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Resumen

Los activos tecnoldgicos de las organizaciones corren riesgos, estos
representan un problema para que los activos se desempefien con normalidad. El riesgo
es la posibilidad de que ocurra una incidencia y este quede inoperativo 0 no se ejecute
de forma Optima, es esencial, analizar los activos y buscar una manera de afrontar los
riesgos que corren, gestionarlos para poder actuar, teniendo un plan, restablecer su
funcionamiento de una manera rapida y econémica.

Para tratar esta problematica, existen metodologias de analisis y gestion de
riesgos, las cuales poseen procesos, técnicas y herramientas para su tratamiento. Las
metodologias mayormente utilizadas estan orientadas a organizaciones que puedan
cumplir con las actividades solicitadas por estas metodologias, por lo que se denota,
no estan orientadas a una organizacion pequefia, con poco o nulo personal.

Si la organizacion es grande o pequefia, el problema persiste, no divisar,
gestionar y afrontar los riesgos, puede llevar a cualquier tipo de empresas a tomar
gastos imprevistos 0 no generar ganancias establecidas.

Afrontar, controlar y gestionar los riesgos en medianas y pequefias
organizaciones utilizando los recursos adecuados es el foco de este trabajo final de
maestria, para lo cual, generar un método desarrollado con el objetivo de brindar
simpleza y agilidad, sin perder la formalidad en las tareas de anélisis y gestion de
riesgo, creando un marco intuitivo, que agiliza el reconocimiento de los riesgos, es el
desafio que propone el trabajo de investigacion aplicada.

Se cred el método RIC que toma y combina practicas de dos de las
metodologias mas utilizadas y conocidas en la actualidad, genera actividades para el
control de las tareas detallando acciones preventivas para cuidar los activos, como asi
también gestiona las incidencias de la totalidad de los activos tecnol6gicos
informaticos estén o no gestionados por el método, y por ultimo determina la manera
de comunicar la informacion sobre los riesgos, gestion, acciones preventivas e
incidencias implicadas. Para lograr agilizar el reconocimiento, tratamiento y
seguimiento de los riesgos, ademas de facilitar el uso del método, se desarroll6 una
herramienta asistente denominada SCRisk y se genero un caso de estudio real.

Palabras Claves: riesgo, analisis y gestion de riesgos, taxonomia.

Lic. Sergio Daniel Caballero 3



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

Abstract

The technological assets of organizations are at risk, these represent a problem
for the assets to perform normally, the risk is the possibility that an incident occurs and
this is inoperative or is not executed optimally, it is essential to analyze the assets and
find a way to face the risks they run, manage them in order to act, having a plan, to
restore their operation quickly and economically.

To deal with this problem, there are risk analysis and management
methodologies, which have processes, techniques and tools for their treatment. The
most commonly used methodologies are aimed at organizations that can comply with
the activities requested by these methodologies, so it is denoted, they are not aimed at
a small organization, with little or no staff.

If the organization is large or small, the problem persists, not identifying,
managing and facing risks, can lead any type of companies to take unforeseen expenses
or not generate established profits.

Facing, controlling and managing risks in medium and small organizations
using the appropriate resources is the focus of this final master's work, for which, to
generate a method developed with the aim of providing simplicity and agility, without
losing formality in the tasks analysis and risk management, creating an intuitive
framework, which streamlines the recognition of risks, is the challenge posed by
applied research work.

The RIC method was created that takes and combines practices from two of the
most widely used and known methodologies today, generates activities to control
tasks, detailing preventive actions to take care of the asset, as well as managing the
incidents of all the IT technology assets are managed or not by the method, and finally
determines the way to communicate the information on the risks, management,
preventive actions and incidents involved. In order to speed up the recognition,
treatment and monitoring of risks, in addition to facilitating the use of the method, an

assistant tool called SCRisk was developed and a real case study was generated.

Keywords: risk, risk analysis and management, taxonomy.
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Obijetivo General

El objetivo de trabajo final de maestria es crear un método para tratar el analisis
y gestion de riesgos, planificacion de tareas de control, gestionar las incidencias que
poseen los activos (pueden ser tangibles (hardware), intangibles (software y datos) o
recursos humanos (personas)[85]) y que provoquen una alteracion en la gestion del
riesgo, y gestionar la comunicacion de la informacion tratada por el método, todo
adaptado a los requerimientos y necesidades informéticas y tecnoldgicas de las
pequefias y medianas empresas, investigando las metodologias méas frecuentemente
utilizadas de andlisis y gestion de riesgos en IT, la metodologia SEI CRM la
metodologia Magerit V3 y OCTAVE-S, los riesgos a los cuales se enfrentan los
proyectos y debido a que el ARG?! es una de las practicas utilizada por auditores
informaticos se estudiara el marco de trabajo COBIT; ademas analizar la gestion de
conocimiento para poder comunicar la informacion generada por el método.

Para validar el método se plantea generar una herramienta prototipo, que
automatice procesos, gestione activos, incidencias y genere informacién. El método y
la herramienta serviran para analizar y gestionar probables riesgos que pueden tener
los activos; establecer un procedimiento de monitoreo de los planes de accién de los
riesgos gestionados, comunicar y registrar los incidentes ocurridos para evaluar
posteriormente el nivel de los ajustes a realizar en el AGR, esto contribuird a eliminar
0 minimizar los incidentes ocurridos, ademas, de proteger los activos de las
organizaciones para que estos no estén expuestos a riesgos desconocidos o el impacto

sea minimo y controlado.

1 Andlisis y gestion de riesgos.
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Este capitulo se presenta brevemente el trabajo a desarrollar y su estructura

organizativa.

1.1 Objetivo general del trabajo
Esta Trabajo Final de Maestria trata sobre el desarrollo de un método para el

analisis y gestion de riesgos, planificacion de tareas de control, gestionar las
incidencias que poseen los activos y que provoquen una alteracion en la gestion del
riesgo, y gestionar la comunicacion de la informacion, para ser implementadas en
pequefias y medianas empresas, el caso de estudio de la aplicacion del método es el

Servicio Médicos Asistencial de la Universidad Nacional de Misiones.

El objetivo principal del trabajo es proporcionar un método simple, intuitivo y
formal, para agilizar el reconocimiento, tratamiento y seguimiento de los riesgos, para

agilizar y viabilizar el uso del método se desarrollard una herramienta.

1.2 A quien esta dirigido

El presente trabajo de Trabajo Final de Maestria se encuentra dirigido
principalmente informéticos que se encuentren al frente o con un rol de encargados o

gerentes de T1.2

La documentacion contenida en este trabajo puede tomarse como referencia
para la adopcidn de practicas basicas y avanzadas de gestion de riesgos en un entorno

de desarrollo o en un centro de computos.

1.3 Organizacién del Trabajo Final de Maestria

El documento se divide en siete capitulos y en cuatro anexos que abarcan la

totalidad del Trabajo Final de Maestria.

e El Capitulo 2. Estado del arte investiga, que son los riesgos, sus caracteristicas,

método y metodologias que los tratan, como SEI CMR y Magerit v3, ventajas

2 Tecnologia de la Informacién
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y desventajas de cada una, software utilizado. Por otro lado, estudia los riesgos
en proyectos analizando el PMBOK, auditoria y riesgos, que factores
entrelazan la gestion del riesgo con la auditoria y por Gltimo la gestion del
conocimiento, para poder generar valor de los procesos generados con el

método en la empresa.

e El Capitulo 3. Describe los problemas investigados sobre la gestion del riesgo
en las organizaciones, describe la encuesta realizada en la investigaciéon y

fundamenta una solucion con un método adaptativo propio.

e El Capitulo 4. Se expone las caracteristicas principales, los capitulos, etapas y
procedimientos del método desarrollado que lo denominamos “RIC” siglas del
titulo aprobado del proyecto “Un nuevo modelo integrando la metodologia SEI

y Magerit3”.

e El Capitulo 5. Se presenta una herramienta Software para la aplicacion del
método creado. Caracteristicas generales de la herramienta y la metodologia

utilizada para el desarrollo y los aspectos particulares del sistema.

e El Capitulo 6. Se informa sobre la experimentacion del método y herramienta,
validando el mismo en un caso real, se informa sobre las ensefianzas obtenida

de la experimentacion.

e El Capitulo 7. Se expone las conclusiones del trabajo realizado y direcciones

de investigaciones futuras.

e El Capitulo 8. Muestra la Bibliografia que se utiliz6 para la realizacion del

presente trabajo.

e Anexo I. Aspectos Particulares del Software y Estudio de Caso Software

SCRisk-
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Anexo II. Tablas referencia Elementos y Amenazas.

e Anexo III. Muestra los artefactos utilizados en el analisis, disefio y desarrollo

del sistema RIC.

e Anexo IV. Muestra la encuesta realizada a las organizaciones.

e Anexo V. Resultado de la encuesta realizada.
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Capitulo 2 - Analisis de Riesgos
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2.1 Riesgo
Se puede pensar en un riesgo, como la probabilidad que ocurra una pérdida o

que un activo sea a afectado en su funcionamiento [1] , como asi también el impacto

asociado.[2]

En muchas ocasiones se confunde preocupacion, riesgos y problemas, se debe

entender que:

e Preocupacion puede ser cualquier situacion sobre la cual existen dudas

en un delimitado contexto, se valora como un probable riesgo.

e Problema es un riesgo, que ciertamente se ha producido (véase Figura

1 -Preocupaciones, Riesgos y Problemas).

Preocupacion Problema

Figura 1-Preocupaciones, Riesgos y Problemas

Un riesgo es la relacion entre una situacion real de proyecto y una situaciéon no

deseada es decir la condicion (estado actual) y la consecuencia (estado de pérdida).

e Condicién: constituye una situacion existente en el proyecto, prevista

por el equipo, que puede significar pérdida o reduccion de beneficios.

e Consecuencia: refiere a la situacion no buscada para el activo, que

podria ser la resultante de la ocurrencia.

Estas dos partes, se articulan por medio de un indicador de relacién que
simbolice incertidumbre y al mismo tiempo involucre una relacion de tipo
causal, por ej.: “como consecuencia de” (ver Figura 2 -Descripcion de

Riesgos).
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Descripcion del Riesgo

Preocupacion | —» — ( Consecuencia — Problema

Figura 2- Descripcion de Riesgo

El riesgo que nos concierne, es aquel que puede producir a futuro un problema. Lo
primordial, es darnos cuenta hoy de los riesgos futuros y tomar acciones de control
para que no suceda o realizar tareas en el momento justo, las pérdidas pasadas, son
importantes, debido a que se puede prever el margen de ocurrencia de la misma. Todo
riesgo implica un cambio de acciones, opiniones y modalidad de trabajo.

El riesgo implica una eleccion, la falta de certeza en la eleccion correcta, es lo que

deberia preocupar. El Riesgo NO se puede evitar. [3]

El riesgo implica un dafio probable[4], el riesgos residual es aquel gque permanece

después de que se hayan tomado las medidas de seguridad correspondientes.

Al definir un riesgo, la expresion debe ser estricta, especifica y completa,
permitiendo el andlisis del origen, el impacto y el despliegue de acciones o respuestas
que prevengan y reduzcan los efectos. Es util afiadir informacion de contenido a un
riesgo, siendo obligacién para contribuir con las personas, que no conocen los detalles

del proyecto, a la comprension del tema[5].

En la descripcion se debe descartar el uso de abreviaturas o acronimos que
impliquen dificultad de comprension, generalizaciones y detalles irrelevantes. La
definicion no debe contener razones o caracteristicas que generen dudas en la

comprension y el entendimiento[6].

Para llevar a cabo una administracion eficiente, la descripcion de un riesgo no
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es la Unica informacion que debe estar disponible y cotejada, aunque tiene un grado
significativo de importancia, también es necesario considerar una serie de variables
componentes. Por lo tanto, normalmente el documento de descripcion de riesgos o la

Base de Datos de Riesgos se prepara por separado del Plan de Riesgos.

2.2 Analisis de riesgo

La etapa inicial de un andlisis de riesgo, comienza generando un proyecto y
examinando, los conceptos basicos como ser: los activos, objetivos y limites, equipos
de trabajo, clasificacion y se prolonga a lo largo de su ciclo de vida, finaliza con la
aceptacion del resultado del proyecto. Por lo general, se basa en una metodologia que
utiliza procesos, métodos y herramientas para gestionar los riesgos hallados; ademas,
posee métodos especificos que identifican riesgos mas valorados y estrategias de
gestién; provee un entorno disciplinado para la toma de decisiones de manera pro
activa baséndose constantemente en identificar que puede salir mal[7]; la Gestion de
Riesgos es importante debido a que ayuda a evitar desastres, re-trabajo y sobre-trabajo,
pero aun mas importante, porque estimula la generacion de situaciones del tipo ganar-

ganar[8].

Conocer el riesgo que poseen los activos, el alcance de los mismos, el valor
que esta en juego si no funciona de forma correcta, es la clave de todo AGR, para lo
cual, llevar a cabo una Gestion de Riesgos, para poder entenderlo, interpretarlo y

tratarlo de forma eficiente[9].

Analizar correctamente estos riesgos otorga la posibilidad de optimizar los
recursos, para incrementar ganancias y minimizar pérdidas. Fundamento demas
objetivo para que hacer hincapié en el grado de importancia que posee el analisis de
Riesgos, en todo tipo de proyectos y en este trabajo, el foco esta puesto en los proyectos
de TI.
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La importancia de esta practica queda explicitamente incluida en el CMMI® ,
que es el estandar a nivel mundial para el control de la calidad de los procesos de
desarrollo de software, y es un modelo para la determinacion de la madurez de la
capacidad de un proceso de software, presenta como una de sus PA* primordiales de

Nivel 3 andlisis y gestion Riesgos[10].

2.3 Clasificar el riesgo

Clasificar los riesgos implica el valerse de una estructura, en la cual los riegos
son agrupados teniendo en cuenta sus diversidades o clasificaciones comunes,
sirviendo como base de consulta al momento de llevar a cabo la tarea de Identificacion
de los Riesgos [11], [12] esta clasificacion la Ilamamos taxonomia o taxonomia de
riesgos.

La taxonomia es la clasificacion ordenada de los elementos segun su relacién
evidente; esta fundamentacion, presenta las taxonomias como un instrumento de
utilidad relevante en las diferentes ramas de la ciencia y la industria, tiene el propdésito
de organizar y dar acceso a numerosos componentes relacionados entre si de manera

trascendental.

Podemos decir que la identificacion del riesgo y las taxonomias, adquieren un
rol fundamental entre los objetivos vinculado al manejo de riesgos. Dado que las tareas
enunciadas son inferidas como Actividades en el PA (véase Figura 2 -PA de Gestidn
de Riesgos en CMMI).

Los riesgos se clasifican en categorias definidas, que proporcionan un medio
para revisarlos de acuerdo con su fuente, taxonomia o componente del proyecto. Los
riesgos relacionados o equivalentes se pueden agrupar para un manejo eficiente. Las

relaciones de causa y efecto entre los riesgos relacionados estan documentadas.[13]

3 Capability Maturity Model Integration, modelo para la mejora y evaluacion de procesos
para el desarrollo, mantenimiento y operacion de sistemas de software.
4 Process Area, Area de procesos
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La figura N° 3 muestra los distintos objetivos para la gestion de riesgos en
CMMI, que se deben implementar para la gestion de riesgos en CMMI, y se agrupan

de acuerdo con el flujo de trabajo propuesto[10].
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2.4 Gestion de Riesgos

La gestion del riesgo comienza por lo general, luego de terminada la etapa de
exposicion, en la cual, la mayoria de las metodologias identifican aquellos riesgos que

seran gestionados y los que se desechan.

La gestion de riesgos de los proyectos permite, ademas, definir en forma
estructurada, operativa y organizada una serie de actividades de control denominados
plan de accion. En la mayoria de los casos, estas practicas estan destinadas a impedir

que los riesgos se transformen en problemas.

Existe diversos modelos de Gestion de Riesgos (Ver figura 4), sacando un
factor comun de pasos para gestionar un riesgo, los diferentes modelos, se pueden

enumerar como:

e |dentificacién: trata sobre la identificacion y clasificacion de los

riesgos, activos.

e Analisis: trata sobre el proceso de analisis de los riesgos, donde se

detallan sus caracteristicas y se realiza la exposicion de los mismos.

e Planificacion: trata sobre las tareas de control que se deben realizar

para evitar que el riesgo no se trasforme en un problema.

e Seguimiento y Control: Trata sobre acciones preventivas sobre los

riesgos, actividades de control.

Identificacion

Planificacion |—| Seguimiento |—»

COMUNICAR
Figura 4 - Modelos de gestidn de riesgos
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La tecnologia informética esta impuesta en la totalidad de los negocios y pymes
estudiados, todos ellos son activos de la organizacion, por lo cual para administrarlos
se deben generar planes y proyectos de adquisicion, mantenimiento y gestion de estos
activos, por ser activos poseen riesgos, por ello, la gestion de riesgos, es primordial;
dado que, los emprendimientos tecnoldgicos estan caracterizados por una serie de
aspectos, que incrementan la presion sobre la Tl, al obstaculizar la toma de decisiones
a los responsables de administrar y gestionar los proyectos. Algunos aspectos pueden

Ser.

Firmes presiones internas y externas.

Cambios de las normativas legales y técnicas, que podrian resultar en una

variacion del manejo de los activos.

Habituales e incesantes modificaciones en los requerimientos de los

beneficiarios.

Modernizacion de las herramientas y tecnologias existentes.

Persistentes riesgos en el campo de la seguridad.

Inestabilidad de los recursos humanos.

El laboratorio de tecnologia de la empresa Motorola en 1999 gener6é aspectos

a tener en cuenta, en la politica de gestidn de riesgos de la organizacion exitosa [14]:

1. Losriesgos relacionados con los proyectos de desarrollo de software deben ser
reconocidos, examinados, anticipados y estableciendo un Plan de Gestién de

Riesgos.

2. EIl Plan de Gestion de Riesgos debe ser correctamente documentado. Esta

documentacién podria ser parte del Plan de Proyecto.

3. Conservar en una Base de Datos de Riesgos de Proyecto separada, la lista de

los riesgos y la informacion relacionada con su estado actual e historia reciente.

4. A la Base de Datos de Riesgos se debe recurrir para ampliar la informacion
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incluida en la Base de Datos de Riesqgos de la Organizacion.

La organizacion American Sistemas Corporation [ASC], también genero6 unas

reglas se describen a continuacion:

v' Regla#1:
“Las organizaciones que no hacen gestion de riesgos se encuentran

progresando a riesgo”.

v Regla #2:
“La gestion de riesgos no es gratuita, es necesario comprometer

recursos, establecer planes y procesos y disponer de reservas”.

v Regla #3:
“Centralice las responsabilidades de gestion de riesgos porque la

responsabilidad de administracion distribuida debe ser coordinada”.

v Regla #4:
“Priorice los riesgos y concéntrese en aquellos que sean mas criticos; a
pesar de esto, todos los demas riesgos deberian contar con una

estrategia de mitigacion”.

v" Regla #5:
“Los administradores de un proyecto son responsables por las acciones
mientras, que los administradores de los riesgos del proyecto son

responsables por la identificacion y seguimiento de los riesgos”.

v" Regla #6:
“El proceso de gestion de riesgos debe definirse y seguirse de forma
consistente en toda la organizacion. Todas las actividades deben ser
tendientes a cumplimentar los requisitos de una politica organizacional

de gestion de riesgos”.

Lic. Sergio Daniel Caballero 26



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

Por ultimo, la empresa Microsoft define unos de principios bésicos en los
cuales asentar los procesos de gestion de riesgos[15]:

e Agilidad: Una vision proactiva logra que un equipo asuma los cambios y los

transforme en una oportunidad.

Potenciar la comunicacion: Los miembros del equipo deben comunicar sus
opiniones con libertad, a fin de evaluar con mayor precision el estado del

proyecto y tomar decisiones consensuadas.

Aprender de todas las experiencias: El andlisis directo de los resultados de
proyectos anteriores fomenta el aprendizaje dentro del equipo mediante el

intercambio de opiniones entre sus miembros.

Participacion necesaria: Si bien, la administracion de los riesgos se encuentra
centralizada. Es necesaria la responsabilidad de cada uno de los integrantes
del equipo, en el proceso de Gestion de riesgos; ademas, de la responsabilidad
por la tarea especifica que le fuera asignada y una intervencién activa en el

proyecto.

Pro actividad: La manera mas efectiva de realizar una gestién de riesgos es la

gestion de riesgos proactiva, ya que posibilita:

o Pronosticar los problemas en vez de reaccionar ante ellos.

o Analizar nucleo de un conflicto y no sus sintomas.

o Disminuir los periodos de respuestas y menguar el dafio producido por una
dificultad en etapas de crisis.

e La identificacion de un riesgo es algo positivo: Los riesgos deben ser
considerados como el unico modo de crear la ocasion apropiada para
conquistar los objetivos del proyecto.

e Valoracion continua: Esta consideracion se debe, a los continuos cambios en
los proyectos y los contextos operativos.

e Primero especificar y luego administrar: El vinculo entre la gestién de riesgos

y la toma de decisiones, lo establece la incertidumbre. Formular

genéricamente un riesgo no logra dispersar la incertidumbre.

e Las situaciones no deben juzgarse sélo por el niUmero de riesgos: Recordar que,
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un riesgo es Unicamente una probabilidad, no la seguridad de una pérdida ni
un resultado por debajo de lo esperado. Por lo cual no se debe considerar la

cantidad de riesgos encontrados, si no, la cantidad que se debe gestionar.

Resumiendo, podemos decir que la gestion de riesgos es un proceso pro activo,
Ilevado a cabo por un equipo que investiga los origenes y tratamientos de los riesgos

de una forma ciclica, organizada y ordenada, basandose en una metodologia.

2.5 Estrategias para Tratar con Riesgos

Los riesgos deben ser tratados como una actividad ordenada y cualitativa,
deben ser individualizados y clasificados, ya que cada uno de ellos representan la
posibilidad de un problema, por lo cual existen estrategias comunes para poder

administrarlos.

Cada riesgo o conjunto de riesgos, segun su clasificacion deben poseer una
estrategia para su abordaje, las mismas pueden ser diferentes a la hora de su analisis
pero también pueden cambiar si es necesario a la hora de la re evaluacion o en distintas

revisiones del proyecto [16].

Existen diferentes estrategias de respuesta, entre las mas reconocidas y
utilizadas pueden destacarse[17]:

e Aceptar: Si es riesgo posee baja escala de impacto de producirse en la
organizacion y su gestion genera un costo mayor al del impacto. Una manera
es aceptar el riesgo, sin tomar medidas preventivas.

e Evitar: Esta técnica se enfoca en impedir la posibilidad de ocurrencia de un
riesgo, por lo contrario, a la aceptacion, se emplean mecanismo gestion y
control de manera de evitar el riesgo en su maxima expresion, si se
trasformara en un problema, el impacto seria preponderante para la
organizacion.

e Controlar: Esta practica sugiere asegurar mecanismos de control sobre el
riesgo para reducir la probabilidad de ocurrencia y por consiguiente su

impacto.
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e Investigar: Es utilizada cuando no se conoce, el dafio exacto que puede
producir el riesgo, no existe informacion de probabilidad de ocurrencia o
planes de accidn para controlar el mismo.

e Reducir: Esta practica se adopta activamente con la finalidad de alcanzar una
reduccion de los riesgos en base a la ejecucion de una sucesion de “acciones
planificadas y constantes”.

e Transferir: trasladar el riesgo a otro proyecto, persona o institucion, es una
técnica utilizada para bajar costos de gestion y control. Trasferir un riesgo,

no significa trasferir la responsabilidad.

2.6 ldentificacion de Riesgos

La identificacion de los riesgos posee el objetivo de adquirir una adecuada
identificacion de los problemas factibles en el proyecto, y la administracion adecuada
de los mismos, Determina completamente los componentes potenciales de riesgos,
valiéndose de algin procedimiento estructurado y seguro con el objeto de alcanzar la
disminucion de la incertidumbre descriptiva[6], la figura 5 muestra como la

identificacion es la accion por la cual se conoce al riesgo.

ldentificacion

Riesgos

||| Riesgos
Desconocidos

Conocidos

Figura 5-La Incertidumbre Descriptiva

Si no se identifican de forma correcta los riesgos, los planes para atenuarlos
son inservibles, pero esto no significa que se deben identificar todos los riesgos que
implican a un activo. La identificacidn de estos, puede ser gradual y grupal, utilizando

técnicas que abarquen mayor generalidad a la hora de la identificacion.
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Si bien, los riesgos genéricos son una amenaza potencial para todos los
proyectos, los riesgos especificos, solo pueden ser identificados, por personas con

experiencia y vision clara sobre la tecnologia a utilizar.

Podemos decir que dos de los aspectos principales que gravitan sobre la
identificacion de riesgos son: la comunicacion abierta entre los integrantes del
proyecto de AGR y la capacidad de pronosticar problemas futuros, por otro lado, esta
la experiencia de los agentes junto con la contribucién de ideas, que logren como

resultado la excelencia en el producto final.

Tal vez el aspecto mas relevante en este ciclo, esta dado en detectar la mayor
cantidad de riesgos posibles, garantizando un proceso de evaluacion claro, sobre
problemas futuros. Pero no es factible identificar todos los riesgos asociados a un
proyecto dentro de un tiempo establecido, por lo que resulta una buena practica realizar
interacciones sobre el tratamiento de los riesgos, y en cada interaccion ir

profundizando sobre su identificacién y su alcance [17].

Las entradas en la identificacion de riesgos se componen, de toda la
informacidn disponible acerca de riesgos genéricos y especificos del proyecto en las
areas de negocios, técnicas, organizacionales y de entorno, que resulten
destacables[18].

En las primeras etapas, es muy valido generar una metodologia del proceso de
conocimiento, ejecutando reuniones orientadas o talleres, tendientes a lograr un
andlisis sobre las apreciaciones que cada uno de los participes del proyecto poseen
sobre de los riesgos y las oportunidades[19], [20]. Todo lo que sea considerado por el
equipo de proyecto, como aporte en la identificacion de los riesgos, debera ser tenido
en cuenta como, por ejemplo: el enfoque organizativo a manera de estrategias,
procesos, registros e investigaciones acerca del proyecto, conteniendo su periodo

presente, pasado Yy la experiencia del equipo ante los riesgos.

Para la identificacién de riesgos se pueden utilizar clasificaciones ya realizadas

por algunas metodologias, documentos de fabricacion y estandares establecidos por la
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industria, lista de control, base de conocimientos especificos o cualquier otro origen
de investigacion divulgada.

Las actividades de identificacion seran asignadas a los miembros que se
consideren méas adecuados del equipo. Es necesario ser meticuloso, pero no irracional
en el proceso, debe aspirarse a obtener una lista de riesgos tan perfeccionada como sea

viable y no deben examinarse los riesgos reconocidos.

Como resultado de la identificacion se espera una declaracion clara,
consensuada y sin tergiversaciones gque se registra a manera de listado, los riesgos se
identifican de forma Unica con algun cddigo establecido que debe analizar el equipo
del proyecto. Esa lista se transforma en una tabla que seré la entrada principal para la
siguiente etapa de estudio del proceso de gestion de riesgos.

Identificar el riesgo, también incluye la individualizacién de las causas raiz y

las consecuencias que provocan, las partes afectadas, el propietario, etc.

Las amenazas de mayor riesgo son las internas. La persona autorizada para
realizar ciertas acciones en la organizacion, administrar la confianza otorgada en

contra de la organizacion.[21].

Técnicas de Identificacion de Riesgos

Existe diferentes métodos, técnicas y herramientas para identificar un riesgo y
en ocasiones, esta se realiza utilizando varas técnicas para el mismo riesgo, a
continuacidn, se especifican las técnicas mas usuales:

e Tormenta de ideas: En este método, los miembros identifican los posibles
riesgos en formato libre de ideas expuestas por los participantes y tomada en
nota como cuadros sindpticos y no permiten la critica de las opiniones
expresadas por los participantes. El uso de esta técnica suele trasladarse ademas
a otras etapas (por ejemplo, al momento de generar estrategias de

mitigacion)[22].

e Encuestas: Para conocer un problema del que no se tiene informacion, lo
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principal es realizar una encuesta a los agentes que conviven con el riesgo.
Existen métodos para la generacion de una encuesta, y es preferible utilizar
preguntas de tipo cuantitativas a la cualitativas, ya que la primera son medibles,
una ventaja importante es la posibilidad de alcanzar una gran variedad de
respuestas e informacion, evitando reunir a los participantes para lograr el
objetivo[23].

e Entrevistas: Es solo un mecanismo de preguntas y respuestas, en donde el
resultado final dependera exclusivamente a la capacidad del entrevistador y de

la formulacion apropiada de las preguntas.

e Grupos de trabajo: Es un mecanismo muy significativo para el analisis de un
area o tema especifico, habitualmente los grupos de trabajo se encuentran
integrados por individuos especializados en las distintas areas tematicas

referidas al proyecto[22].

e Conocimiento por experiencia 0 documentado: EI conocimiento por
experiencia se plantea generalmente a un experto en riesgos, normalmente
existen consultores expertos en distintos tipos de riesgos, el conocimiento
documentado es la compilacién de informacion que se ha documentado en

distintas AGR anteriores.

e Taxonomias de riesgos: Las taxonomias son registros de riesgos que han sido
hallados en programas, se basan en la utilizacion de preguntas referidas a
situaciones o eventos de un area especifica de un proyecto o programa,
pudiendo derivar estos en una cadena de riesgos para el mismo; estan

agrupadas por areas tematicas (utilidades, costos, agenda, por ejemplo)[7].

e Salidas del Analisis Orientado a Riesgos: Trata sobre prototipos de analisis
encaminado a riesgos, uno de ellos se funda en la utilizacion de arboles de

analisis de fallas y el otro en el uso de arboles de andlisis de eventos.
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e Informacion historica: Es en esencia lo equivalente a la informacion
documentada y suele utilizarse de la misma forma, la diferencia entre ambas
radica en que la informacion historica suele ser, aceptada como un hecho

efectivo.

2.7 Modelo de Gestion de Riesgos SEI — CRM

2.7.1 Caracteristicas

El método de Gestion Continua de Riesgos (SEI-CRM), desarrollado por el
Instituto de Ingenieria de Software (SEI) de la Universidad de Carnegie Mellow®, es
una metodologia en el campo de la ingenieria de software cuyos conceptos, procesos
y herramientas permiten gestionar continuamente los riesgos de un proyecto,
proporcionando un entorno disciplinado para la toma de decisiones proactivas a lo
largo de todas las fases del proyecto: analisis de los posibles problemas (riesgos),
identificacion de los riesgos significativos, para desarrollar estrategias y planes de
gestion. Ademas, esta metodologia incluye también el concepto de gestionar estas
actividades como un ciclo basico, es decir, identificar, analizar, planificar, vigilar,

controlar y comunicar los riesgos a lo largo de todo el ciclo de vida del proyecto.

El modelo es un proceso continuo en el grafico numero 10 se muestra con su
forma circular, y el sentido de las flechas, pretende mostrar el orden logico del

intercambio de informacidn entre cada una de las etapas que constituyen el modelo.

La comunicacion y la documentacién en este modelo es importante, por lo cual,
su gestidn se ubica en el centro de las operaciones, cada una de las tareas, debe ademas
de generar su informacion especifica en forma de documentos, debe comunicar esta
informacidn a todos los participantes del proyecto, gerencias y todo personal que fuese
necesario para la gestion del activo [11]. Se hace notoria en el modelo en distintos
niveles: el primero de ellos, establece la comunicacidn que corresponde cumplir entre
cada uno de las fases del proceso, un segundo nivel estd determinado por la

comunicacion dentro del equipo de proyecto y el tercer nivel por la que surge entre el

5 Carnegie Mellow University -https://www.sei.cmu.edu/
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proyecto y los diferentes participantes del mismo.

Segun la informacién relevada de la metodologia SEI- CRM, la misma
se basa en la gestion de riesgos orientados a los proyectos software. Al ser un método
formal, se puede utilizar en cualquier proyecto de TI.

Etapas del Modelo de Gestidn de Riesgos SEI - CRM

1° Identificacién: Identificar los riesgos es anticiparse a que estos se ejecuten y
pasen a ser un problema. La identificacion de los riesgos debe llevarse a cabo de
manera disciplinada y coherente, alentando a los miembros del equipo del proyecto a

formular sus preocupaciones y facilitando el analisis posterior.

2° Analisis: Su objetivo es transformar una serie de datos obtenidos en la etapa
de identificacion, en informacién que permita la toma de decisiones centradas en los
riesgos mas importantes para el proyecto, en la fase se aplican la declaracion del riesgo,

estimacion de impacto y célculo de probabilidad de ocurrencia y su exposicion. [6].

3° Planificacion: Convierte la informacion relacionada con cada riesgo en
medidas y acciones efectivas en un momento inmediato y futuro. Esta fase incluye el
proceso de acciones para controlar los riesgos y ademas la aplicacion de un

procedimiento de gestion integral de riesgos.

4° Seguimiento: Genera un monitoreo de los riesgos y las tareas de control,
para poder evitar que el riesgo se ejecute. Los referentes de la administracion del
proyecto deben realizar una permanente y precisa revision de los planes, ajustando los

mismos a los a la eficacia de las tareas de control, como los planes correctivos.

5° Control: Etapa en la que se puede corregir las desviaciones que puedan

causarse a los planes de gestién efectuados.
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2.7.2 Cuestionarios basados en taxonomias

El método de identificacion de riesgos basado en taxonomias, genera un
cuestionario llamado TBQ® para realizar la identificacion y clasificacion del riesgo,
agrupando las distintas fuentes de riesgos en varias categorias.

La estructura fundamental del método consta de un Cuestionario Basado en
Taxonomias y un proceso para su aplicacion [24].

La taxonomia organiza los riesgos de desarrollo de software en tres niveles (ver
figura 6):
e Clases.

e Elementos.

e Atributos.
Requirements
Prod Design
ro . uct : : Code and Unit Test
Engineering Risk
Integration and Test
Engineering Specialties
. Development Process
SEl Risk
Development System
Taxonomy Development
. . Management Process
Environment Risk

Management Methods

Work Environment

P Resources
rogram 5 {
Constraints Risk Contract

Pragram Interface

Figura 6 - SElI Taxonomia [24]

Tal como puede observarse, la taxonomia estd organizada en tres grandes
clases, que contienen elementos y cada elemento esta caracterizado por una serie de

atributos.

Las tres clases y elementos mencionados son:

6 Taxonomy-Based Questionnaire, Cuestionario basado en taxonomias.
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Clases

e C.1Ingenieriade Producto: Incluye los aspectos técnicos del trabajo a realizar.

e C.2 Entorno de Desarrollo: Involucra métodos, procedimientos y herramientas

a emplear en la elaboracion del producto.

e (C.3 Restricciones del Programa: Trata factores contractuales, organizativos y

operativos dentro del cual se enmarcar el software.

Elementos

e C.1 Ingenieria del Producto
o CL.E.1 Requerimientos:
» C1.E1.Al Calidad de la especificacién de los requisitos
= C1.E1.A2 Dificultad de implementar un sistema que satisfaga
los mismos.
o CLl.E.2 Disefio:
= Cl1.E2.Al Disefio y la viabilidad de los algoritmos
= C1.E2.A2 Funciones o requerimientos de performance
= C1.E2.A3 Las interfaces interna y externa del producto.
o CL1.E.3 Codigo y unidad de Testeo:
= C1.E3.Al calidad y estabilidad de las especificaciones del
software o sus interfaces,
= Cl.E3.A2 Problemas que se podrian presentar en la
implementacién o dificultad en el testeo.
o CL.E4 Integracion y Testeo:
= C1.E4.Al integracion y la planificacion del testeo.
= C1.E4.A2 Ejecucidn e instalacion del producto y la integracion
de este, dentro del sistema o el mismo entorno.

o CL.E5 Ingenieria Especifica:
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C1.E5.A1 Requisitos especificos
C1.E5.A2 Requisitos generales.

Esta separacion taxondmica es un dispositivo, que asegura gque sean

convocados para el andlisis de los riegos asociados a los campos de su

especializacion.

e C.2 Entorno de Desarrollo

o C2.E1Proceso de Desarrollo:

C2.E1.A1 Definicion

C2.E1.A2 Planificacion

C2.E1.A3 Documentacion

C2.E1.A4 Adecuacion

C2.E1.A5 Aplicacion

C2.E1.A6 Comunicacion de los métodos y procedimientos

utilizados para el desarrollo del producto.

o C2.E2 Proceso de Sistema: Herramientas y equipos de apoyo a utilizar

en el desarrollo del producto.

C2.E2.Al ingenieria de software asistida por ordenador
(CASE),

C2.E2.A2 Herramientas

C2.E2.A3 Simuladores

C2.A2.A4 Compiladores

C2.A2.A5 Alojamiento del sistema.

o C2.E3 Administracién de Procesos:

C2.E3.Al Planificacion, seguimiento y control de presupuestos
y tiempos.

C2.E3.A2 Factores de control involucrados en la definicion,
implementacion y pruebas del producto; experiencia del jefe de
proyecto en desarrollo de software, gestion, el dominio del
producto; y la experiencia del administrador, en relacionarse

con organizaciones externas.
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o C2.E4 Administracion de Métodos: Métodos, herramientas y equipo de
apoyo a utilizar en la gestion y control del desarrollo de productos, tales
como:

= C2.E4.Al Herramientas de monitoreo
= C2.E4.A2 Gestion de personal
= C2.E4.A3 Control de calidad
= C2.E4.A4 Gestion de configuracion.
o C2.E5 Entorno de trabajo: Ambiente general en que se realizara el
trabajo incluye
= C2.E5.Al Actitudes personales
= C2.E5.A2 Niveles de cooperacion
= C2.E5.A3 Comunicacién, y moral.
e C3 Restricciones de Programas
o C3.E1. Recursos: Limitaciones externas impuestas por:
= C3.E1.Al Horarios.
= C3.E1.A2 Personal
= C3.E1.A3 Presupuesto
» C2.E1.A4 Instalaciones.
o C3.E2 Contratos:
»= C3.E3.Al Términos y condiciones del contrato del proyecto.
» C3.E3.A2 Restricciones
= (C3.E3.A3 Dependencias

o C3.E3 Interfaces de programas:

C3.E3.Al Interfaces externas a clientes,
CE.E3.A2 Contratistas

CE.E3.A3 Gestion empresarial
CE.E3.A4 Vendedores.

El cuestionario TBQ consiste en una serie de preguntas objetivas relacionadas
con cada uno de los atributos referenciados en la taxonomia, esta disefiada para deducir
un conjunto de riesgos y dudas, que podrian afectar potencialmente al producto o

proyecto.
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El proceso se desarrolla considerando la posibilidad de llevar a cabo una
aplicacion préctica, eficiente y consistente del cuestionario en los diferentes proyectos
de una organizacion.

La aplicacidn es semiestructurada y tanto las preguntas como las consecuencias
se utilizan como instrumento de definicion de riesgos, lo que no limita el uso de otras
metodologias; ademas, este cuestionario suele definirse como una lluvia de ideas
estructurada.

El TBQ produce mejores resultados, cuando se aplica a través de un equipo

independiente.

El proceso de aplicacion de TBQ consta de cuatro etapas secuenciales, Figura

e Compromiso de la Gerencia: Debe contar con la aceptacion y el compromiso
de los ejecutivos de la organizacion, seleccionar el proyecto sobre el cual se

ejecutara la técnica, seleccionar los participantes de diferentes areas.

e Seleccidon del Equipo y Entrenamiento: Consta de conformar los equipos del
proyecto y la incorporacién de personal perteneciente a la organizacion cliente.
Una vez conformado el equipo, es preciso entrenar al grupo de trabajo en la
técnica a utilizar, la responsabilidad de cada rol, y el protocolo de entrevistas

a emplear, entre otros.

e ldentificacién de Riesgos: Se genera la introduccion, el equipo y de la
metodologia a emplear, ademas se generan entrevistas las cuales se dividen en
2 etapas. Cada una de las entrevistas, se divide en dos etapas: preguntas y
respuestas: Implica el uso explicito de TBQ vy clarificacion: Implica la

aclaracion de cualquier situacion.

e Conclusion de la Identificacion: Finalizada la identificacion se presenta a los

participantes los resultados obtenidos.
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Compromiso de la gerencia
Seleccién de Equipo de entrenamiento

Identificacion de Riesgos
Conclusion de identificacion

Figura 7 -TBQ - Proceso

En esta metodologia, se una amplia gama de riesgos a nivel del sistema y
permite destacar las areas que requieren mayor atencién por parte del equipo de

proyecto.

El uso de taxonomias para las actividades de identificacion de riesgos, han
demostrado que la adaptacion previa a la realidad organizacional de las taxonomias
estandares, posibilita obtener, mejores resultados con la mayor eficiencia[25].

2.7.3 Etapa de la Metodologia

1° Etapa - Inventario de activos:

Se deberd analizar los activos que podrian ser amenazados por algun

tipo de riesgo.

2° Etapa - Propdsitos vy Objetivos del andlisis de riesgos

En este punto se debe establecer los objetivos generales del anélisis de

riesgos y establecer los limites que tendréa el proyecto.

3° Etapa - Equipo de Trabajo

Se debe formalizar el equipo de trabajo, definiendo roles a tareas, como

funciones dentro del proyecto.

4° Etapa - Taxonomia de Riesgos
En esta etapa se ordena de manera taxonémica los riesgos basados en el

cuestionario TBQ descripto anteriormente en este capitulo.

5° Etapa - Declaracion de los Riesgos
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Por cada riesgo representado en el cuestionario taxonémico, se debe definir:
e Por qué el riesgo es importante.
e Que condicion posee el riesgo para que se ejecute.
e La consecuencia que tendra la organizacion de ejecutarse el riesgo.
Ademas, se incluyen los efectos que tendrian estos riesgos de no

controlarse debidamente.

6° Etapa - Estimacion de la probabilidad

Se genera un cuadro de referencia donde se implantan los porcentajes de las
series en grupos, teniendo como base un porcentaje promedio de la serie como, por
ejemplo, serie de porcentajes de 50% a 75% como valor de referencia es 65%, esto se
realiza para no tener 100 registros diferentes, luego de crear el cuadro de referencia,
se genera un formulario de estimacion, donde se estima el porcentaje de ocurrencia

por cada riesgo analizado, y se toma el porcentaje de referencia de la tabla anterior.

7° Etapa - Estimacion del impacto

El impacto hace referencia a la gravedad de los efectos generados por el riesgo
si se activa y cdmo impacta este en la organizacion, al igual que con el porcentaje de
ocurrencia, se debe realizar una tabla de referencia donde se expresa en lenguaje
natural la importancia del impacto y se le asigna un valor numérico del 1 al 10.
Preferiblemente esta tabla utiliza los rangos del 1 al 5 y por cada riesgo se toma un

valor de la tabla de referencia de impacto.

8° Etapa - Exposicion al riesgo

La exposicion al riesgo se calcula tomando el valor del impacto generado si el
riesgo se activa, multiplicando por el valor natural del porcentaje de ocurrencia del
riesgo. Como resultante se tendrd un formulario donde se expresan valores de
exposicion negativos y positivos. Solo serdn gestionados los riesgos cuyo valor
resultante es mayor a 0, 0 sea positivo. Los riesgos mejoras a cero, solo se expresan

como riesgos analizados, pero no se los gestiona.
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9° Etapa - Gestion de los Riesgos

Lineas de Accion
Gestionar un riesgo es definir el alcance que puede tomar si se ejecuta,

los recursos necesarios para poder controlarlo, y las acciones detectivas denominados
plan de accion. Por otro lado, se estudian las tareas a realizar si el riesgo se ejecuta,
esto se denomina plan de contingencias.

El Plan de Accidn serd utilizado para minimizar los riesgos mediante acciones
preventivas. Las mismas son una lista de tareas, normalmente ordenadas en secuencia
de pasos que deban realizarse sobre el activo evitar que el riesgo se ejecute y pase a
ser un problema.

Por otro lado, el Plan de contingencia, implementa respuestas rapidas para
mitigar los efectos en caso de que los riesgos se concreten, es decir, reducir el impacto
de los mismos mediante una reaccion planeada. La informacion a incluir en el plan de
contingencias es:

e Disparador: Accion o episodio que trasforma el riesgo en un problema.

e Responsable: Persona/as que son las encargadas de realizar los pasos
necesarios para que el riesgo finalice y el activo vuelva a la normalidad.

e Pasos a seguir: Listado de tareas o pasos ordenados y secuenciales,
donde se incorpora toda la informacion necesaria para ejecutar cada uno
de ellos de una forma completa y minuciosa.

En la (figura 8), se muestra de forma gréaficas las etapas de la metodologia SEI
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" 42 Taxonomia

‘ 52 Declaracion

Sl 62 Estimacion Probabilidad
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¢ 82 Exposicion

i 92 Gestion

Figura 8 -Etapas de gestion de riesgos SEI

2.7.4 Ventajas
Como ventajas, podemos describir que es un modelo que posee tan solo nueve

etapas, simple y claras, su documentacién es relevante y posee mucha experimentacion

dentro de los proyectos de analisis y gestion de riesgos en organizaciones.

El uso de la clasificacion taxonémica refuerza el método, ya que se puede
utilizar en distintas etapas del proyecto, unificando los riesgos por grupos para ser
analizados y tratados agrupando los tipos de riesgos, asi se logra unificar la
terminologia, la cual, puede ser utilizada en la supervision y control de los riesgos en
la vida del proyecto, ademés de establecer una base de conocimiento dentro de la

organizacion [15].
2.7.5 Desventajas

La principal desventaja, es que el método esta fuertemente orientado a la
gestion de riesgos en desarrollo de proyecto software, su taxonomia, precisa
especificamente, los procesos del ciclo de vida de los proyecto software. Otro aspecto
a tener en cuenta, es que el cuestionario TQB expone una clasificacion de riesgos, pero
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no identifica los mismos. Para la utilizacion de esta metodologia, se debe contar con
un equipo de trabajo del proyecto con experiencia en analizar riesgos, y se debe tener
en cuenta, la incorporacion de personal especifico con conocimientos técnicos de los
activos como consultores o personal auxiliar, esto encarece el costo del proyecto de
AGR.

2.8 Metodologia Magerit

2.8.1 Caracteristicas y objetivos

La metodologia Magerit’ en su version 3, es una metodologia propuesta por el
Ministerio de administraciones Publicas del Gobierno Espafiol para los organismos
publicos de este pais, realizado por el Ministerio de Administraciones publicas, Centro
Criptografico Nacional y la Universidad Politécnica de Madrid y liberado para su ser

utilizado en cualquier &mbito[4].

Los objetivos principales de Magerit V3 como:

e Concientizar a los duefios del proceso de la existencia de riesgos, y la necesidad
de detenerlos a tiempo.

e Ofrecer un método sistematico para analizar tales riesgos.

e Ayudar adescubrir y planificar, las medidas eficaces para conservar los riesgos
bajo control.

e Apoyar la preparacion de la Organizacion en procesos de evaluacion, auditoria,
certificacion o acreditacidn, segun corresponda en cada caso.

e Fundamentar solidamente los argumentos que defenderdn la toma de

decisiones por parte de los directivos de la organizacion.
Magerit se compone de tres partes, que se describen a continuacion:

2.8.2 El Método

Forma parte del primero de los tres libros que conforman la metodologia

Magerit, este documento que describe los pasos y tareas basicas a realizar en un

7 Metodologia de Analisis y gestion de riesgos de los sistemas de informacion
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proyecto, proporciona una serie de aspectos practicos y ademas describe la

metodologia desde un punto de vista de tres &ngulos.

Primero Analizar estado de los riesgos: Proporciona una serie de paso para

analizar en qué estado se encuentran los activos, de qué tipo son, que dependencia

poseen, como se degradan, cuales son las amenazas que activan esos tipos de activos

y describe las salvaguardas para realizar el control de los riesgos, ademas gestiona la

atenuacion de los mismos, define de forma conceptual, en qué consiste el analisis de

riesgo, qué se busca a cada momento, y las conclusiones a las que se arriba. Se divide

en dos etapas[26].

e Etapa 1 - Anélisis de Riesgos: Permite determinar que tiene la organizacion y

estima que podria pasar. Los elementos son:

Activos: Elementos del sistema de informacion, o elementos
que utiliza éste y aportan valor a la Organizacién. Los activos
se definen en tipos de activos y poseen dimensiones.
Amenazas: Acciones no esperadas, son los riesgos, que pueden
suceder a un activo, causando un perjuicio a la organizacion.
Salvaguardas: Tareas de control preventivas cuyo objetivo es

que el riesgo no se ejecute.

Esta etapa posee pasos a seguir y analizar.

Determinar los activos relevantes para la organizacion, la
interrelacion, tipos, dimensiones y valor.

De acuerdo a los tipos de activos se determinan a qué amenazas
estan expuestos cada uno de los activos analizados.

Determinar que salvaguardas existen, para disminuir la

posibilidad de que el activo se convierta en un problema.

e Etapa 2 - Gestion de Riesgos: Permiten organizar la defensa de los activos de

manera metodoldgica, evitando la activacion de los riesgos 0 minimizado el

impacto.
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Las etapas que posee la gestion del riesgo son las siguientes:

1. Estimar el impacto, Es el dafio sobre el activo, derivado de la

materializacién de la amenaza.

2. Estimar el riesgo, conforma el impacto ponderado con el
porcentaje de ocurrencia.

3. Seleccionar salvaguarda, para cada riesgo, el plan de control y

seguimiento de los controles.

4. Establecer normas, con el objeto de afirmar con propiedad que

la amenaza ha sido ejecutada.

5. Establecer procedimientos paso a paso, actividades en forma de

tareas para solucionar el problema generado por la ejecucion de
la amenaza.

6. Desplegar controles que permitan medir y corroborar que las

salvaguardas se estan realizando correctamente.

Magerit define como la gestion de seguridad, es la correcta gestion de sus

riesgos y que el analisis permite racionalizar dicha gestion.

Como complemento para la etapa de analisis y la etapa de gestion de riesgos,
la metodologia presenta las tareas fundamentales y prioritarias para poder abordar un

proyecto, para lo cual define los: roles, actividades, hitos y documentacion.

Las tareas basicas se dividen en dos partes, la primera es la gestion de los
participantes del proyecto de AGR y seguidamente los procesos, actividades y tareas

a realizar.

e Participantes: Formaliza los roles que deben tener los integrantes del grupo de
gestion de riesgos. Al ser una metodologia los roles que se definen a

continuacion son obligatorios.
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e Comité de Direccion: Recursos Humano con perfil de lider del proyecto

que debe asignar los recursos necesarios para la ejecucion del proyecto y

aprobar resultados finales de cada proceso.

e Comité de sequimiento: Esta constituido por los responsables de las

unidades afectadas en el proyecto. Con la tarea de resolver incidencias,
asegurar la disponibilidad de recursos, aprobar los informes intermedios,

elaborar informes finales.

e Equipo de proyecto: Formado por personal experto en tecnologia y

sistemas. La responsabilidad de este comité es, llevar a cabo las tareas del

proyecto, recopilar, procesar, consolidar datos y elaborar informes.

e Grupo de interlocutores: Esta formado por usuarios representativos de las

areas en donde se ejecuta el proyecto.

e Desarrollo del Proyecto
El detalle del desarrollo del proyecto propuesto por el método, se define en el
anexo Il, a continuacion, solo se enumera los procesos y actividades, para
demostrar la estructura la cual posee Magerit. Como resumen podemos definir
que la metodologia posee 3 procesos, 11 actividades y 27 tareas las cuales se
muestran a continuacion.
e Proceso P1: Planificacion
e Actividad Al.1: Estudio de oportunidad.
o Tarea T1.1.1: Determinar la oportunidad
e Actividad Al.2: Determinar el alcance del proyecto.
o Tarea T1.2.1: Objetivos y restricciones generales.
o Tarea T1.2.2: Determinacion del dominio y limites.
o Tarea T1.2.3: Identificacion del entorno.
o Tarea T1.2.4: Estimacion de dimensiones y coste.
e Actividad Al1.3: Planificacion del proyecto.

o Tarea T1.3.1: Evaluar cargas y planificar entrevistas.
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o Tarea T1.3.2: Organizar a los participantes.
o Tarea T1.3.3: Planificar el trabajo.
e Actividad Al.4: Lanzamiento del proyecto.
o Tarea T1.4.1: Adaptar los cuestionarios
o Tarea T1.4.2: Criterios de evaluacion
o Tarea T1.4.3: Recursos necesarios
o Tarea T1.4.4: Sensibilizacion
® Proceso P2: Analisis de riesgos.
e Actividad A2.1: Caracterizacion de los activos.
o Tarea T2.1.1: Identificar de los activos.
o Tarea T2.1.2: Dependencias entre activos.
o Tarea T2.1.3: Valorar los activos.
e Actividad A2.2: Definir las amenazas
o Tarea T2.2.1: Identificar de las amenazas
o Tarea T2.2.2: Valorar las amenazas
e Actividad A2.3: Definir las salvaguardas.
o Tarea T2.3.1: Identificar las salvaguardas existentes.
o Tarea T2.3.2: Valorar las salvaguardas existentes.
e Actividad A2.4: Estimacion del estado de riesgo.
o Tarea T2.4.1: Estimacion del impacto.
o Tarea T2.4.2: Estimacion del riesgo.
o Tarea T2.4.3: Interpretacion de los resultados.
® Proceso P3: Gestion de riesgos.
e Actividad A3.1: Tomar decisiones: Emitir las conclusiones técnicas
del proceso P2.
o Tarea T3.1.1: Calificar los riesgos
e Actividad A3.2: Plan de seguridad.
o Tarea T3.2.1: Programas de seguridad
o Tarea T3.2.2: Plan de ejecucion
e Actividad A3.3: Ejecucion del plan.

o Tarea T3.3: Ejecucion de cada programa de seguridad
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Cabe aclarar que los pasos de las actividades no son necesariamente

secuenciales, pero si, se espera secuencia en los procesos.

2.8.3 El Catélogo de los elementos

Manual que especifica los elementos utilizados por la metodologia, define y

clasifica cada uno de estos, incorporando ejemplos con respecto a:

= Tipos de activos: Los activos pueden tener distintos tipos como, por
ejemplo, un servidor, puede ser del tipo hardware, pero también del tipo
comunicacion, y del tipo datos, si es un servidor que posee sistemas de
gestion web.

= Dimensiones de valoracion: Un activo puede poseer distintas
dimensiones. Las dimensiones se utilizan para caracterizar los activos
y pueden ser Autenticidad, Confidencialidad, Integridad vy
Disponibilidad

= Criterios de valoracion: Valorar a un activo por su importancia.

= Amenazas tipicas sobre los sistemas de informacion

= Salvaguardas a considerar para proteger sistemas de informacion.

Persigue dos objetivos por un lado facilitar la labor de las personas que
acometen el proyecto, definiendo un catalogo elementos estandares, a los que puedan
adscribirse rapidamente, centrandose en lo especifico del sistema objeto del analisis. y
por otro lado busca como objetivo unificar los resultados de los andlisis realizados,
generando una uniformidad de criterios y terminologia, que permitan integrar el

trabajo realizados por diferentes equipos.

Cada seccion incluye una notacion XML a emplear en la publicacion regular
de los elementos, capaz de ser procesado automaticamente por herramientas de analisis

y gestion.

En este manual expresa en ejemplos y datos especificos, sobre valores, formas
e informacion especifica para tratar los riesgos, y es una herramienta esencial para su

tratamiento de forma manual[27].

Lic. Sergio Daniel Caballero 49



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

2.8.4 Guia de técnicas

Describe las técnicas donde se aplican los datos e informacion del catalogo de
elementos, son “técnicas comunes de tratamiento de datos como ser arboles de ataque,
analisis costo beneficio, analisis mediante tablas, analisis algoritmico, técnicas
generales, diagramas de flujo de datos, diagramas de procesos, técnicas gréaficas,
planificacion de proyectos, sesiones de trabajo (entrevistas, reuniones Yy

presentaciones) y valoracién Delphi8[28].

Por cada una de las técnicas y practicas referenciadas se:

o Explica los objetivos que se pretende obtener.

o Describen los elementos bésicos asociados.

o Expone los principios fundamentales de elaboracion.
o Presenta notacion textual y/o gréfica.

Ademas, la metodologia posee capitulos donde muestra con casos practicos
como aplicar la metodologia en un desarrollo de sistemas de informacion, entendiendo
que los riesgos deben ser considerados desde el primer momento, en un proyecto
software, ademas de los riesgos al que se expone el proyecto, se debe evaluar los
riesgos propios que inducen la utilizacion de los sistemas informéaticos productos de

estos proyectos.

Como complemento, posee un capitulo final, donde desgrana una serie de
aspectos préacticos, derivados de la experiencia acumulada en el tiempo, para la

realizacion de un analisis y gestion realmente efectivos.

La evolucidn de la versidn 3 con respecto a la versién 2:

8 Delphi Wideband el método de la valoraciéon es una técnica consenso-
basada de la valoracion para estimar esfuerzo. Fue desarrollado en los afios
40 en RAND Corporation como herramienta del prondstico. Se ha adaptado
desde entonces a través de muchas industrias para estimar muchas clases
de tareas, el extenderse de la coleccion de datos estadistica resulta a las
ventas y a los prondsticos de la comercializacion.
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= Alinearse mejor con las regulaciones ISO y buscar integrar las tareas
de analisis de riesgos dentro de un marco organizacional de gestion de
riesgos dirigido desde los 6rganos de gobierno.

= El texto es mucho mas simple.

= se normalizan las diferentes actividades como:
e MAR — Método de Analisis de Riesgos
e PAR — Proyecto de Andlisis de Riesgos
e PS - Plan de Seguridad

2.8.5 Herramienta Software PILAR

La metodologia Magerit propone la utilizacién de un software realizado en el
lenguaje JAVA. Para el presente trabajo se obtuvo una version 7.3.1

Las herramientas EAR® soportan el analisis y la gestion de riesgos de un
sistema de informacion siguiendo la metodologia Magerity estd desarrollada y
financiada parcialmente por el Centro Criptoldgico Nacional (CCN) el cual es el Ente
responsable de coordinar la accion de los diferentes organismos de la Administracion,
que utilicen medios o procedimientos de cifra, garantizar la seguridad de las
Tecnologias de la Informacion en ese &mbito, informar sobre la adquisicion coordinada
del material criptologico y formar al personal de la Administracion especialista en este

campo.

El software completo, es de utilizacion libre Unicamente para las
organizaciones publicas pertenecientes al gobierno espafiol. Las demés organizaciones
privadas, que trabajan o poseen relacién con el gobierno espafiol puede obtener el
software, a un costo mejorado, del que obtiene cualquier empresa del mundo, previa
presentacion de formularios especificos en la secretaria de informatica de la

administracion puablica.

9 Entorno de Andlisis de Riesgos
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Se intentd obtener el software en su version completa para estudiarlo en
profundidad, pero no se logré respuesta favorable por parte del Consejo Superior de
Administracion Electronica del Gobierno Espariol, encargado de entregar el software,

sin costo.

Caracteristicas del PILAR

Una de las caracteristicas esenciales del PILAR, es la de permitir asociar
niveles cualitativos a valores cuantitativos.

El hecho de haberse realizado en el lenguaje JAVA, admite la instalacion en
diferentes plataformas de sistemas operativos, Windows, Linux, 10S Apple. La figura
9 muestra la pantalla de inicio del Upilar.

? PILAR (7.3.1 - 24.6.2019) — | X

STIC _edu_es modo

Gestion de Riesgos
EAR / PILAR

modo presentacion (read only)
Analisis y Gestion de Riesgos
Anilisis cualitativo Analisis cuantitativo

Analisis de Impacto y Continuidad de Operaciones
(BIA & BCM)

Anilisis cualitativo Analisis cuantitativo

cancelar @

Figura 9 - Pilar

Posee 3 versiones
Versién 1 - uPILAR - Analisis v Gestion de Riesgos: PILAR reducida a la

minima expresion, realiza analisis de riesgos muy expeditivos. El resultado del analisis
puede cargarse en PILAR para estudios mas detallados. Esta version fue estudiada para
el presente trabajo. pPILAR es distribuido con perfiles especificos. Solo se pueden

analizar los perfiles de la distribucion.
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Version Gratuita
Version 2 - PILAR Basic - Analisis y Gestion de Riesgos: Version sencilla

enfocado para PYME y Administracion local, Analiza los riesgos en varias
dimensiones: confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad
(accountability). En el tratamiento del riesgo propone: salvaguardas (o contra
medidas), analiza el riesgo residual en diversas etapas del tratamiento.

Costo: 500 Euros.

Versién 3 - PILAR - Andlisis y Gestion de Riesgos: Analiza los riesgos en

varias dimensiones: confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad (accountability). En el tratamiento del riesgo propone: salvaguardas (o
contra medidas), normas de seguridad procedimientos de seguridad y Analiza el riesgo
residual en diversas etapas de tratamiento.

Costo: 1500 Euros

2.8.6 Ventajas

Método orientado a toda la gestién de las Tics en la organizacion ademas posee
catalogos, datos, ejemplos y técnicas, por lo cual, hace de esta, un modelo completo y
organizado, con acceso a toda la informacion para realizar AGR. El equipo de riesgos,
no necesita poseer amplia experiencia en gestién de riesgos, ya que posee los

catalogos.

Los activos se clasifican en tipos y poseen dimensiones, esto genera claridad a
la hora de gestionar las amenazas, ya que, ellas dependen del tipo de activo y no del
activo en si, esto quiere decir, que los riesgos, estan ligados a las caracteristicas
operacionales de los activos, antes que al activo por si mismo. Por otro lado, anexa

salvaguardadas o planes de accion, que los incorpora a las dimensiones de los activos.

Con referencia a las técnicas utilizadas en la estimacion del impacto del riesgo

es de facil comprension y semejante a la propuesta por la metodologia SEI.

Posee un software de soporte.
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2.8.7 Desventaja

Como toda metodologia, propone actividades y pasos a seguir, y en la version
3, esta version 3 procesos, 11 actividades y 27 tareas, las cuales estan conformada de
actividades por tareas, representa una gran cantidad de trabajo a realizar para poder

utilizar este método.

Esta orientada a gestionar los riesgos de grandes organizaciones, que para esta
investigacion es una desventaja, debido a la alta carga de actividades que posee y la

carga de tiempo de gestion de recursos humanos, que en una pyme es escaso.

El hecho de tener que traducir de forma directa, todas las valoraciones en

valores econdmicos, hace que la aplicacion de esta metodologia sea realmente costosa.

2.9 Método Octave — S

OCTAVE es una metodologia desarrollada por el Instituto de ingenieria
de software de la Universidad de Carnegie Mellon, estd basada en el método SEI
CRMy se utiliza para definir una evaluacion estratégica basada en el riesgo y una
técnica de planificacion de seguridad que incorpora el analisis de comportamiento
de la organizacion y las debilidades de la tecnologia. OCTAVE es un analizador
de componentes importantes que pueden construir un equipo interno de la empresa
en si que tiene las habilidades técnicas y capacidad de organizacion relacionados

a la préactica de negocio[21].

El método es un enfoque auto dirigido, las personas de una organizacion
asumen la responsabilidad de establecer la estrategia de implementacién de la

seguridad en la empresa.

10 Operationally Critical Threat, Asset and Vulnerability Evaluation
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Caracteristicas

e Posee una evaluacion de la organizacion a contraparte de la evaluacion del Sis-
tema.

e Se centra en las practicas de seguridad frente a enfocarse en la tecnologia.
e Se concentra en los puntos estratégicos ante los tacticos.

e Sugiere la autodireccion del recurso humano establecido en el proyecto ante de
la direccidn de expertos.

La figura 10 muestra los ejes de las caracteristicas del OCTAVE.

Operational Risk

-® Technology

Security Practices

Figura 10 -OCTAVE [21]

El enfoque de evaluacion de vulnerabilidades, activos y amenazas
operacionalmente criticas, el método define una técnica de planificacion y evaluacion

estratégica basada en riesgos para la seguridad.

OCTAVE-S es una variacion del enfoque adaptado a los medios limitados y
las limitaciones Gnicas que se encuentran tipicamente en organizaciones pequefias con
menos de 100 personas, estd orientado a ser dirigido por un pequefio equipo

interdisciplinario compuesto de tres a cinco personas, del personal de una
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organizacion, que recopila y analiza informacion, generando una estrategia de
proteccion y planes de mitigacion basados en los riesgos de seguridad operacional
unicos de la organizacion.

2 aspectos unicos del método:

1. Un pequefio equipo de andlisis interdisciplinario de tres a cinco
personas, en conjunto, los miembros del equipo de andlisis deben tener una vision
amplia de los procesos comerciales y de seguridad de la organizacion, lo suficiente
para realizar todas las actividades propuestas por el método. Por esta razon, no requiere
capacitacién formal de recopilacion de datos para iniciar la evaluacion.

2. Incluye una exploracion limitada de la infraestructura informatica
durante la Fase 2. Dado que las organizaciones pymes frecuentemente tercerizan sus
servicios y funciones de TI, los cuales, no poseen conocimiento profundo de la gestién
organizacional de la empresa, del valor del activo y de activos especificos. Sin
embargo, la falta de capacidad organizacional para ejecutar tales herramientas no
impide que una organizacion establezca una estrategia de proteccion. En lugar de
utilizar datos de vulnerabilidad para refinar su vision de sus précticas de seguridad
actuales, una organizacion, puede examinar los procesos empleados para configurar y
mantener de forma segura su infraestructura informéatica. Cualquier deficiencia en la
capacidad organizacional se observa y se considera durante la Fase 3, cuando la

organizacion desarrolla su estrategia de proteccion.

Cada método es Unico, ya que se adapta al entorno de riesgos de la
organizacion, sus objetivos de seguridad, la capacidad de recuperacién y el nivel
de habilidad del personal de la empresa. Se centra en las amenazas y riesgos de
seguridad de informacion, pero mira mas alla del nivel del sistema ya que se enfoca

en las personas y los procesos

2.9.1 Fases de OCTAVE -S

El Proceso cuenta con 3 fases las cuales son:

1. Construccion de perfiles de amenazas basados en los activos[29].
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Esta fase cuenta con los siguientes procesos:

e Identificar la informacion organizacional

e Crear perfiles de amenazas.

Para los que se desarrollan las siguientes actividades:

e Establecer el impacto de los criterios de la evaluacion.

e Identificar activos organizaciones.

e Evaluar practicas de seguridad organizacionales
e Seleccionar activos criticos.
e Identificar requerimientos de seguridad

e Identificar amenazas a los activos criticos.

2. Identificacién de las vulnerabilidades de la infraestructura.

Cuenta con un solo proceso en el que se examina la infraestructura
computacional en relacion a los activos criticos para lo que se definen las

siguientes actividades:

e Examinar rutas de acceso.

e Analizar los procesos relacionados con tecnologia.

3. Desarrollo de estrategia y planes de sequridad.

En la Fase Tres se desarrollan planes y estrategias de seguridad a través
de los siguientes procesos: identificar y analizar los riesgos y desarrollar
estrategias y planes de mitigacion.

Se cuenta con las siguientes actividades:

e Evaluar el impacto de las amenazas.
e Establecer criterios basados en la frecuencia.
e Evaluar probabilidades de amenaza.

e Describir la estrategia de proteccion actual.
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e Desarrollar un plan de mitigacion.

e Identificar cambios a la estrategia de proteccién e identificar si-

guientes pasos.

La documentacién incluye hojas de trabajo y orientaciones para cada
actividad, asi como una introduccion, la guia de preparacion, y un ejemplo

completo. [30]. La figura 11 muestra las 3 fases del proceso OCTAVE. -S

Proceso OCTAVE
Fase 1 1 Serie Progresiva de
= Talleres
Vista Activos
. 4 Amenazas
Organizacional |practicas Actuales Fase 3
Vulnerabilidades de Ia Org. \
Seguridad req. .
: Estrategia y Plan de
Desarrollo

Planificacion -

[

[ Riesgos

Fase 2 - ;
Vulnerabilidades de Estrategias de planeacion
la Tecnologia Planes de Mitigacion
Vista
Tecnologica

Figura 11 —Fases de OCTAVE-S [30]

2.9.2 Metas del proceso

e En lafase 1, se conoce a la organizacién, sus practicas y activos; los activos

pueden ser la informacion, hardware, sistemas o personas[31].

e En la fase 2, hasta 5 de los activos relacionados a la informacion de la

organizacion han sido designados como criticos y se ha documentado por qué

se los ha elegido. Se han creado perfiles de amenazas para cada activo, cada

perfil contiene: un conjunto de arboles de amenazas, ejemplos especificos de

amenazas humanas, la fuerza del motivo si aplica y el nivel de confianza

asociada, la historia de cada amenaza.
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e Enlafase 3, se tiene un entendimiento amplio de como se usa la tecnologia de
la informacion, y el ambiente de negocio. Se identifican los sistemas para cada
activo, puntos de acceso de red, administradores, y se examina la resistencia a

ataques.

e Enlafase 4, se identifica y analiza riesgos basandose en el impacto, la historia

y la probabilidad tomando valores cuantitativos como alto bajo y medio.

e En la fase 5, se planifican las estrategias de mitigacion contra las amenazas

encontradas.

2.9.3 Cronograma

El método se lleva a cabo mediante una serie de reuniones; el horario para la
realizacion de estas reuniones es flexible. EI marco de tiempo mas breve posible para
completar una evaluacion en su conjunto es de aproximadamente dos dias. Esta
estimacion asume un tiempo completo, con un equipo de andlisis dedicado que tiene
experiencia con el proceso y una evaluacion cuyo ambito es estrecho. Al programar

las actividades de evaluacion, se debe:

Considerar las limitaciones de la organizacion[32].
e Asignar tiempo suficiente para completar todas las actividades de preparacion.
e Recordar que todos los planes son estimaciones.

e Revisar el plan del proyecto para reflejar los cambios apropiados.

2.9.4 Ventajas

El método OCTAVE — S como mayor caracteristica posee flexibilidad, ya que
cada método se puede adaptar al entorno de riesgos que es Unico para su organizacion

a comparacion con el método SEI — CRM que esta orientado a desarrollo de software,
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ademés de los objetivos de seguridad y capacidad de recuperacion y el nivel de
habilidad.
Posee una fase de analisis de vulnerabilidades tecnoldgicas, la cual, es

importante, ya que se muestran los activos el cual afecta, estas vulnerabilidades.

Los escenarios de los talleres abarcan una amplia gama de posibles incidentes
de seguridad, lo que ayuda a prever y planear distintas acciones y medidas de seguridad

en caso de que se presente alguna amenaza.

2.9.5 Desventajas

La metodologia fallara si las personas involucradas no tienen un amplio

conocimiento de los procesos operativos y de seguridad de la organizacion.

No permite modelar matematicamente el riesgo, ya que no es de interés de la

Unidad de Negocio.
No se incluye aun la adaptacion de orientacién a reuniones o de informacion.
No posee software herramienta para su implementacion.

Esta basado en la seguridad de los activos y no en los riesgos propios de cada

uno.

2.10 Gestidn de Riesgos en Proyectos

Para los proyectos de software, una crisis es un freno denominado como show-

stopper que detiene o impide seriamente el progreso.

El riesgo en un proyecto es la oportunidad de que algo malo ocurra, puede
suceder un problema potencial que aun no ha sucedido, si ocurre tendra un impacto
negativo en algunos o todos los recursos del presupuesto, el cronograma o la totalidad
de los mismos, costo, caracteristicas del producto y atributos de calidad. Las

consecuencias del impacto negativo podria ser la pérdida de vidas humanas,
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propiedades, informacién, dinero, reputacion, tardanza, etc. entrega de un producto
inaceptable, costo inaceptable, o su trabajo[33].
El riesgo de tiempo calendario inadecuado puede ser el resultado de como
muestra la figura 12, Ejemplo de riesgos en proyectos:
o Comprometerse con una mala estimacion
. Compresion del cliente o de la administracion de un cronograma
sin un ajuste correspondiente a los recursos y / 0 requisitos
. Adicionar requisitos sin los ajustes correspondientes al
cronograma Yy los recursos, o reduccion de los recursos planificados sin los

ajustes correspondientes.

Factores de riesgo Ejemplos

Programar Tiempo de calendario inadecuado

Presupuesto Fondos msuficientes cuando sea necesario
Requisitos Inviable, mnestable, incorrecto, ncompleto, inconsistente
Personal Reclutamiento. habilidad, retencion

Proceso Procedimientos ineficientes y / o meficaces.
Recursos Maquinas host y de destino; organizaciones de apoyo
Tecnologia Plataforma y dominio

Geografia Multiples sitios de desarrollo

Factores externos Vendedores y subcontratistas.

Riesgos operacionales Funciones faltantes, rendimiento inadecuado

Calidad Insatisfaccion del usuario y del cliente
Mantenimiento Correcciones, caracteristicas faltantes

Figura 12 -Ejemplos de Riesgos en Proyectos

El riesgo de fondos insuficientes para llevar a cabo un proyecto puede implicar
la falta de suficiente dinero en el presupuesto para realizar todas las actividades de
trabajo necesarias, este error puede ser causado por una mala estimacion o por aceptar
un presupuesto impuesto o con pocas margenes de negociacién, o puede involucrar no
recibir el dinero de manera oportuna. En el Gltimo caso, por ejemplo, el cliente que
estd pagando un proyecto puede retrasar el pago incremental de fondos o su
administracion puede diferir la asignacion de los fondos necesarios hasta el proximo

trimestre fiscal o afio fiscal en casos de organizaciones gubernamentales.
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La ingenieria del Software, sugiere la utilizacion de técnicas y herramientas
para el desarrollo de software en todo el ciclo de vida del proceso software[34], la
gestion de proyectos y su direccion es parte de la ingenieria del software, en su libro
PMBOK sexta edicion, recibid valiosas recomendaciones para mejorar esta guia del
Proyect Manager Institute en adelante PMI[35] se especifica los fundamentos para la
direcciéon de proyectos, generalmente reconocido como buenas practicas, ademas
proporciona y promueve un vocabulario comin en el &mbito de la direccion de

proyectos.

Sin ahondar en esta guia, es importante resaltar que un proyecto es un esfuerzo
temporal que se lleva a cabo para crear un producto, servicio o resultado Unico, al decir
temporal, no se especifica necesariamente que sea de corta duracion, pero la naturaleza
temporal de los proyectos indica un principio y un final definidos. El final se logra
cuando se alcanzan los objetivos del proyecto, o cuando se termina el proyecto cuando
los objetivos no pueden ser cumplidos, cuando ya no existe la necesidad que dio origen
al proyecto[19].

Por otra parte, es necesario para lograr ejecutar un proyecto, personas o grupo
de personas que puedan dirigir, controlar, realizar y auditar los procesos en los cuales
se desplaza el proyecto. Por lo cual la direccion del proyecto podriamos definir como
la aplicacion de los conocimientos, habilidades, técnicas y herramientas a las
actividades del proyecto para cumplir con los objetivos del mismo. La guia PMBOK
cuenta con 49 procesos de direccidén de proyectos o actividades agrupados por un
grupo de 5 procesos. El proceso numero 11 es el proceso de riesgos del proyecto, como

muestra la figura 13.
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Grupos de Procesos de la Direcclon de Proyectos

Areas de Grupo de Grupo de Grupo de Grupo de Grupo de
conoclmlento Procesos de Procesos de Procesos de Procesos de Procesos de
Inicio Planificacién Ejecucién Monitoreo y Cierre
Control
4. Gestion de la 4.1 Desarrollar el 4.2 Desarrollar el 4.3 Dirigir y 4.5 Monitorear y 4.7 Cerrar el

Integracion del Acta de Constitucidn | Plan para la Gestionar el Trabajo | Controlar €l Trabajo | Proyecto o Fase
Proyectu del Proyecto Direccidn del del Proyecto del Proyecto
Proyecto 4.4 Gestionar el 4.6 Realizar el
Conocimiento del Control Integrado
Proyecto de Cambios
5. Gestion del 5.1 Planificar la 5.5 Validar el
Alcance del Gestion del Alcance Alcance
5.2 Recopilar 5.6 Controlar el
Proyecto i -
Y Requisitos Alcance

5.3 Definir el Alcance
5.4 Crear la EDT/WBS

6. Gestion del
Cronograma del
Proyecto

6.1 Planificar la
Gestion del
Cronograma

6.2 Definir las
Actividades

6.3 Secuenciar las
Actividades

6.4 Estimar la
Duracién de las
Actividades

6.5 Desarrollar el
Cronograma

6.6 Controlar el
Cronograma

7. Gestion de los
Costos del
Proyecto

7.1 Planificar la
Gestion de los Costos
7.2 Estimar los
Costos

7.3 Determinar el
Presupuesto

7.4 Controlar los
Costos

8. Gestion de la
Calidad del
Proyecto

8.1 Planificar la
Gestidn de la
Calidad

8.2 Gestionar la
Calidad

8.3 Controlar la
Calidad

9. Gestion de los
Recursos del
Proyecto

9.1 Planificar la
Gestién de Recursos
9.2 Estimar los
Recursos de las
Actividades

9.3 Adquirir Recursos
9.4 Desarrollar el
Equipo

9.5 Dirigir al Equipo

9.6 Controlar los
Recursos

10. Gestion de las
Comunicaciones
del Proyecto

10.1 Planificar la
Gestion de las
Comunicaciones

10.2 Gestionar las
Comunicaciones

10.3 Monitorear las
Comunicaciones

11. Gestid
iesgos del

Proyecto

\

11.1 Planificar la
Gestion de los Riesgos
11.2 Identificar los
Riesgos

11.3 Realizar el
Analisis Cualitativo de
Riesgos

11.4 Realizar el
Andlisis Cuantitativo
de Riesgos

14.5 Planificar la
Respuesta a los
Riesgos

11.6 Implementar
la Respuesta a
l0s Riesgos

11.7 Monitorear los
Riesgos

12. Gestion de las
Adgquisiciones
del Proyecto

12.1 Planfficar fa
Gestion de las
Adquisiciones

T7.7 Fiectuar las

Adquisiciones

12.3 Controlar las
Adquisiciones

13. Gestion de los
Interesados
del Proyecto

13.1 Identificar a
los Interesados

13.2 Planificar el
Involucramiento de
los Interesados

13.3 Gestionar la
Participacion de
los Interesados

13.4 Monitorear el
Involucramiento de
los Interesados

Figura 13 —-Riesgos - Area de conocimiento y Grupo de Procesos [33]

El riesgo en un proyecto es un actor clave, que debe ser divisado, analizado,
controlado, y la guia PMBOK, posee un capitulo y actividades exclusivas para ellos.
La gestidn de los riesgos en un proyecto incluye tareas y actividades que tienen

por objetivo, la identificacion, el analisis, la planificacion de la respuesta a los riesgos,
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el control y monitoreo de los mismos. Esta guia define los objetivos de la gestion de
riesgos en un proyecto, como aumentar la probabilidad y el impacto de eventos
positivos y disminuir la probabilidad y el impacto de eventos negativos, como

metodologia de andlisis y gestion de riesgos.

Aumentar la probabilidad y el imparto de eventos positivos, hace referencia a
eliminar, controlar o aceptar los riesgos que puedan ejecutarse en un futuro. Por lo
cual, es importante visibilizar el riesgo, para que no represente un obstaculo en la

busqueda del objetivo del proyecto.

La guia propone 6 actividades en distintos procesos en donde se evaltan los
riesgos, cada una de ellas poseen entradas, que son tomadas de las salidas de otros
procesos Yy actividades. Con estas entradas se ejecutan técnicas y herramientas y se
generan salidas que son tomadas como informacion para el AGR en proyectos, ellas
son:

Planificar la gestion de riesgos.

Identificar los riesgos

Realizar el analisis cualitativo de los riesgos

Realizar el analisis cuantitativo de los riesgos

Planificar la respuesta a los riesgos

Implementar la respuesta a los riesgos.

Monitorear y controlar los riesgos.

Estos procesos interactian unos con otros ademas con procesos de otras areas
de conocimiento de esta guia. Cada proceso puede ser realizado por una o muchas
personas, dependiendo de las necesidades del proyecto. Cada proceso se ejecuta por lo
menos una vez en cada proyecto en una o mas fases del proyecto, en el caso de que

este contemple varias fases.

Los riesgos en el proyecto, asi como los riesgos en general, se presentan en un
futuro, como un evento o condicion incierta, como se plantea en la seccion 2.2. Que
si sucede posee un efecto en por lo menos uno de los objetivos del proyecto. Los

objetivos pueden incluir, alcance, cronograma, costo y calidad. Por lo que, analizando
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las caracteristicas de los riesgos, se puede plantear que el mismo puede tener una o

mas causas Y si se trasforma en un problema puede llevar a uno o mas impactos.

Los proyectos poseen riesgos conocidos y desconocidos, los conocidos
son aquellos que han sido identificados, analizados y por lo cual se puede planificar
una respuesta, los riesgos desconocidos, no puede gestionarse de manera pro activa, lo

que sugiere que el equipo de proyecto debe crear un plan de contingencias.

Las empresas y/o organizaciones ven a los riesgos como el efecto de
una incertidumbre sobre los objetivos del proyecto y de la mision o vision de la
organizacion, pero es imposible que el riesgo sea nulo, pero no todos los riesgos son
catastroficos. Existen distintos tipos de niveles de riesgos, los cuales, para las
organizaciones son conocidos y aceptados, esto se conoce como niveles de tolerancia

al riesgo.

2.10.1 Planificar la gestion de los riesgos

Es el proceso donde se define como realizar las actividades de gestion de los
riesgos para un proyecto. Planificar correctamente la gestién de los riesgos en un
proyecto mejora la probabilidad de éxito de los otros cinco procesos de gestion de
riesgos[36].

Planificar los procesos de gestion de riesgos, asegura que el nivel, tipo y
visibilidad de la gestion de riesgos sean acordes, tanto en el nivel de riesgos. como en
la importancia para del proyecto en la organizacion. Planificar proporciona los
recursos y tiempo suficientes para las actividades de gestion y establece una base
acordada para evaluar los riesgos. Este proceso debe iniciarse tan pronto como se

concibe el proyecto y debe contemplarse en las fases tempranas de la planificacion.

La informacidn que se obtiene como salida de este proceso son:
e Plan de gestion de riesgos: El plan de gestion de riesgos, describe la manera en

la cual se realizaran las actividades de gestion de riesgos en el proyecto, y pasa

a ser parte de un plan general en la direccion del proyecto, en otra area
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denominada “Desarrollar el plan para la direccion del proyecto”, este plan de

gestion que incluye:

o

Metodologia: Define los métodos, las técnicas, herramientas y fuentes de
datos que se pueden utilizar para lleva a cabo la gestion de riesgos del
proyecto, cuando hablamos de metodologia, se orienta a los métodos de
planificacion y gestion de proyectos, y una de las gestiones que hay que
atacar son los riesgos.

Roles y Responsabilidades: Se definen los roles del lider, el equipo vy el
personal de apoyo para cada tipo de actividad en el plan de gestion de
riesgos, delimita sus responsabilidades.

Presupuesto: El costo, tanto de la gestion de los riesgos como asi también
de los planes de contingencias son definidos en esta seccion, estimando los
fondos necesarios, y se incluyen en la linea de base del desempefio de
costos, se establece los protocolos para la aplicacién de la reserva
presupuestaria para activar los planes de contingencia. -

Calendario: Establece cuando y con qué frecuencia se realizaran los
procesos de gestion de riesgos a lo largo del ciclo de vida del proyecto, y
prevé las actividades de gestion de riesgos que seran incluidas en el area
cronograma de proyecto.

Categoria de Riesgos: Genera una estructura que asegura un completo
proceso de identificacion de los riesgos a nivel de detalle coherente, y
contribuye a la efectividad y calidad del proceso de identificacion de
riesgos. Para lograr visualizar de manera ordenada y verificar las
prioridades de los riesgos, se recomienda utilizar una tabla RSB** (figura
14) que define una estructura jerarquica de los riesgos identificados en el
proyecto, organizandolos por categoria y sub categorias, donde se

identificas las distintas areas y causas de posibles riesgos.

1IRBS: Risk Breakdown Structure, Estructura de Desglose del Riesgo.
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Project
. e Project
Technical External Organizational Management
: Subcontractors Project " ;
4{ and Suppliers Dependencies | 4' Estimating I
—| Technology —| Regulatory Resources Planning

Complexity and . )

Mot | fone | oo |
Performances N —

Customer | —l Prioritization —{ Communication |

The Risk Breakdown Structure (RBS) lists the categories and sub-categories within which risks may arise
for a typical project. Different RBSs will be appropriate for different types of projects and different types of
organizations. One benefit of this approach is to remind participants in a risk identification exercise of the
many sources from which project risk may arise.

Figura 14 -Tabla RBS [22]

o Definiciones de Probabilidad e impacto de los riesgos: definen los niveles
de probabilidad e impacto de los riesgos, en forma de tablas de doble
entrada como los utilizan otras metodologias de andlisis y gestion de
riesgos. En este proceso, solo se definen, las tablas y las unidades que se
evaluaran mas adelante en el andlisis cuantitativo de los riesgos. Estas
tablas se adaptan a cada proyecto individualmente, se puede tomar de

ejemplo la tabla de niveles de impacto como muestra la figura 15.
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Defined Conditions for Impact Scales of a Risk on Major Project Objectives

(Examples are shown for negative impacts only)

Relative or numerical scales are shown

barely noticeable

are affected

approval

Project " i
Very low /.05 Low /.10 Moderate /.20 High /.40 Very high /.80
Objective y low / / / gh / y high /
Cost Insignificant cost <10% cost 10-20% cost 20-40% cost >40% cost
increase increase increase increase increase
Time Insignificant time <5% time 5-10% time 10-20% time >20% time
increase increase increase increase increase
Sco Scope decrease Minor areas of Major areas of ﬁﬁgsceeri(:éf:?;] Pricysje;itf:;?\,;em
PO barely noticeable scope affected scope affected p Y
sponsor useless
¢ . Only very demanding | Quality reduction | Quality reduction | Project end item
Quality Quality degradation applications requires sponsor unacceptable to is effectively

sponsor

useless

This table presents examples of risk impact definitions for four different project objectives. They should be tailored in the
Risk Management Planning process to the individual project and to the organization's risk thresholds. Impact definitions can be
developed for opportunities in a similar way.

Figura 15 -Tabla Niveles de impacto [33]

Matriz de Probabilidad e impacto: Los riesgos se clasifican por orden de

prioridad, dependiendo de las implicaciones potenciales de tener efecto

sobre los objetivos del proyecto. Se utiliza el método tipico de una matriz

de probabilidad — impacto donde se clasifican en Alta — media y baja.

Tolerancias revisadas de los interesados: Las tolerancias de los interesados

segun aplican al proyecto, estdn implementados en el marco del proceso

planificar la gestion del riesgo.

Formato de los Informes: Se define como se documentard, se analizara y

como se comunicara los resultados de los procesos de gestion de riesgos,

se visualiza la estructura y el contenido de los informes, y cualquier otro

informe necesario o requerido

Seguimiento: Generacion de un documento donde expresa de qué manera

se registraran la gestién de riesgos, necesidades futuras, lecciones

aprendidas y si los procesos de gestion de riesgo se auditaran y de qué

manera

2.10.2 Identificar los Riesgos

Es el proceso por el cual se determina los riesgos que pueden afectar al proyecto

y se documentan sus caracteristicas. Esto es un proceso iterativo e incremental, debido
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aque, en el trayecto de avance del proyecto, se pueden encontrar nuevos riegos o estos
pueden evolucionar. Las interacciones y los equipo que integran la gestion de riesgos
pueden variar de una situacion a otra, dentro del mismo proyecto. El formato de la
declaracion de riesgos debe ser consistente para asegurar la capacidad de comparar el

efecto relativo de un evento de riesgo con los otros eventos del marco del proyecto.

La informacién que se obtiene como salida de este proceso son:

e Registro de Riesgos: Las salidas principales del proceso de identificacion
de riesgos, son las entradas iniciales al registro de riesgos. El registro de
riesgos contiene los resultados de los deméas procesos de gestion de riesgos
a medida que se llevan a cabo, dando como resultado un incremento en el
nivel y tipo de informacidn contenida en el registro de riesgos conforme a
trascurre el tiempo.

o Lista de riesgos identificados: Los riesgos identificados se
describen en su totalidad con un nivel de detalle razonable, y se
incorpora la fecha y version de la dltima modificacién de los
detalles.

o Lista de respuestas potenciales: Se pueden dar respuestas
potenciales en la seccién de registro de los riesgos, si la
identificacion del mismo y la experiencia del equipo asi lo
considera, estas respuestas que se identifican en este proceso
pueden utilizarse en las entradas del proceso de Planificar la

respuesta a los riesgos.

2.10.3 Realizar el Analisis Cualitativo de Riesgos

Consiste en priorizar los riesgos para realizar otros andlisis 0 acciones
posteriores, evaluando y combinando la probabilidad de ocurrencia y el impacto de

dicho riesgo.

Por lo general este proceso tiene por objetivo evaluar la prioridad de los riesgos
detectados, utilizando la probabilidad relativa de ocurrencia, el impacto

correspondiente sobre los objetivos del proyecto si los riesgos pasan a ser un problema,
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se evalla ademés otros factores como restriccion del proyecto en cuando a
cronograma, costo, alcance y calidad. Esta evaluacion muestra una prioridad en los
riesgos lo cual refleja la actitud que debe tomar el equipo de proyecto como los
interesados. Realizar el analisis cualitativo es un medio rapido y econémico para
planificar la respuesta a los riegos con mayor prioridad de ocurrencia y sienta las bases

para realizar el analisis cuantitativo, si asi se requiera.

Uno de las caracteristicas singulares que posee el analisis cualitativo, es que se
deben evaluar durante todo el ciclo de vida del proyecto, en la cual, se debe ir ajustando
la probabilidad relativa de los riesgos, ademas de incorporar nuevos riesgos
identificados, en esto se diferencia de las demas metodologias, debido a su caracter
dinamico e interactivo.

Como entrada se utiliza:

e Registro de los riesgos, que es una de las salidas de la identificacion de los

riesgos.

e Plan de Gestion de Riesgos: se utiliza la salida del proceso de planificar los
riesgos. Si no se realizo esta salida en el plan de gestion, se puede realizar
en el analisis cualitativo, teniendo en cuenta los roles y las
responsabilidades de la gestion de riesgos, el factor econémico explayado
en los presupuestos y costos, el cronograma de actividades relativa a la
gestion de los riesgos, las categorias de los riesgos y las definiciones de
probabilidad e impacto.

e Enunciado del Alcance del Proyecto: Marcar los limites del proyecto,
asegura identificar el alcance, y con ellos visualizar la complejidad del
proyecto, si es de baja complejidad o es de uso comun en la organizacion,
los riesgos tienen a ser conocidos y comprendidos, en tanto que, si el
proyecto se realiza por primera vez, o es de alta complejidad tienen a poseer
mayor incertidumbre.

e Activos de los procesos de la organizacion: Este es un punto que influye en
el proceso de realizar este analisis, debido a que, si se posee informacion
que provenga de otros proyectos similares finalizados, evaluacion de

expertos en analisis y gestion de riesgos o la utilizacion de base de
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conocimientos, como posee la metodologia Magerit, ayuda a entender y

evaluar los riesgos conocidos.

Las salidas que posee este proceso son los siguientes:

e Actualizacién al Registro de Riesgos: el inicio del registro de riesgos se
realiza en el proceso de identificacion de riesgos, en este proceso de analisis
cualitativo se enriquece esta identificacion con:

o Lista de prioridades de los riesgos del proyecto.

o Riesgos Agrupados por categorias

o Riegos con mayor prioridad o mas sensibles

o Lista de riesgos a atender a corto plazo

o Listade riesgos que necesitan mayor analisis 0 son mas complejos.

o Riesgos de baja prioridad

2.10. 4 Realizar el Analisis Cuantitativo de Riesgos

Consiste en analizar numéricamente, el efecto de los riesgos encontrados sobre

los objetivos del proyecto.

Es similar al estudio realizado por otras metodologias, se establecen valores

numéricos y ademas se utilizan rangos como alto, bajo o medio.

Las entradas de este proceso son:

e Registro de riesgos: tomados de la salida del proceso identificar los riesgos.

e Plan de Gestion de riesgos.

e Plan de Gestion de Costos: En este analisis, proceso mayormente datos
numericos, se establecen los formatos de criterios para planificar,
estructurar, estimar los costos del proyecto, tal como se especifica en el
proceso de Costos de la guia PMBOK.

e Plan de Gestion del Cronograma: Define formatos y criterios para generar
y controlar el cronograma del proyecto, esto se expresa en la seccion

Cronograma de la guia PMBOK. Los controles y el cronograma ayudan a
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generar la estructura o el método de la aplicacion del anélisis cuantitativo
del cronograma.

e Activos de los procesos de la Organizacion: Listado generado como entrada
en el analisis cualitativo de los riesgos.

De este proceso se obtiene:

Dentro de los documentos que pueden ser considerados como salida del analisis
cuantitativo estan:

Informe de Riegos: Presentado en el punto anterior donde expresa la de riegos

generales del proyecto y riegos individuales del mismo.

Evaluacion de exposicion general a los riegos del proyecto: esta evaluaciéon se

obtiene de dos (2) mediciones, la probabilidad de éxito de proyecto elaborado
alcance los objetivos claves y la segunda opcion de medicion es el grado de
variabilidad inherente del proyecto, tomado al momento que se realizo el analisis,
indicando las posibles modificaciones al proyecto, en el tiempo que reste en el

desarrollo del mismao.

Analisis probabilistico detallado de proyecto: Se presentan las salidas de la

informacion con mayor importancia del anélisis cuantitativo.

Tomando técnicas y herramientas con las curvas S, utilidades para obtener la
probabilidad acumulada, que representa, la probabilidad de lograr cualquier
resultado en particular o menor, también el diagrama de tornado, que constituye un
analisis de sensibilidad, con la finalidad de colaborar en la determinacion de cuales
riesgos individuales del proyecto, tienen un impacto con mayor potencial sobre los

resultados del mismo.

Lista priorizada de riegos individuales del proyecto: Corresponde a una lista de

riegos individuales que representan mayor amenaza O muestran una mayor

oportunidad para el proyecto.
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Tendencias en los resultados del analisis cualitativo: Muestra una lista de

tendencias que aparecen luego de repetir el anélisis de riego en distintos momentos

ciclo de un proyecto.

Respuesta recomendada a los riegos: Trata de un informe de recomendaciones que

se utilizan como entrada para el proceso de planificarla respuesta a los riesgos, este
informe representa, respuestas sugeridas a nivel de exposicion general del riesgo o

riegos claves sobre la base de los resultados del andlisis cualitativo.

2.10.5 Planificar la respuesta a los riesgos

La exposicion al riesgo conlleva un conjunto de actividades, tanto para el
proyecto en general, como para tratar individualmente cada riesgo. Se deben
desarrollar opciones, estrategias y acordar acciones para identificar la manera mas
adecuada de abordar los riesgos, asignar recursos e incorporar actividades. Este

proceso se desarrolla a lo largo del ciclo de vida del proyecto.

El correcto proceso del manejo de riego reduce al minimo las amenazas,
maximiza las oportunidades de éxito y minimiza la exposicion total al riesgo del

proyecto.

Se deben dar respuestas y priorizar los riesgos con mayor importancia, los que
posean mayor rentabilidad con respecto al cumplimiento, deben ser realistas dentro del
contexto de proyecto, y todos los participantes deben estar de acuerdo con la forma 'y
los riegos a dar respuestas.

Desarrollar acciones especificas para implementar estrategias de respuestas a
los riegos, se deben incluir ademas de las estrategias principales, las estrategias de
refuerzos con un plan de contingencias, por si la estrategia principal no tuviera éxito,
ademas se deben identificar los riesgos secundarios que surjan de la aplicacion de la

respuesta a los riegos.
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Entradas
Plan de Direccidn del Proyecto

Considera la gestion de los recursos, donde se observa la coordinacion de los
recursos asignados a Gestion de Riegos con otros recursos del proyecto, ademas
contempla el plan de gestion de riegos obtenido como salida del analisis cualitativo de
los riesgos y por ultimo se cuenta con la informacion de la linea base de costos donde

poder ver el fondo asignado para las contingencias del proyecto.

Documentos del Proyecto:

Se obtiene como salida, que alguno de ellos, puede ser utilizado como entrada en

las siguientes etapas.

Reaqistro de Lecciones Aprendidas

Se basa en un registro de repuestas efectivas utilizadas en fases anteriores para

afrontar los riesgos.

Cronograma y Calendario del Proyecto:

Asignacion de tiempo programado para ejecutar respuestas a los riesgos.

Asignacion de Equipo de Proyecto

Segun las respuestas a los riesgos individuales en el cronograma se muestran los
recursos con que se cuentan, para conformar el equipo del proyecto que trabajara en la

planificacion de respuestas.

Reqistro de Riesgo:

El nivel de prioridad de cada riesgo individual ayuda a orientar la seleccion de las

respuestas apropiadas. Ademas, identifica al responsable y duefio del riesgo.

Informe del Riesqo:

Presenta el nivel de exposicion general a los riesgos del proyecto.

Reqistro de Interesados:
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Identifica a los responsables y a los duefios de la respuesta a los riesgos.

Salidas
Solicitud de Cambio:

Cualquier solicitud de cambio conlleva una modificacion en la linea de base de
costos y cronogramas, la respuesta planificada a los riesgos se procesa y se revisan

dentro del proceso integrado de cambios en PMBOK.

Actualizacion del Plan para la Direccion del Proyecto

Cualquier actualizacion o cambio en el plan de proyecto pasa por el proceso de
control de cambio. Una respuesta a los riesgos puede llevar a un cambio en el plan del
proyecto por lo cual pueden requerir una solicitud de cambio en el plan gestion del

cronograma, gestion de costos, gestion de calidad u otros.

Actualizacion de Documentos del Proyecto

Los riegos ejecutados pueden llevar a modificar la documentacion de los procesos

del proyecto.

2.10.6 Implementar Respuestas

Para asegurar que la respuesta a los riesgos que se acordaron en la planificacién se
debe realizar:

El proceso de Implementacién de respuesta a los riesgos. Este proceso también
Ilevado a cabo durante toda la vida del Proyecto.

Realizar de forma adecuada este proceso garantiza que las respuestas acordes a los
riesgos se ejecuten realmente.

El problema comun con los riesgos del proyecto es que no se toman medidas para
gestionar el riesgo. Se invierte un gran esfuerzo en todos los demaés procesos.

Para obtener éxito en el manejo de la gestidén y exposicion general al riesgo, es

imprescindible que el nivel de esfuerzo sea acorde a los requerimientos de riesgo,
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como asi también una accion pro-activa ante las amenazas y oportunidades

individuales.

Entradas

Los componentes del plan para la direccion del proyecto incluyen el plan de
Gestion de Riesgos, el cual enumera los roles y las acciones los miembros del equipo.
Esta informacion se utiliza para asignar los duefios para las respuestas acordadas de
riesgo.

El plan de gestidn de Riesgos define detalladamente la metodologia de gestion.

Activos de los procesos de la Organizacion

Poseer un repositorio de riesgos resguardados de proyectos terminados favorece la
efectividad de la respuesta a los riegos, los mismo se encuentran en el Registro de
Lecciones Aprendidas.

Salidas
La implementacion de las respuestas a los riesgos, pueden dar lugar a
modificaciones en el cronograma y costos del proyecto. Las solicitudes se procesan
para su revision y tratamiento por medio del proceso Control de cambios Integrados,
proceso incluido en la Gestion de Integracion del proyecto del PMBOK VE
Los documentos que se pueden actualizar como resultado de este proceso son
e Registro de incidentes: Cuando los incidentes son identificados como parte
del proceso.
e Registro de Lecciones Aprendidas: Se actualiza con informacion de las
dificultades encontradas y como podrian haberse evitado.
¢ Asignaciones del equipo: Una vez que se confirma la respuesta a los riesgos,
se deberéa asignar los recursos necesarios para cada accion asociada con un
plan de respuesta. Incluye personal técnico y asesoria externa de ser

necesario.
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e Registro de Riesgos: Finalizada la implementacion de la respuesta a los
riesgos el registro puede ser actualizado para reflejar los cambios en la
respuesta a los riesgos.

¢ Informe de Riesgo: Al igual que el registro de riesgo, el informe de Riesgo
puede ser actualizado para incluir cualquier cambio en la respuesta a los

riesgos.

2.10.7 Monitores de Riesgo

Corresponde a realizar un seguimiento a los riesgos identificados, identificar y
analizar nuevos riesgos y evaluar la efectividad del proceso a lo largo de la vida del
proyecto.

Monitorear los riesgos posee grandes beneficios ya que permite que las decisiones
del proyecto se basen en informacion actual sobre la exposicion al riesgo.

Garantizar el acceso a la informacion detallada al nivel de exposicion al riesgo es
preponderante para que los interesados tomen conciencia y tengan acceso a toda la
informacidn, por lo cual el proyecto debera poseer un monitoreo continuo en busca de
riesgos individuales, nuevos, cambiantes y obsoletos. El proceso de Monitorear los
riesgos utiliza informacién de desempefio para determinar si:

e Las respuestas a los riesgos implementadas son efectivas.

e Han cambiado el nivel de riesgo general o el estado de los riesgos.
e Se encontraron nuevos riesgos.

e El enfoque de gestion de riesgo sigue siendo el adecuado.

e Los supuestos del proyecto siguen siendo validos

e Serespetan los procedimientos y politicas de la Gestidn de Riesgos.

e La estrategia del proyecto sigue siendo valida.

Entrada:

Plan Direccién de Proyecto:

Proporciona informacion orientativa sobre como y cuando
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revisar los riesgos, las politicas y procedimientos que deberan seguirse, los
roles y responsabilidades en el proceso de seguimiento.

Datos de Desemperio del trabajo:

Contienen datos sobre el estado del proyecto, riesgos implantados y producidos,

riesgos activos y cerrados.

Informes del Desempefio del Trabajo:

Aportan datos e informacion de las mediciones del desempefio. Se utilizan para
brindar informacion del desempefio del trabajo del proyecto, incluido el analisis de
variacion, los datos sobre el valor ganado y los datos para proyecciones.

Salidas:
Informacion de Desempefio del Trabajo
Incluye informacion sobre el estado actual de la gestidn de los riesgos del proyecto,
mediante la comparacion de los riesgos individuales, producidos y como debieron
producirse. Esta informacién muestra su el proceso de planificacion de la respuesta y

de implementacion han sido efectivizados.

Solicitudes de Cambio:

Incluyen acciones correctivas y preventivas recomendadas para hacer frente al

actual nivel de riesgo general del proyecto, para afrontar los riegos individuales.

Actualizacion del Plan para la Direccion del Proyecto:

Cualquier cambio en el plan para la direccion del proyecto pasa por el proceso de

control de cambios de la organizacion.

Actualizacion de los Documentos del Proyecto:

Reqistro de Supuestos: se pueden identificar nuevas restricciones y los supuestos

existentes pueden ser revisados o modificados.

Reqistro de Incidentes: Se actualiza el registro cuando los incidentes son

identificados como parte de estos procesos.
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Registros de lecciones aprendidas: Se actualizan con cualquier leccion relacionada

con el riesgo aprendido durante las revisiones del riesgo. Seran utilizadas en las fases

posteriores del proyecto o futuras del proyecto.

Registro de Riesgo: Incluye la inclusion o adicion de nuevos riegos, la

actualizacion de los riegos obsoletos, la actualizacion de la respuesta a los riesgos.

Informe de los riesgos: Incluye detalle de los riegos individuales, las respuestas

acordadas, las conclusiones y recomendaciones.

Ademas, incluye las conclusiones de los auditores de riesgos sobre la afectividad

de los procesos de Gestion de Riesgos.

Actualizaciones a los activos de los procesos de la organizacién: Los activos de los
procesos de la organizacién que son actualizados como resultados del proceso son:
e Planillas para el plan de Gestion de Riesgos, registros de riesgos o informes
de riesgos.

e Estructura de desglose de riesgo

Resultados del cronograma y costo de proyecto, esta salida muestra una
distribucion acumulativa, se utiliza la cuantificacion de las reservas para contingencias
de costo y tiempo.

e Probabilidad de alcanzar los objetivos de costo y tiempo:
e Lista priorizada de los riesgos cuantificados

e Tendencia en los resultados de andlisis cuantitativo.

2.11 Gestiéon del Conocimiento

Una nueva generacion tecnoldgica, que se inicia a finales del siglo XX, se
destaca en las organizaciones y empresas, cuyo nucleo principal del flujo de datos por

la mismas, era la informacion digital.

Lic. Sergio Daniel Caballero 79



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

Las diferentes ramas economicas, politicas y sociales, y los procesos de
globalizacion dieron origen a la aparicion de nuevos estilos y métodos de direccion.
Estos componentes contribuyeron a que la informacion, se convirtiera en el medio
econdmico y estratégico mas relevante para las organizaciones, permitiendo que estas,
obtengan inmejorables ventajas competitivas y la via fundamental para lograrlo, fue
sin duda, la gestion de dicho recurso.

Emerge, en ese momento la Sociedad de Informacion y del conocimiento, que
orienta a la informacion como el elemento principal y recurso econémico para las

organizaciones. [37]

2.11.1 Dato, Informacion y Conocimiento

Dar una breve definicion de los términos basicos analizados en este articulo:
dato, informacion y conocimiento, arrojara mas claridad sobre las palabras que se

utilizan.

Para tener claridad sobre las palabras antes de usarlas, es til dar, de modo
breve, una definicion para los términos basicos analizados en este articulo: dato,
informacién y conocimiento. Términos relacionados como aptitud, capacidad,
habilidad, destreza y competencia origina ocasionalmente un problema recurrente al
tratar de definirlos, dado que. algunos de ellos se explican apelando a los otros y es
dificil lograr una clara diferenciacion entre ellos o precisar la forma en gque se vinculan

0 complementan.

e Datos: Representan la materia prima y un dato como tal, no tiene significado
para un ser humano, ejemplo calor, calor = ausencia del frio, a una persona
comdun le resulta complejo o imposible interpretar este dato.

e Informacion: es algo con significado “ahora hace calor” y el individuo puede
interpretarlo. La actividad de interpretar es subjetiva y, esto hace que, la
informacion sea subjetiva. Es decir, cada sujeto construye su “propio mundo”

a través de la interpretacion y la percepcion.
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e Conocimiento: es mas relevante que informacion, a partir de los datos y la
informacion, se origina el conocimiento; y este genera las decisiones
necesarias, cuyo resultado es la obtencion del aprendizaje necesario, para
producir de forma reiterada, mas conocimiento. En otras palabras, el
conocimiento es el resultado de un proceso de aprendizaje, y de una

experiencia.
Asi, el conocimiento existe en el contexto personal [38]

Se pueden precisar tres tipos diferentes, de conocimientos, el denominado

tacito, el conocimiento explicito y por altimo el conocimiento organizacional.

La gestion del conocimiento como encuadre gerencial otorga la posibilidad de
transformar el conocimiento tacito en explicito y estos en el denominado
organizaciones o culturales, por medio de diferentes estrategias que permitan su
identificacion, posibilitando que las habilidades, competencias y experiencias de los
integrantes de una organizacion sean puestas a disposicion de todos sus miembros. con
el objetivo de lograr el éxito de la empresa y un apropiado proceso de toma de

decisiones. [37]

El conocimiento tacito es aquel que existe en la mente humana, que no resulta
sencillo de plantear a través del lenguaje formal, consecuentemente se dificulta
transmitirlo y compartirlo con otros, se requiere una estrecha relacion y confianza para
que la transmision detente eficacia. Este tipo de conocimiento puede ser engorroso de
adquirir pues fisicamente, es desconocido hasta por el propio individuo que lo posee,
se considera de gran valor dado que proporciona contextos, ideas y experiencias

propias de la persona.

El conocimiento explicito es aquel que permite ser documentado y escrito,
expresar con palabras y nimeros, asi como transmitir y compartir facilmente, es aquel
gue esta soportado en un recurso tangible, disponible en documentos, bases de datos,

formulas cientificas, etc., expresado mediante cddigos y datos concretos que permiten
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ser descodificados. Su gestion puede llegar a ser menos engorrosa que la del
conocimiento tacito. [39]

El conocimiento organizacional establece el pilar mas significativo para las
organizaciones, es el valor anexado del resultado de la aplicacion de los conocimientos
tacitos y explicitos reconocidos tanto en el ambito interno como en su contexto. El
conocimiento organizacional se puede hallar en patentes, procesos, comportamiento
de los individuos de una organizacion, los productos y servicios, procesos de
innovacion tecnolodgica. [40], ademas es la integracion del explicito, el tacito, no se
pueden ver desvinculados, el estudio de los conocimientos de los miembros de una
organizacion, sus conocimientos expresados, su situacion social, sus creencias, la
manera de afrontar los problemas que hacen en conjunto la formacion del

conocimiento organizacional.

El conocimiento organizacional asocia también el aprendizaje que se lograr
adquirir a nivel de grupo o division. Esta mirada permite dimensionar los
conocimientos que se forman escala de los grupos o de las organizaciones, se podria
decir que es, el resultado de todos los conocimientos individuales que se emplean para

conquistar el éxito de la organizacion.

Estos tipos de conocimiento no permiten ser diferenciados tan facilmente, dado
que existe entre ellos un nexo que los hace dependientes uno del otro, a pesar de sus

diferenciaciones y especificidades.

Este proceso, contienen desarrollos organizativos que procuran la combinacion
sinérgica de la capacidad de procesamiento de datos e informacion, con la capacidad
innovadora y creativa de los seres humanos, es decir, esta localizado esencialmente en
las personas, por lo cual, para que estas herramientas funcionen, se debera tener como
premisa, considerar la manera en que las personas piensan y se comportan, como

muestra la figura 16.
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conocimiento
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conocimiento
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desarrollo del comparticion/distribucion
conocimiento del conocimiento

Figura 16 -Procesos medulares de la Gestion del Conocimiento[41]

2.11.2 Caracteristicas de la Gestion del Conocimiento

La gestion de conocimiento encierra varios conceptos, unos autores hablan de
Gestion del Conocimiento, otros de aprendizaje organizacional, algunos de Capital

Intelectual, e incluso de activos intangibles.

Las organizaciones, poseen activos fisicos y financieros, estos activos no
poseen la capacidad de gestar ventajas competitivas sustentadas en el tiempo, poseen,

ademas, activos intangibles que aportan verdadero valor a las organizaciones. [42]

Las organizaciones, hace cierto tiempo tomaron conciencia de que sus activos
fisicos y financieros no tienen la capacidad de generar ventajas competitivas
sostenibles en el tiempo, y descubren que los activos intangibles son los que aportan

verdadero valor a las organizaciones.

La conceptualizacion de aprendizaje organizativo, se funda en el analisis de la
envergadura de los intangibles, es menester recordar que la mayoria de ellos suelen

estar sustentados en la informacion, el conocimiento y el aprendizaje.

La Gestion del Conocimiento, tal como su nombre lo indica es la gestion de los
activos intangibles que originan valor para la organizacion. La gran mayoria de estos

intangibles tienen que ver con procesos relacionados de una u otra forma con la
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captacion, estructuracion y transmisién de conocimiento, donde el aprendizaje
organizacional, es su principal herramienta. Es un concepto dindmico o de flujo, como

lo es el aprendizaje del ser humano.

Plantear la diferencia entre dato, informacién y conocimiento, hace a la
comprension del principio de la gestion del conocimiento. Una primera aproximacion
podria ser la siguiente: los datos se encuentran localizados en el mundo vy el
conocimiento localizado en agentes como personas y organizaciones, en tanto que la

informacion adopta un papel mediador entre ambos conceptos.

Hay que considerar que, en realidad, lo que fluye entre agentes distintos nunca
es el conocimiento como tal, sino datos que al procesarlo lo trasformamos en

informacion.

Es posible aproximar el conocimiento de dos agentes que comparten los
mismos datos, pero a causa de sus experiencias anteriores y a las diferencias en el
modo de procesar los datos (modelos mentales, modelos organizacionales), no tendran
nunca la misma inclinacion para la accién, tampoco estados idénticos de conocimiento.
Solo se lograria aproximaciones, a razén de que el contexto interno y externo de un
agente siempre es diferente a otro, porque el conocimiento es informacion puesta
dentro de un contexto (experiencia). Como conclusidn, los datos, una vez asociados a
un objeto y estructurados se convierten en informacion. La informacion asociada a un
contexto y a una experiencia se transforma en conocimiento. El conocimiento asociado
a una persona y a una serie de habilidades personales se trasforma en sabiduria, y
finalmente el conocimiento asociado a una organizacion y a una serie de capacidades

organizativas se convierte en Capital Intelectual.

La practica de gestionar el conocimiento para lograr la utilidad para las
personas Yy la organizacion mediante las modalidades de conocimiento aplicables a la

formacion de las capacidades organizativas [43].

e Know-what: se refiere a saber qué es lo que se gestionara
e Know-how: saber el como se realizara la gestion, es decir, los
procedimientos.
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e Know-why: responde a conocer por qué se gestiona.

Se diferencia de forma explicita el conocimiento, de los motivos y de los supuestos
que subyacen a las practicas laborales de las organizaciones.

Capital Intelectual:

Es un concepto casi contable. La idea es implementar modelos de medicion de
activos intangibles, denominados habitualmente modelos de medicion del Capital
Intelectual. La dificultad de estos modelos radica en que dichos intangibles no pueden
ser valorados mediante unidades de medida uniformes, y por lo cual, no se puede
exhibir una contabilidad de intangibles como tal, si permite tener una foto aproximada

del valor de los intangibles de una organizacion [44].

El objetivo es, precisar cuéles son los intangibles que aportan valor a la

organizacion y posteriormente elaborar un seguimiento de los mismos.

Una vez que hemos incluido el concepto de Capital Intelectual, se podra definir
de nuevo el concepto de Gestion del Conocimiento de un modo mas preciso: conjunto
de procesos y sistemas que permiten que el Capital Intelectual de una organizacion
aumente de forma significativa, mediante la gestion de sus capacidades de resolucién
de problemas de forma eficiente, con el objetivo final de generar ventajas competitivas

sostenibles en el tiempo [45].

Capital Intelectual como material intelectual, informacion, conocimiento,
propiedad intelectual, experiencia, que pueden aplicarse para crear valor, es fuerza
cerebral colectiva. Dificultoso de identificar y mas aun de distribuir eficazmente, pero
quien lo encuentra y explota, triunfa. EI mismo autor afirma que en la nueva era, la
riqueza es producto del conocimiento y conjuntamente con la informacion, se han
convertido en las materias primas esenciales de la economia y los productos mas
importantes. En definitiva, El Capital Intelectual lo podemos definir como el conjunto
de Activos Intangibles de una organizacion que, pese a no estar reflejados en los
estados contables tradicionales, en la actualidad genera valor o tiene potencial de

generarlo en el futuro [46].
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2.11.3 Modelos de la Gestion de Conocimiento

La gestion de Conocimiento como préctica dentro las organizaciones requiere
la formalidad de los procesos por lo tanto se deben utilizar modelos estandares para su

implementacion, por lo cual, se investigaron 4 modelos de implementacion de GC.

Modelo conceptual de Nonaka y Takeuchi

Es un modelo que responde a mejorar los modelos categoricos o taxonomicos
planteados por McAdam y McCreedy en el afio 1999 [47]. Esta tipologia es mas tedrica
y comparte una indole mecanicista; las propuestas categorizadas parten de elementos
moderados, conocimiento técito y explicito, para comprender como se da el proceso
de transformacion del conocimiento. EI modelo alude a dos tipos de conocimiento: el

conocimiento tacito y el explicito.

El conocimiento explicito, o articulado, se puede separar del individuo que lo
posee, mediante una apropiada interpretacion, que se trasfieren a formas de
externalizar dicho conocimiento, de una manera verbal, escrita 0 en un lenguaje
cientifico. EI conocimiento técito, no puede ser apartado de la persona que lo conoce,
este conocimiento se va radicando a través de la experiencia y no puede separarse del

individuo, dada su complejidad [48].

Como se alegd precedentemente el modelo de Nonaka y Takeuchi ha dado la
base para el desarrollo de otros; desde esta perspectiva se comprenden 4 actividades

importantes:

e Fase 1: Fase de socializacion, ocurre la interaccion, lo que permite que el
conocimiento se traslade de individuo a individuo, es decir que, se comparte
de una persona a otra.

o Fase 2: Fase de externalizacion, el conocimiento, de estar en las personas de
modo tacito pasa a ser explicito: es decir que, a través la reflexion colectiva se
articula el conocimiento técito, en la creacion de informacion.

e Fase 3: Fase de combinacion, el conocimiento explicito se intercambia entre

los miembros de la organizacion.
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o Fase 4: Fase de internacionalizacion, se busca que el conocimiento explicito,
se transforme a conocimiento tacito mediante la creacion de la accion; por lo
tanto, constituye crecimiento operacional, y se corresponde con el aprendizaje

organizacional.

Este modelo, establece la piedra angular sobre la cual se han desarrollado otros
modelos de la gestion del conocimiento, incluso de otras categorias, como por ejemplo,
la herramienta KMAT (Knowldge Managment Assesment Tool) desarrollado por
Andersen y donde se plantean cuatro factores facilitadores de la administracién del
conocimiento: Liderazgo, Cultura, Medicion y Tecnologia, influyentes en el proceso
de captura, almacenamiento y transferencia del conocimiento, propuesto inicialmente

por Nonaka y Takeuchi.

Modelo cognoscitivo de Choo

Choo propone un modelo de la organizacion inteligente, en él se refiere un tipo
de gestion de conocimiento que también puede ser apreciado dentro de la categoria de
modelos cognoscitivos y de capital intelectual. En su modelo se destaca el sentido
comun, la creacion del conocimiento y la toma de decisiones como sus bases, y esta
centrado en la seleccién e incorporacion de elementos de informacion, dentro de las
acciones de la organizacion, lo cual es posible, dada la concentracién y asimilacién de

la informacion proveniente del entorno.

Las organizaciones que buscan “hacer un uso y aplicacion intensiva del
conocimiento con la finalidad de generar valor para sus productos y procesos” [47],

implementan este modelo

La vinculacion de la teoria de la organizacion, las ciencias cognoscitivas y las
de la informacion, a los propdsitos de la gestion del conocimiento; del modelo Choo

define tres metas fundamentales:

e Meta 1: Generar sentido: crear una identidad y un contexto compartido de
accion vy reflexion, se asienta en la construccion de la identidad, que es

necesaria para que el individuo mantenga una opinion coherente de si mismo.
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El medio ambiente actia como espejo que confirma o retroalimenta este

proceso. La misma es retrospectiva, de manera selectiva, los sujetos rastrean

en su memoria los sucesos pasados. En esta exploracion, se establecen

interpretaciones y significados a las experiencias pasadas, de modo de formar

un “mapa mental”, generado a partir de ellas. También es representativa y

frecuentemente, simboliza parte del medio ambiente en el que se desenvuelve,

se podria decir que es social, dado que es el medio a partir del cual, se edifican

las representaciones colectivas.

e Meta 2: Crear conocimiento: desplegar nuevas capacidades y conocimientos,

Transformacién del conocimiento personal, a través del didlogo y la

comparticion de informacién entre individuos.

e Meta 3: Toma de decisiones; en la que se comprometen recursos y capacidades

para una accion intencionada, ldentificar y evaluar alternativas mediante el

proceso de analisis de informacion y conocimiento.

Asi, el autor refiere tres procesos estratégicos (figura 17) en la gestion del

conocimiento que, se extra ponen y son reciprocos; siendo estos: la percepcion, la

creacion de conocimiento y la toma de decisiones. Actividades, que a su vez

configuran lo que el autor sefiala como ciclo continuo de aprendizaje y adaptacién o

ciclo del conocimiento [49].

Flujos de experiencia

Significados compartidos

Aack

Nuevo conocimi capadi 3

Conducta propicia pi

3 adaptacion, dirigida h
Creacion del Toma de objetivo
conocimiento decision e

Figura 17 -El ciclo de lainteligencia[46]
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Choo estima que el éxito de la gestion del conocimiento, lleva a la organizacion
a una fase superior, donde se originan las denominadas organizaciones inteligentes y
las precisa, como aquellas aptas para percibir y procesar informacion, crear
conocimiento a partir de la informacion procesada y utilizar el conocimiento para la

toma de decisiones de manera eficaz.

Modelo socio construccionista KPMG

El modelo parte de la pregunta: ;qué factores condicionan el aprendizaje de
una organizacion y que resultados produce dicho aprendizaje?

KPMG para responder a esta pregunta efectia un esfuerzo que produce un
modelo cuya finalidad es la exposicion clara y practica de los factores que determinan
la capacidad de Aprendizaje de una organizacién, ademas de los resultados esperados

del aprendizaje.

La interaccion de todos sus elementos, es una de las caracteristicas esenciales
del modelo, que se exhiben como un sistema complejo, en el cual las influencias se

producen en todos los sentidos [50].

La estructura organizativa, la cultura, el liderazgo, los mecanismos de
aprendizaje, las actitudes de las personas, la capacidad de trabajo en equipo, etc., no
son independientes, sino que estan conectados entre si, se muestra en la figura 18 el

modelo kmpg.

Lic. Sergio Daniel Caballero 89



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEI y Magerit3

Compromiso con
la vision de la

Perfil do 1o Capacidad
Organizacion D

o
Aprendizaje

ali
De: de 3
Construccion del Entorno

Figura 18 - modelo de gestién del conocimiento kpmg[51]

Los factores condicionantes del aprendizaje.

Son aquellos que conforman la capacidad de aprender de una empresa, se han
dispuesto en los tres bloques siguientes, atendiendo a su naturaleza:

1.- Compromiso firme y consciente de toda la empresa, en especial de sus

lideres, con el aprendizaje generativo, continuo, consciente y a todos los niveles.

Para el éxito de una iniciativa de gestion del conocimiento, se ha de reconocer
manifiestamente, que el aprendizaje es un proceso que debe ser gestionado y

comprometer para ello todos los recursos disponibles.

2.- Comportamientos y mecanismos de aprendizaje a todos los niveles. La
organizacion como entidad no humana, sélo obtiene aprendizaje en la medida en que,
las personas y equipos que la integran sean capaces de aprender y posean deseo de

hacerlo.

Disponer de personas y equipos aptos es condicidn necesaria pero no suficiente
para poseer una organizacion capaz de generar y utilizar el conocimiento mejor que
las demaés. Para lograr que la organizacion aprenda es preciso desarrollar mecanismos
de creacion, captacion, almacenamiento, transmision e interpretacion del
conocimiento, permitiendo el aprovechamiento y utilizacion del aprendizaje que se da

en el nivel de las personas y equipos [51].
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Los comportamientos, actitudes, habilidades, herramientas, mecanismos y

sistemas de aprendizaje que el modelo considera son:

o Laresponsabilidad personal sobre el futuro (proactividad de las personas).

e Lahabilidad de debatir los supuestos (modelos mentales).

e Lavision sistémica (ser capaz de analizar las interrelaciones existentes dentro
del sistema, entender los problemas de forma no lineal y ver las relaciones
causa-efecto a lo largo del tiempo).

e La capacidad de trabajo en equipo.

e Los procesos de elaboracion de visiones compartidas.

e La capacidad de aprender de la experiencia.

o El desarrollo de la creatividad.

e Lageneracion de una memoria organizacional.

o Desarrollo de mecanismos de aprendizaje de los errores.

e Mecanismos de captacion de conocimiento exterior.

e Desarrollo de mecanismos de transmisién y difusion del conocimiento.

Si se logra que las personas aprendan, pero no transforman ese conocimiento
en activo (til para la organizacion, no se puede hablar de aprendizaje organizacional.
La empresa inteligente practica la comunicacion a través de diversos mecanismos,
tales como reuniones, informes, programas de formacion internos, visitas, programas

de rotacién de puestos, creacidn de equipos multidisciplinares

3.- Desarrollo de las infraestructuras que determinan el funcionamiento de la
empresa y el comportamiento de las personas y grupos que la integran, para favorecer

el aprendizaje y el cambio permanente.

Pero, debemos tener en cuenta que las condiciones organizativas pueden actuar
como obstaculos al aprendizaje organizacional, bloqueando las posibilidades de
desarrollo personal, de comunicacion, de relacion con el entorno, de creacion.

Las caracteristicas de las organizaciones tradicionales que dificultan el aprendizaje:

e Estructuras burocraticas.
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o Liderazgo autoritario y/o paternalista.
e Aislamiento del entorno.

e Autocomplacencia.

e Cultura de ocultacion de errores.

e Busqueda de homogeneidad.

o Orientacion a corto plazo.

e Planificacion rigida y continuista.

¢ Individualismo.

En conclusién, la forma de ser de la organizacion no es neutra y exhorta
cumplir una serie de condiciones para que las actitudes, comportamiento y procesos

de aprendizaje definidos puedan desarrollarse.

El modelo considera los elementos de gestién que influyen directamente a la
forma de ser de una organizacion: cultura, estilo de liderazgo, estrategia, estructura,

gestion de las personas y sistemas de informacion y comunicacion.

Los resultados del aprendizaje.

Una vez examinados los factores que condicionan el aprendizaje, el modelo
refleja los resultados que deberia producir ese aprendizaje. La capacidad de la empresa

para aprender se debe traducir en:

e La posibilidad de evolucionar permanentemente (flexibilidad).

e Unamejora en la calidad de sus resultados.

e La empresa se hace més consciente de su integracion en sistemas mas
amplios y produce una implicacién mayor con su entorno y desarrollo.

e El desarrollo de las personas que participan en el futuro de la

empresa.

Modelo de comunidades de practica KMAT de Andersen

El KMAT es un instrumento de evaluacion y diagnostico construido sobre la
base del Modelo de Administracion del Conocimiento Organizacional desarrollado
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conjuntamente por Arthur Andersen y la American Productivity & Quality Center
(apqc) [52].

Este modelo considera necesario acelerar el flujo de informacion que tiene
valia, desde los individuos a la organizacion y de vuelta a los individuos, de modo que
estos la empleen, creando valor para los clientes. También destaca la responsabilidad
que poseen los trabajadores de hacer explicito el conocimiento llamandolos
facilitadores; para ello, la organizacion debe establecer infraestructuras de apoyo que
lo permitan [53].

Propone, en este modelo dos tipos de sistemas 0 mecanismos para favorecer el
flujo de informacion: en primer lugar, sharing Networks o comunidades de practica
que pueden ser virtuales o reales, el propositos es generar reflexiones conjuntas sobre
un tema determinado; y en segunda instancia el conocimiento empaquetado,
considerado como la espina dorsal de la GC, en donde a través de un sistema interno,
se implantan las mejoras practicas, metodologias, informes y herramientas, con la

finalidad de colocarlas a disposicion de los colaboradores [54].

Este mismo autor Andersen en el afio 1999 desarrollé una herramienta de
evaluacion y diagnostico construida por este autor y APQC, copropietaria del modelo.
El modelo KMAT es una herramienta de benchmarking colaborativo, que esta
disefiado para ayudar a las organizaciones a tomar conocimiento sobre forma que

gestionan el conocimiento, basado en 5 factores esenciales a saber:

Liderazgo: Comprende la estrategia y como la institucion define su negocio y

el uso del conocimiento para reforzar sus competencias criticas.

Cultura: Refleja como se enfoca, favorece el aprendizaje y la innovacion,
conteniendo acciones que fortalecen el comportamiento abierto al cambio y al nuevo

conocimiento.

Tecnologia: Analiza como equipa a sus miembros, parque posean una facil

comunicacion y de mayor rapidez.
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Medicién: Incluye la medicion del capital intelectual y la forma en que se

distribuyen los recursos, potenciando el conocimiento que fomenta el crecimiento.

Procesos: Contienen los pasos mediante los cuales la empresa identifica las
brechas de conocimiento y ayuda a capturar, adoptar y transferir el conocimiento

necesario, agregando valor al cliente y potenciar los resultados.

2.11.4 Gestion de Conocimiento en la empresa

El conocimiento es, la capacidad de actuar, procesar e interpretar informaciéon
generando mas conocimiento o dando solucién a un determinado problema [55]. La
dificultad radica, en cdmo las organizaciones incorporan en sus procedimientos la
gestion del conocimiento, y esta tribute de forma préactica, al desarrollo de sus
procesos, al fomento de sus competencias, a la calidad en la toma de decision y en su

sentido mas amplio, a su gestion [56].

Vamos camino hacia una sociedad impulsada por el conocimiento, donde los
activos tangibles habituales estan perdiendo valor a favor de los intangibles.
Teniendo en cuenta lo antes dicho, se puede pensar al conocimiento como, el
principal ingrediente intangible tanto en las empresas, como en la economia en su

conjunto [57].

La gestion de conocimientos extiende en el ambito de la organizacion el uso de
practicas dificiles de observar y manipular, a veces incluso son desconocidas para los
que las poseen. Esto presenta un inconveniente para las empresas mas familiarizadas

con la gestién y contabilidad del capital fijo.

Todas las perspectivas de la gestion del conocimiento, basandose en unos
principios y unas practicas, en muy pocas ocasiones son adscritas a la parte donde se
almacena mayor nivel de conocimiento tacito dentro de las organizaciones tanto
industriales como ser también de servicios, como pueden ser los aspectos tacticos de
mantenimiento, montaje y proyectos, y actividades en general de dificil
documentacién, que normalmente se basan en gran parte en la experiencia de los

empleados
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Las estructuras de conocimiento se fundan sobre experiencias pasadas y son
utilizadas para ordenar datos, su consiguiente interpretacion y accion. De aqui que el
conocimiento individual se orienta a las estructuras de conocimiento individual,
mientras que el conocimiento grupal, se relaciona a las estructuras de conocimiento

organizacional [58].

La organizacion generadora de conocimiento, tiene que delinear formas de
trabajo y establecer politicas que generan condiciones que se puede caracterizar en tres
facilitadores basicos, como ser la equidad, reconocimiento del esfuerzo y los méritos

de cada miembro de la organizacion.

El fomento de la confianza en los miembros y entre cada uno de ellos, es un
requisito para delegar en ellos la autonomia necesaria en el trabajo cualificado, adquirir
la cooperacidn en la creacion de conocimiento y la congruencia entre los objetivos e
intereses de la empresa y los trabajadores, son las que producen la creacion de

conocimiento.

Se trata de instaurar un espacio organizativo, donde los miembros de la
organizacion, basando sus relaciones en las condiciones basicas expuestas, compartan
informacion, objetivos e intereses. De este modo, aseguramos la cooperacion
voluntaria de los miembros de la organizacion y la contribucion de su inteligencia que,

son necesarias para la organizacién creadora de conocimiento [59].

El proceso de gestion del conocimiento, debe ser establecido como una mision
de grupo o equipo, y donde debe haber una sensibilizacién y pro-actividad para la
captura de ese conocimiento, y como en todos los grupos de sujetos, existe relacion

entre la competitividad y la cooperacion entre sus miembros.

Si puntualizamos la gestion del conocimiento dentro del contexto de una
empresa, se muestra como un proceso, un enfoque de este, podria estar integrado
basicamente, por la generacion, la codificacion, la transferencia y la utilizacion del

conocimiento [60].
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o Generacion del conocimiento: estudia los procesos de adquisicion de

conocimiento externo y de creacion del mismo en las organizaciones, poniendo
en accion los conocimientos poseidos por las personas [61].

e Caodificacién, almacenamiento 0 integracion del conocimiento: poner al

alcance de todos los conocimientos organizativos, ya sea de forma escrita o
localizando a la persona que lo concentra.

e Transferencia del conocimiento: analiza los espacios de intercambio del

conocimiento y los procesos técnicos o plataformas que lo hacen posible. Esta
fase puede realizarse a través de mecanismos formales y/o informales de
comunicacion.

e Utilizacién del conocimiento: la aplicacion del conocimiento recientemente

adquirido en las actividades rutinarias de la empresa.

La generacion y transferencia del conocimiento son procesos que cuenta con
una mayor cantidad de conocimiento tacito. Tanto en la etapa de codificacion como en
la de utilizacidn, el conocimiento tacito es convertido en conocimiento explicito para

la comprension y disposicion de todos los miembros de la empresa [61].

Es conveniente definir el concepto de pérdida o fugas de conocimiento, donde
nos encontramos con la extensa problemética de la pérdida del personal importante
para la organizacion, este es un factor que se produce con gran incidencia entre el
personal de planta, debido a la rotacién de dicho personal o por las politicas de
subcontratacion de las empresas. Claramente se demuestra que el abandono de los
individuos claves, resulta una pérdida neta de conocimiento, limitando el grado al
acceso del conocimiento y al aprendizaje para los empleados que los sustituyen al no
poder contratar un nuevo trabajador igualmente rentable. Una alta tasa de abandono,
rompe la continuidad en la organizacion y provoca un entorno social, en el que los

trabajadores desconfian de sus comparieros [62].

Por lo cual, debemos capturar estos conocimientos para evitar que se pierdan
con el personal que ha dejado su vinculo con la organizacion, podemos aplicar

herramientas tecnologicas, que produzcan un abaratamiento y confiera una evidente
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fiabilidad y eficiencia en la dificil tarea de capturar el conocimiento estratégico y que

genera valor para la organizacion.
Capturar el conocimiento y evitar su pérdida

e Instrucciones de trabajo: Generar una documentacion explicita del

conocimiento referente a un proceso o producto, facilitando su comprension.

o Listas de comprobacién: EI conocimiento se representa a traves de una serie de

elementos que se comprueban antes de finalizar un trabajo.

e Formacion de paquetes: Se recopilan los puntos o aspectos fundamentales de

un proceso. Puede registrarse a través de algin programa de formacion.

e Puesto de trabajo: Relacionada con la formacion en el puesto de trabajo, el
mentor traslada el conocimiento y experiencia implicita a otros RRHH de la
organizacion, surge como conocimiento indocumentado para los demas.

e Base de conocimiento: Confeccionar lecciones aprendidas a lo largo del

proceso. Se propone capturar el conocimiento, los logros y fracasos generados
a partir de un producto o servicio, expuestos en una base de datos para su
revision durante el disefio. ElI conocimiento a disposicion de proximos

procesos.

2.12 Analisis de Riesgos en Auditoria

La auditoria informatica y el andlisis de riesgos son los métodos usados
comunmente de forma independiente para evaluar los sistemas de informacién, cada
una de ellas con un enfoque diferente. Por un lado, la auditoria informatica, es un
proceso de revision y verificacion y por el otro, el analisis de riesgos que es un proceso
de diagndstico y revision. La auditoria informatica solo identifica el nivel de
exposicion por la falta de controles, mientras que el andlisis de riesgos facilita la
evaluacion de los riesgos y recomienda acciones en base al coste/beneficio de las

mismas.

El analisis de riesgos es una piedra angular de los procesos de evaluacion,
certificacion, auditoria y acreditacion que formalizan la confianza que merece un

sistema de informacion. Dado que no hay dos sistemas de informacion iguales, la
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evaluacion de cada sistema concreto requiere amoldarse a los componentes que lo
constituyen. Proporciona una vision singular de cémo es cada sistema, qué valor posee,
a qué amenazas esta expuesto y de qué salvaguardas se ha dotado[4]. Por otra parte,
el auditor de sistemas de informacion, debe utilizar una técnica o enfoque apropiado
de evaluacién de riesgos, al desarrollar el plan general de auditoria de sistemas de
informacion, y al determinar prioridades para la asignacion eficaz de los recursos de
auditoria de los sistemas. Ademas, al planear revisiones individuales, el auditor debe

identificar y evaluar los riesgos relevantes al area bajo revision[63].

Debido a los cambios en los modelos de operacion de los negocios, impulsados
por los avances en las tecnologias de informacion -que hemos indicado anteriormente-
el surgimiento de normativas nacionales e internacionales en el ambito de las
tecnologias de informacion, relacionadas con el procesamiento, explotacién, entrega
de informacion y servicios basados en dichas tecnologias, los nuevos modelos de
control interno impulsados por ejemplo, por marcos de trabajo ampliamente conocidos
y aceptados como COBIT 5. La auditoria informatica se ha enfrentado a la necesidad
de evolucionar de un enfoque de verificacion efectuado a posteriori, a uno preventivo
y proactivo basado en la valoracion de los riesgos, la evaluacion de la eficacia y la
eficiencia de los procedimientos, y los controles establecidos en las organizaciones,
todo ello, orientado a mejorar las caracteristicas de seguridad, calidad, eficiencia y

eficacia de los sistemas de informacion y las tecnologias asociadas.

Para incorporar el analisis de riesgos en la auditoria informatica, se recurre a
algunas metodologias y/o estandares que consideran el analisis de riesgos como parte

de una auditoria informatica.

“Una auditoria puede servirse de un analisis de riesgos que le permita 1° saber
qué hay en juego, 2° saber a que estd expuesto el sistema y 3° valorar la eficacia y

eficiencia de las salvaguardas.”[26]

De acuerdo a lo expuesto, se observa que el papel que puede desempefiar un
andlisis de riesgos dentro de una auditoria informatica, esta orientado a valerse de la

informacion proveniente de dicho andlisis, relativa al valor que posee el o los sistemas
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0 procesos a auditar, las amenazas y sus salvaguardas, lo que permitira al auditor,

focalizar su trabajo y priorizar las areas o procesos a auditar.

La organizacién ISACA, proporciona una serie de estdndares, guias y
procedimientos al respecto del tema que nos ocupa, el estandar S11: Uso de la
evaluacion de riesgos en la planeacion de auditoria[64], proporciona las siguientes

lineas basicas:

El auditor de SI debe recurrir a una técnica o enfoque apropiado de evaluacion
de riesgos al desarrollar el plan general de auditoria de SI y al determinar prioridades
para la asignacion eficaz de los recursos de auditoria de SI. Al planear revisiones
individuales, el auditor de Sl debe identificar y evaluar los riesgos relevantes al area

bajo revision.

Para la aplicacion de este estandar, ISACA recomienda el uso de la guia G13:
Uso de la evaluacién de riesgos en la planeacién de auditoria, que da las claves para la
aplicacion del estandar y el procedimiento de auditoria de SI P1: Medicién de la

evaluacion de riesgos de Sl que proporciona ejemplos de procedimientos a seguir.

A través de este estandar se advierte un enfoque de auditoria que hace uso del
analisis de riesgos. El papel principal del analisis de riesgos es suministrar la base para
la seleccion de las areas a revisar, que posean una mayor exposicion a riesgos, e

incluirlas en un plan general de auditoria o en una auditoria puntual.

Con la aplicacién de este guia, es posible identificar los riesgos vy
vulnerabilidades, que le permitiran al auditor establecer que controles son necesarios
para mitigar esos riesgos. En este sentido es importante determinar una clara relacion
entre riesgo y control, asi como conocer los tipos de riesgos y los controles a recurrir,
es quizas, este un punto clave para el uso de este enfoque de auditoria, dado que

establece las areas con mayor exposicion a riesgos y su respectivo control.

Como resultado de la auditoria se obtendrd un informe que expondra las
inconsistencias, entre las necesidades identificadas en el analisis de riesgos y la

realidad detectada durante la inspeccidn del sistema, area 0 proceso.
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En la actualidad, existen organizaciones que utilizan un enfoque de auditoria
basada en el anélisis de riesgos, como una vision de auditoria moderna, que les permite
desarrollar y mejorar su proceso de auditoria continua. Es importante puntualizar que
en un proceso de auditoria que emplee este enfoque, los auditores pueden partir de un

analisis de riesgos ya elaborado o realizar un analisis propio.

El desarrollo de una auditoria bajo esta orientacion, basado en riesgos, puede
alinearse con metodologias, estdndares y marcos de trabajo, nacionales e
internacionales de control interno, auditoria, gestion de riesgos y seguridad
informética tales como Mageritv3, 1ISO 27005, ISO 27002, COBIT5, Esquema

Nacional de Seguridad, entre otros, los cuales han sido tratados en capitulos anteriores.

De lo expuesto anteriormente, podemos concluir que, los principales usos que
pueden hacerse del analisis de riesgos dentro de una auditoria informatica son, por un
lado, la planificacién de la auditoria, definiendo su alcance y por otro, la verificacion

de los controles implementados frente a los riesgos identificados.

2.12.1 Cobit 5

Control Objectives for Information and related Technology o COBIT 5, se
define como un conjunto de herramientas de soporte empleadas por los gerentes, para
reducir la brecha entre los requerimientos de control, los temas técnicos y los riesgos
del negocio. Es un marco de trabajo o framework?, en el que se puede desarrollar una
politica clara que permite el control de las Tl en la organizacion. La aplicacion de este
marco, incide especialmente en el cumplimiento regulatorio y se basa especificamente

a la creacion de valor asociado al area de TI de la organizacion.

Las organizaciones poseen muchas partes interesadas en crear valor y esa
premisa pueden ser objetivos diferentes para cada parte de la organizacion o area, y en

algunos casos contradictoria[65].

12 Entorno de trabajo es una estructura conceptual y tecnolégica de asistencia definida,
normalmente, con artefactos o médulos concretos de software
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Desde su inicio, COBIT 5 ha evolucionado a partir de su uso para la auditoria
de TI, para luego pasar por el control, la gestion de TI, el gobierno de TI, llegando a

su version actual, que es un enfoque holistico de gobierno corporativo de TI.

Este marco de trabajo cuenta con cinco principios que una organizacion debe

seguir para adoptar la gestion de TI:

1. Satisfaccién de las necesidades de los accionistas: se alinean las

necesidades de los accionistas con los objetivos empresariales especificos, objetivos
de Tl y objetivos habilitadores. Se optimiza el uso de recursos, cuando se obtienen
beneficios con un nivel aceptable de riesgo. Las actividades y objetivos de gobierno,
tratan de negociar y decidir entre los diferentes intereses, el valor de las partes
interesadas, en consecuencia, los sistemas de gobierno consideran las necesidades de
todas las partes, al tomar decisiones sobre beneficios, evaluacion de riesgos y recursos.
Para cada una de las decisiones por lo general, se realizan tres cuestionamientos
(figural9):

a. ¢Para quién son los beneficios?
b. ¢Quién asume el riesgo?
C. ¢ Qué recursos se requieren?

Necesidades de las
Partes Interesadas

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios del Riesgo de Recursos

Figura 19 -Necesidades de las partes Interesadas.[61]

2. Considerar la empresa de punta a punta: el gobierno de Tl y la gestion

de TI son asumidos desde una perspectiva global, como muestra la figura 20; de tal
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modo que se cubren todas las necesidades corporativas de TI. Esto se aplica desde una
perspectiva "de punta a punta” basada en los 7 habilitadores de COBIT. Integra el
gobierno de la empresa TI en el gobierno corporativo. Es decir, el sistema de gobierno
para la empresa TI propuesto por COBIT 5 se integra sin problemas en cualquier
sistema de gobierno. COBIT 5 se alinea con las Ultimas visiones sobre gobierno. Cubre
todas las funciones y procesos dentro de la organizacion; no se focaliza solamente en
la funcion de TI, pero trata la informacion y tecnologias relacionadas, como activos

gue necesitan ser tratados como cualquier otro activo dentro de la empresa.

Objetivo de Gobierno: Creacion de Valor

Heallzauﬂn Optimizacion l]ptlmlza
Beneficios de Riesgo de Recu

Roles, Actividades y Relaciones

Figura 20 -Objetivo de gobierno [61]

3. Aplicar un unico modelo de referencia integrado: COBIT 5 integra los

mejores marcos de Information Systems Audit and Control Association en inglés
ISACA como Val IT, que relaciona los procesos de COBIT con los de la gerencia
requeridos para conseguir un buen valor de las inversiones en T1. También se relaciona
con Risk IT, lanzado por ISACA para ayudar a organizaciones a equilibrar los riesgos
con los beneficios. Se considera el uso de Business Model for Information Security o
BMIS e IT Assurance Framework con sus siglas ITAF. Permite ademas, alinearse con
los principales estdndares o marcos como Information Technology Infrastructure
Library - ITIL, The Open Group Architecture Forum -TOGAF, Project Management
Body of Knowledge -PMBOK, PRojects IN Controlled Environments 2 -PRINCEZ,
Committee of Sponsoring Organizations of the Treadway Commission - COSO y

estandares 1SO.
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4, Posibilitar un enfogue holistico: los habilitadores de COBIT 5 estan

identificados en siete categorias (figura 21) que abarcan la empresa de punta a punta.
Individual y colectivamente, estos factores influyen para que el gobierno de Tl y la

gestion de TI operen en funcion de las necesidades del negocio.

2. Procesos

[ 1. Principios, Politicas y Marcos de Referencia j

6. Servicios, 7. Personas,
Infraesiruciura Habilidades

v Aplicaciones y Competencias

Figura 21 -Categorias de Habilitadores [62]

1. Principios, politicas y marcos de referencia son el vehiculo para traducir
el comportamiento deseado en guias practicas, para la gestion del dia a
dia.

2. Los procesos describen un conjunto organizado de préacticas y
actividades para alcanzar ciertos objetivos y producir un conjunto de
resultados que soporten las metas generales relacionadas con Tl

3. Las estructuras organizativas son las entidades de toma de decisiones
clave en una organizacion

4. La Cultura, ética y comportamiento de los individuos y la empresa son
muy a menudo subestimados como factor de éxito en las actividades de
gobierno y gestion.

5. La informacion impregna toda la organizacion e incluye toda la

informacion producida y utilizada por la empresa. La informacion es
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necesaria para mantener la organizacion funcionando y bien gobernada,
pero a nivel operativo, la informacion es a menudo el producto clave de
la empresa en si misma.

6. Losservicios, infraestructuras y aplicaciones incluyen la infraestructura,
tecnologia y aplicaciones que proporcionan a la empresa, servicios y
tecnologias de procesamiento de la informacion.

7. Las personas, habilidades y competencias estan relacionadas con las
personas y son necesarias para poder completar de manera satisfactoria
todas las actividades para la correcta toma de decisiones y de acciones

correctivas.

Cualquier organizacion debe siempre considerar un conjunto interconectado de
habilitadores, se necesita del resultado de otros catalizadores para ser completamente
efectivo, por ejemplo, los procesos necesitan informacion, las estructuras
organizativas necesitan habilidades y comportamiento, ademas de proporcionar una
salida para beneficio de otros catalizadores. Por ejemplo, los procesos proporcionan

informacion, habilidades y el comportamiento hace los procesos eficientes.

5. Separar el gobierno de la gestion: COBIT 5 distingue con claridad los

ambitos del gobierno de Tl y la gestion de Tl (figura22). Se entiende por gobierno de
Tl las funciones relacionadas con la evaluacion, la direccion y el monitoreo de las TI.
El gobierno busca asegurar el logro de los objetivos empresariales y también evalla
las necesidades de los accionistas, asi como las condiciones y las opciones existentes.
La direccidn se concreta mediante la priorizacion y la toma efectiva de decisiones. Y
el monitoreo abarca el desempefio, el cumplimiento y el progreso en funcion con los
objetivos acordados. La gestion, esta mas relacionada con la planificacion, la
construccidn, la ejecucion y el monitoreo de las actividades, alineadas con la direccién

establecida por el organismo de gobierno, para el logro de los objetivos empresariales.
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1
Necesidades de negocio

Gobierno

Refroalimentacion de gestion AL

Gestion

Figura 22 -Separar Gobierno de Gestion [63]

Este método propone ordenar las metas de la organizacion con las metas te TI.

Para lo cual el marco de trabajo propone 7 habilitadores.

Los Procesos, son una categoria y una empresa puede organizar sus procesos
como crea conveniente, siempre y cuando las metas de gobierno y gestion queden
cubiertas. Empresas mas pequefias pueden tener pocos procesos; empresas Mmas
grandes y complejas pueden tener numerosos procesos, pero todos con el &nimo de

cubrir las mismas metas.

COBIT 5 incluye un modelo de referencia de procesos (PRM), el cuél define y
describe en detalle una cantidad de procesos de gobierno y gestién. El detalle de este

modelo se encuentra en COBIT 5: Enabling Processes volume.

2.12.2 COBIT 5 para Riesgos

Los riesgos de Tl engloban a toda la organizacion, si bien en el marco de trabajo
se enfocan en 2 habilitadores, los procesos, controles, actividades y tareas relacionadas
con los riesgos, se realizan en todos los procesos de la gestion. Se puede decir que,
todos los departamentos o areas de las organizaciones estan vinculadas con la T1. Por
lo tanto, si existe una falla, relacionado con TI, la misma, afectara a toda la

organizacion, y el departamento Tl no estd desconectado, sino que, generalmente
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posee una accion de trabajo trasversal a la organizacion, por lo cual, decimos que un

riesgo que afecta a TI, afecta directamente a toda la organizacion.
COBIT plantea 3 categorias de riesgos en TI.

1. Habilitacion de Valor: Trata sobre poder medir a la totalidad de los

servicios que presta T1, y cuanto valor genera para la organizacion, servicios como por
ejemplo el catalizador tecnoldgico para las nuevas iniciativas del negocio o los
catalizadores tecnoldgicos para las operaciones eficientes.

2. Entrega de Programas y Proyectos de TI: Trata sobre los riesgos sobre

la entrega en tiempo y forma de los proyectos y programas que poseen soporte de TI,
cumplir con los tiempo, cronogramas y presupuestos, es cumplir con la planificacion
y costos, por lo cual los riesgos de atrasos de los productos y servicios de TI son
criticos para una organizacion. Para afrontar estos tipos de riesgos es fundamental el
conocimiento sobre riesgos en proyectos, expresados en el tema anterior de este
Trabajo Final de Maestria. Para la evaluacién del riesgo en la entrega de programas y
proyectos, podemos tomar a manera de ejemplos, el factor de calidad que debe poseer
el proyecto, los sobre costos que llevan al atraso en el cronograma de entrega de los
productos o servicios de TI entre otros.

3. Entrega de Operaciones y Servicios de TI: Trata sobre los procesos,

productos y servicios que la organizacién requiere para su trabajo, funcionen de
manera adecuada. Por ejemplo, como las interrupciones en el servicio de T1, problemas

de seguridad, falla en sistemas etc.

Este modelo, esta orientado para generar una clasificacion del riesgo dentro de
lo que corresponda a Tl, una taxonomia de los posibles problemas que engloban a toda
la organizacién, clasificar los riesgos e implantar soluciones diferentes, dependiendo

de la categoria a la cual pertenece.

Dualidad del Riesgo

La informacion y la tecnologia, bien gobernada y gestionada confieren
beneficios a la organizacién, debido a que, si se evaltan los riesgos correctos, se genera

conocimiento del estado de activos, esto conlleva una ventaja positiva para la
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organizacion, por eso decimos, a mayores riesgos obtenemos mayores ventajas y
nuevas oportunidades de negocios habitadas para la TI. Por contraparte el
desconocimiento de ellos o la informacion y la tecnologia pobremente gobernada y

gestionada destruyen el valor o fallaran en la entrega de beneficios.

Perspectivas

Funcidn del Riesgo

La perspectiva de la funcion del riesgo, se centra en lo que se necesita para

construir y mantener la funcion de los riesgos en la empresa. -

Gestidn del Riesgo

La perspectiva de la gestion del riesgo se centra en los procesos basicos del
gobierno y gestion del riesgo para optimizar el riesgo y en como identificar, analizar,
responder y reportar sobre riesgos a diario.

Modelode las4 T

1. Terminar: Trata sobre la eliminar el riesgo, existen tipos de riesgos que
pueden ser eliminados, por ejemplo, el corte de suministro electro, si bien, no podemos
controlar que la empresa de energia corte el servicio, el riesgo de que la organizacion
quede sin energia se puede eliminar, incorporando una unidad de energia
ininterrumpida, o grupo electrégeno.

2. Trasferir: Podemos realizar un outsorucing o tercerizacion de los
riesgos, por ejemplo, al tener un servidor web en la empresa, podemos contratar un
hosting web vy trasferir todo el riesgo de infraestructura y Tl que la misma necesita,
pero se debe tener en cuenta que, trasferir el riesgo no significa trasferir la
responsabilidad de que el activo funcione correctamente.

3. Tolerar: Asumir el riesgo y sus consecuencias, analizar, investigar y
conocer el riesgo es beneficioso, para poder evaluar si el mismo podria ser tolerado
por la organizacion, y el costo que conlleva. Por ejemplo, en el sector de TI contratar

personal de soporte auxiliar para tener de reserva, ante la falta de algin empleado, o
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asumir el riesgo de la inasistencia de personal y no brindar correctamente el servicio
ante alguna falla el dia de la inasistencia.

4. Tratar: Conocer y tratar el riesgo, significa, realizar la gestion del riesgo
elaborando un plan de control y tratamiento del mismo, mas comdnmente llamando
plan de accidn, y un plan de contingencias por si el riesgo se activa como indica el
modelo SEI.

Principios para la Gestion del Riesgo

. Conexion Objeto Corporativo: Trata sobre el nivel de riesgo que esta

dispuesto a aceptar en la empresa.

. Alinear con ERM: Generar un analisis y gestién de riesgos en la

organizacion, y tratar las 4 T.

. Balance Costo / Beneficio de Riesgo en TI: Generar un andlisis de

riesgos balanceado, de acuerdo a las metas de la organizacién, estableciendo que la
inversion y el costo que se dara al tratamiento de los riesgos sea correspondiente a los
beneficios que se espera de la utilizacion de los activos.

o Promover comunicacién justa y abierta: Comunicar es un punto
primordial de la gestion del riesgo, aqui es donde se lo conoce, por lo cual, comunicar
a los agentes de la organizacidn sobre como tratar los riesgos y capacitarlos para ello,
en un lenguaje claro donde el objetivo es, que el personal comprenda el riesgo y tome
conciencia de la gestion del mismo. Esta comunicacion debe ser constante en el
tiempo.

o Establecer enfoque directivo y responsabilidades: Definir los roles que

cumple cada agente dentro del plan de gestion de riesgos.

o Funcionan como parte de las actividades diarias: Gestionar los riesgos

es trabajo diario y persistente en el tiempo, al igual que ajustar los modelos y proyectos
de riesgos en T1.

o Enfoque consistente: Trata sobre realizar una planificacion coherente

del tratamiento de los riesgos en T1 que sean consistentes en el tiempo, y basandose en

el costo / beneficio de los mismos.

Politicas de Riesgos
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Para tratar correctamente los riesgos se deben seguir politicas generaras para
ello, las politicas ayudan a ordenar la gestion, ser consistentes en el tratamiento de
riesgos, COBIT 5 para riesgos nos define un conjunto de politicas, las cuales, cada
organizacion debera ajustar a sus necesidades, deben ser precisas y entendibles por los
agentes de la organizacion. A continuacion mostramos las politicas y una resumen

breve de su referencia[66]

Politicas:
e Principal de Riesgos de TI: Define el nivel estratégico, tactico y operativo

como se requiere gestionar y gobernar los riesgos de la empresa. -

e Sequridad de la Informacidn: Pautas de trabajo de gestion y gobierno sobre el

comportamiento de la proteccion de la informacion. -

e Gestion de Crisis: Establece las directrices de como actuar en un entorno de

crisis.

e Gestion de Entrega de servicios de TI por terceros: Establece un marco de

referencia de expectativas y comportamiento de las precauciones de seguridad tomadas
por terceros proveedores de servicios de TI.

e Continuidad de Negocios: Gestiona el plan de contingencias de la empresa

referida a los activos de TI.

e Gestidén de Programas y Proyectos: Establece la gestion de riesgos de los

programas y proyectos tomando a PMBOK como marco de referencia de los mismos.

e Recursos Humanos: Establece y gestiona el riesgo que esta relacionado con

una persona.

e Riesgo de Fraude: Establece orientacién a todo el personal de la empresa de

como resguardar los datos de las mismas, datos sensibles e importantes para la
empresa, ademas de gestionar las denuncias o alertas cuando la importacion no esta
segura.

e Cumplimiento: Explica el proceso de evaluacion de cumplimiento de requisitos
regulatorios, contractuales e internos.

e FEtica: Define elementos esenciales de la interaccion de las personas en una

organizacion. -
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e Gestidn de Calidad: Detalla la vision de la organizacion sobre los objetivos de

calidad de la empresa.

e Gestién de Servicio: Directivas definidas en ITIL para la optimizacion de

servicios y gestion de riesgos de servicios de TI.

e Gestidon de Cambios: Gestiona los proyectos de cambios de infraestructura o

componentes de TI dentro de la organizacion, minimizando los riesgos que lleva todo
cambio, analizando los activos que se veran afectados.

e Delegacion de Autoridad: Establece los perfiles de los agentes de la

organizacion, responsabilidad de cada uno, sobre los datos y la tecnologia y su
delegacion cuando este no esté activo en la empresa, ejemplo vacaciones o licencias.

e Denuncias: Estimula a que los agentes de la organizacion puedan plantear
libremente inquietudes y preguntas, resguardar de represalias al mismo, cuando se
plantean problemas.

e Control Interno: Establece parametros de control interno, métricas, y

estandares para su control.

e Propiedad Intelectual: EIl proposito es asegurar los activos intangibles de la

organizacion como software, métodos, datos etc. Y la propiedad de ellos.

e Privacidad de los Datos: Trata de establecer un contrato de privacidad en el

cual se establecen pautas bien definidas sobre acceso, manipulacién y resguardo de

activos tangibles e intangibles de la empresa.

Procesos principales de la Gestion del Riesgo

COBIT for Risk define 37 procesos y justifica cada uno de ellos en el marco
de su implementacion se puede utilizar como una guia para gestionar eficazmente los
riesgos empresariales. Pero hay dos procesos que son claves para la gestion de los

riesgos, que son el EDMO03 y el APO12 como muestra la figura 23.

13 |La Biblioteca de Infraestructura de Tecnologias de Informacién es un conjunto de
conceptos y buenas practicas usadas para la gestion de servicios de tecnologias de la
informacién, el desarrollo de tecnologias de la informacién y las operaciones
relacionadas con la misma en general
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Figura 23 -Procesos [64]

ADMO03 - Asegurar la optimizacién del riesgo: asegura que los riesgos
relacionados con Tl no excedan los umbrales de riesgo de la empresa. También

aseguran que el potencial de falla sea minimo en todas las etapas.

APO12- Gestionar Riesgo: trabaja para equilibrar los costos y beneficios de
administrar los riesgos relacionados con TI de la empresa. También integran la gestion

de riesgos con Enterprise Risk Management.

Estos procesos ayudan a desarrollar una estrategia de gestion de riesgos, a
desarrollar un plan de comunicacion de riesgos y a responder y mitigar los riesgos.

También ayudan en el monitoreo de métricas y objetivos de riesgo.[67]

EDMO03: "Asegurese de que se entienda, articule y comunique el apetito y la
tolerancia al riesgo de la empresa, y que se identifiquen y gestionen los riesgos para el

valor de la empresa relacionados con el uso de TI".
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Los procesos son:

o EDMO3 -04 - Riesgos empresariales gestionados relacionados con Tl

o EDMO3 -06 - Transparencia de costos, beneficios y riesgos de Tl

APQO12: "ldentifique, evalle y reduzca continuamente los riesgos relacionados
con TI dentro de los niveles de tolerancia establecidos por la administracién ejecutiva

de la empresa”.

Los procesos cubiertos son:

o APO12-06 - Transparencia de costos, beneficios y riesgos de Tl
o APO12-07 - Entrega de servicios de TI en linea con los requisitos
comerciales

. APO12-09 - Agilidad informatica
. APO12-10 - Seguridad de la informacion y la infraestructura de
procesamiento y aplicaciones

o APQO12-15 - Cumplimiento de TI con politicas internas

2.12.3 Riesgos en la Nube

En la perspectiva de la nube, los riesgos a considerar estan cubiertos por DSS05
- Gestionar servicios de seguridad de procesos COBIT 5. Los riesgos de la nube
pueden ser riesgos de cumplimiento, riesgos de analisis de incidentes, riesgos de
manejo de datos, protecciéon de datos, privacidad del usuario, pérdida o pérdida de
datos, eliminacion de datos insegura o incompleta durante la migracion, interfaces
inseguras, pérdida de claves de cifrado, seguridad de infraestructura, denegacion
distribuida de Servicio (DDoS), pérdida o compromiso de registros, etc. La mayoria
de estos riesgos estan cubiertos por los procesos de COBIT en su totalidad y algunos
en parte especificamente por APO12, EDMO03 y DSS05[68].

Las 3 lineas de Defensa contra el Riesgo
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COBIT for Risk definen 3 lineas de defensa para analizar y gestionar los

riesgos:

1. Linea de Defensa — Es la Defensa operativa, donde se gobiernan y

gestionar los riesgos corporativos.

2. Linea de Defensa — Es la defensa que implica la funcion del riesgo y su
cumplimiento. -
3. Linea de Defensa — Auditoria, donde ya el riesgo se ejecutd y los

auditores tiene que verificar y validar las pistas de auditoria y buscar evidencias de los

controles y acciones que no se realizaron o se realizaron errébneamente.

2.12.4 Estructura del Riesgo en COBIT for Risk

Por ultimo COBIT for Risk nos proporciona un marco simple para mejorar el
entendimiento sobre el manejo de los riesgos, generando una estructura del escenario

del riesgo, compuesta por 5 factores, como muestra la figura 24:

1. Actor: Se clasifican en:
a. Interno: Empleado o contratista
b. Externo que puede ser el competidor externo.
2. Tipo de Amenaza: pueden ser:
a. Malicioso: un riesgo provocado.
b. Accidental: un riesgo que no se puede controlar y se ejecuta por
accidente.
c. Fracaso: riesgo generado por riesgos externos o errores.
d. Naturales: riesgos que de origen natural que no se pueden manejar.
3. Accidn: accion que genera el riesgo ejecutado

a. Divulgacion: Los datos se hacen publicos.

b. Interrupcion: Se interrumpe el servicio.

c. Modificacion: El software se modifica sin controles o versiones.
d. Robo: Pérdida de activo.

e. Destruccion: sustraccion de activos.

f. Disefio Ineficaz: Error de disefio.
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Ejecucion Ineficaz: Problemas con la ejecucion

h. Regulacién: El activo o resultante de su utilizacion es regulada por

estandares.
i. Uso inadecuado: El activo se utiliza de una manera ineficaz.
4. Activos y Recursos:
a. Personas y Organizacion
5. Procesos:

a. Infraestructura: Instalaciones, infraestructura de TI.

b. Arquitectura de componentes de la organizacion: informacion,

tecnologia y aplicaciones.

6. Tiempo: Duracion que tendré el riesgo activo o problemas que este genere.

a. Duracién
b. Calendario de Incidencias
c. Momento de ejecucidn del riesgo.

Activos | recursos
Personas y organizacion
Procesos

infraestructura (instalaciones,
infraestructura de T)
arquitectura de componentes de
Ia organizacion (informacion,
tecnologia, aplicaciones)

Figura 24 -- Estructura del Riesgo — fuente [65]
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Capitulo 3 - Problema encontrado y
Solucion sugerida
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El andlisis y gestion de riesgos es una practica conocida dentro del ambito de
las ciencias informaticas, y por los profesionales graduados de altas casas de estudios,

se utiliza en metodologias de desarrollo de software, auditoria y gestion de TI.

En este capitulo se define el problema encontrado dentro del ambito
tecnoldgico de las pymes y cudl es el estado actual de las organizaciones respecto al
AGR; se analiza la informalidad en la practica, acciones para gestionar riesgos, la
escaza utilizacion de metodologias existentes, y las dificultades por lo cual no se
utilizan; al final se propone una solucion metodoldgica, adaptada a las necesidades de

las pequefias y medianas organizaciones de las region.

3.1 Problema Encontrado

El uso de la tecnologia de la informacion ha crecido considerablemente en los
ultimos afos y las organizaciones medianas y pequefias denominadas pymes, cada vez
dependen mas de ella, de sus avances, actualizaciones, soporte, mantenimiento, el uso

de la nube como plataforma de comunicacion y resguardo de datos.

En la informatica actual, la utilizacion de software como servicio en su
acronimo en inglés SaaS, permite que los sistemas de informacion de intercomuniquen
entre si automaticamente, y en su mayoria el resultado de estas conexiones pueden ser

criticas aumentando el riesgo de TI[69] .

Para garantizar el éxito en el entorno de negocios actual; la habilidad que tenga
la pyme para implantar las tecnologias modernas, que soporten de manera eficiente y
controlada los procesos de negocios criticos, tiene un gran impacto en su grado de
competitividad, ya que debe administrar los costos y recursos .

En respuesta a los cambios de mercado, las compafias han invertido en
tecnologia y en revisar las formas de administrar sus negocios, con la introduccion de
la robdtica en los procesos, costear bienes y servicios se ha convertido en una tarea
basica, pero ha cobrado mayor importancia la administracién de los costos y la

administracion de la informacién como base para la toma de decisiones, permitiendo
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a las empresas direccionar sus negocios en pos de un posicionamiento mas ventajoso

y competitivo basado en costos[70].

En las pymes la informacion de costos se vuelve cada vez més crucial, pues los

precios de los servicios en TI tienden a ser fijados por el mercado.

La presion ejercida por la globalizacién desencadena guerras de precios que al
final se convierten en guerras de costos, haciendo que las pymes exitosas sean aquellas
que tienen la capacidad de mantener o reducir sus costos a una velocidad mayor que
la de sus competidores; si bien actualmente en la Argentina servicios como

conectividad a Internet estan reguladas por el DNU 690/20204

, Se considera a estas
conexiones como servicio esencial y su costo esta regulado por el estado Argentino, al

momento de la escritura de este trabajo final de maestria no se ha convertido en ley.

Por otro lado el costo de los servicios de TI cuyas empresas son extranjeras,
se ha incrementado exponencialmente, debido a los gravamenes e impuestos a la
moneda extranjera, la cual es el método de pago de la mayorias de las empresas que
brindan SaaS, por lo que podemos decir que dentro de los componentes del costo de
hacer negocios o de producir bienes y servicios, los costos indirectos han llegado a

representar una gran parte del costo de estas inversiones tecnoldgicas.

Los planes estratégicos de negocio actualmente, incluyen iniciativas que
involucran la optimizacion de los recursos informaticos para asegurar la consecucion

de los objetivos de la organizacion.

Si bien en Tl siempre existen riesgos, investigando para este trabajo de tesis de
maestria, se observo un incremento en la complejidad de las arquitecturas tecnologicas
y en los procesos para su implantacion y administracion; arribandose a la conclusion
de que existen nuevos riesgos que deben ser mitigados de forma efectiva y eficiente

para mantener el cumplimiento de los objetivos de control. Dichos riesgos se

14 Establece que Se establece que los Servicios de las Tecnologias de la Informacion y las
Comunicaciones (TIC) y el acceso a las redes de telecomunicaciones para y entre licenciatarios y
licenciatarias de servicios TIC son servicios publicos esenciales y estratégicos en competencia.
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encuentran en su mayoria inmersos en los cada vez mas complejos sistemas de
computos, recursos humanos en la etapa de su desarrollo, implementacion y

mantenimiento, y de Tl en general.

3.2 Analisis y Gestidn de riesgos en las organizaciones

En el afio 2001 en su investigacion Peter Kulik y Catherine Weber[71] ,
realizaron un estudio a nivel mundial en el cual 268 organizaciones fueron
encuestadas, solo el 3% No utilizaba ningln marco de gestion de riesgos, el 18%
utilizaba algunos métodos de forma cadtica y rudimentaria, el 37% habian utilizado
algun marco informal, 28% en forma periddica y solo el 14% utilizaban un enfoque
formal de AGR[71]. Segun este estudio las razones mas comunes que expresaban los

encuestados era:

o La falta de procedimientos
o Necesidades del proyecto no adecuados.
o Organizaciones inmaduras y poco compromiso del equipo.

Segun Jyrki Kontio en su tesis doctoral[72], cree que hay tres motivos
principales para la escasa tasa de divulgacion de tecnologias de gestion de riesgos:

1. Falta de conocimiento sobre posibles herramientas y
métodos.
2. Limitaciones practicas y teodricas de los marcos de

gestion de riesgos que entorpecen la facilidad del uso de estos métodos.
3. Todavia hasta hoy existen pocos informes con
evaluaciones sistematicas o cientificas que proporcionan feedback

empirico sobre la viabilidad y beneficios.

Las amenazas de mayor riesgo son las amenazas internas, para superar estos
riesgos, se deberia considerar varios métodos de evaluacion de riesgos para calcular el
impacto de las amenazas internas y analizar las brechas actuales en el método de

evaluacion de riesgos.
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3.3 Estado de AGR en las organizaciones

Para este trabajo de Trabajo Final de Maestria se realizé una encuesta sobre el

estado de situacion del analisis y gestion de riesgos y se invitd a participar de la misma

a los directores de TI de las organizaciones y empresas del ramo local de la provincia

de Misiones y del ramo nacional a empresas de origen y base en todo el pais Argentina

y otros paises de America Latina, en su totalidad fueron pymes y organizaciones

(figura 25) estatales como muestra el siguiente cuadro.

Tipo Organizacion Cantidad
Pyme 18
Organizacion Estatal 16
Tabla 1 - Tipo de Organizaciones relevadas en la Encuesta
Tipo de Organizaciones
= Pyme = Organizacion Estatal
Figura 25 -Tipo de Organizaciones relevados en la encuesta
Pais Provincia Cantidad
Argentina Misiones 28
Argentina CABA 3
Argentina Cérdoba 2
Argentina Salta 2
Argentina Corrientes 2
Argentina Santa Fe 1
Argentina La Rioja 1
Argentina San Juan 1
Argentina Neuquén 1
Otros Paises - 1

Tabla 2 — Distribucion de las Provincias participantes de la encuesta
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La figura 26 muestra la distribucion de las respuestas de la encuesta por
provincias en el pais.

Distribucidn por Provincias

iiep Paises
La Rioja San Juan _ Ne®{tien

sz
(v]

Santa F
antaFe_

Corrientes
5% Salta
5%
Coérdoba
5%
= Misiones = CABA = Cérdoba Salta m Corrientes
= Santa Fe m |3 Rioja ® San Juan = Neuquen = Otros Paises

Figura 26 -Distribucién de las Provincias en la Encuesta

El objetivo principal de la encuesta fue identificar el porcentaje de
organizaciones que utilizan AGR, y dentro de los que lo utilizan, la formalidad de los
mismos, en que rama de la T lo utilizan, como ser desarrollos de software, gestion de
proyectos, equipamientos y tecnologia entre otros, y por ultimo, el nivel del éxito que
obtuvieron en utilizar AGR; por otro lado también, se relevé las organizaciones que
no utilizan metodologia o método de analisis y gestidn de riesgos y los motivos por el

cual no lo utilizan.

De un total de 53 datos procesados, el 77% No utiliza andlisis y gestion de

riesgos en TI (figura27). Y un 6 % no contesto esta pregunta.
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En la organizacion/empresa que Ud trabaja, utilizan analisis y gestién de riesgosen Tl ?

C-}gcic')n Cuenta
Si (Y)
No (N) 41
Sin respuesta 3

Sin respuesta

6% |

Figura 27 -Organizaciones que utilizan AGR

Del 17% que utiliza algin método de AGR, el 55% emplea métodos mixtos,
tomando practicas de alguna metodologia especifica, mientras que el 45% se dividen

entre método totalmente formales e informales (figura 28).
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La Metdologia utilizada es:

Opcidn

Cuenta Porcentaje bruto
Utiliza un método FORMAL (A1) 2 2222%
Utiliza un método INFORMAL (A2) 2 2222%
Utiliza un método MIXTO (A3) 5 5556%
Sin respuesta [ 0.00%
Total(bruto) 9 100.00%

Utiliza un método FORMAL

Utiliza un método INFORMAL
Utiliza un métedo MIXTO

y

Sin respuesta

Figura 28 - Tipo de Metodologia Utilizada

Para obtener conocimiento especifico sobre los métodos estudiados en el

trascurso de este trabajo, se consultd a los que utilizaban métodos formales, si

aplicaban algunos de los descriptos en el estado del arte, como informacién, se obtuvo

que el 60% utiliza PMBOK, en gestion de proyectos, mientras que otro 20% utiliza

SEIl'y 20% otros métodos, como muestra la figura 29.
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Que métodos Formales utiliza®

Opcion Cuenta Percentaje bruto
Magerit (A1)
SEIl - Basado en taxe ! 1
PMBook(A3 ( 3 | 5000
"""" Revisa 1
Sin respussia
Total{bruta) 5 100.00%
Magerit
3EI - Basado en laxonomias
PMBook
Ofro
2 respussta

Figura 29 -Tipos de Metodologias de AGR utilizadas

Dentro del entorno de Tl la rama que mayor uso de AGR es la de
equipamientos, seguido de los datos, proyectos, comunicaciones y por Ultimo el
desarrollo de software, se muestra en la figura 30.
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Desarrollo de Software
Proyectos Tl

Equipamientos e Infraestructura
Telecomunicaciones

Datos

Otros

Figura 30 -Ramas de la Tl utilizadas en AGR

Debido a que la investigacion se basa en generar un método para ser utilizado
por las pymes mas pequefias, se hizo foco en aquellos que no utilizan AGR en sus
organizaciones y se indag6 por qué no lo utilizan. Ante la consulta “Por que no utilizan
Analisis y Gestion de Riesgos en TI? “ la respuesta fue que 45% por desinterés
institucional, 27% por falta de recursos, humanos, econémicos y otros; y un 28% por

desconocimiento de una metodologia formal para realizar AGR. (figura 31).
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Cual cree que es la causa por la cual No realiza Anélisis y Gestién de Riesgos en TI?

Opcion Cuenta
Falta de Recursos (Presupuesto/RRHH/Tiempo) (A1) 13
Desconocimiento de Metodologias (A2) 13
Falta de Interés Organizacional (A3) 21

Falta de Recursos
(Presupuesto/RRHH/
Tiempo) (A1)
27%

Falta de Interés
Organizacional (A3)
45%

Desconocimiento de
Metodologias (A2)
28%

Figura 31 -Motivo por el cual No se utiliza AGR en las Organizaciones

3.4 Métodos informales del analisis de riesgos

En la mayoria de las organizaciones, inclusive en nuestros propios hogares
siempre utilizamos algin método de andlisis de riesgos. Por ejemplo, realizar copias

de seguridad de los archivos importantes, conectando a los equipos UPS?® etc.

La mayoria de las personas y las organizaciones toman como practica
resguardar estos activos, que inconscientemente creen que es una buena manera de
estar seguros, pero es totalmente informal y se recomienda poseer un método adecuado

para esto.

Esta accion se podria definir (algunos lo definen erréneamente) como una
practica de andlisis de riesgo, el problema es que no se tiene nocion de gestion, y sin
gestién no sirve de mucho el analisis, debido a que, si ocurre un problema, no existe
la manera de poder afrontarlo. Por ejemplo, si el archivo original se destruye pueden

pasar algunas de los siguientes escenarios:

15 Servicio de energia ininterrumpida
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e ;Tenemos varias copias, cuél es la tltima?

e El dispositivo donde se encuentra la copia de seguridad NO funciona.

e Elsoftware que realizaba la copia de seguridad automaética, no genera la misma
ya que se cambio el dispositivo destino de la copia.

e Lacopia no se puede recuperar.

Esto sucede debido a que no tenemos un plan de gestion del riesgo formal, en
donde se expresa el plan de accion, que es, el método que abarca el seguimiento y
control del riesgo, o el plan de contingencia, para poder generar acciones controladas

cuando el riesgo se transforme en un problema.

3.5 Metodologias poco adaptativas

Normas como I1SO / IEC 27001 y 27002 no definen pasos detallados de
evaluacion de riesgos, por lo que si queremos utilizar dichas normas tenemos que
definir nuestro propio método de evaluacion de seguridad o podemos utilizar métodos

que se han desarrollado por otras organizaciones.

No hay prueba formal de que siguiendo esos cuatro pasos, identificacion de
amenazas, identificacion de vulnerabilidades, determinacién del riesgo vy
recomendacion y control, que proponen Syalim Amril, Hori Yoshiaki y Sakurai
Kouichi en su articulo “Comparison of risk analysis methods: Mehari, magerit,
NIST800-30 and microsoft's security management guide”[73]; se logre obtener una
lista de todos los riesgos de seguridad que amenazan a un sistema y obtener todas las
medidas de control apropiadas.

En realidad, se pueden utilizar métodos formales para probar adecuadamente
los resultados de la evaluacién de riesgos, sin embargo, el uso de métodos formales
para la evaluacidn de riesgos es complejo, requiere mucho tiempo y requiere una gran
experiencia en programacién formal. Ademas, los métodos formales no muestran un
avance convincente para comprobar la seguridad de un sistema complejo, porque hay

demasiados objetos y aspectos que deben analizarse[73].
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Para la gestion de riesgos ademas existen otros estandares como el ISO
3100:2009 que establece un conjunto de principios para la gestion de los riesgos,
establece recomendaciones de desarrollo e implementacidon de mejoras continuas en el
proceso de gobierno, politicas, valores y cultura de la organizacion, promueve la
integracion de estrategias, planificacion, gestion y elaboracién de informes, que
pueden ser utilizadas por organizaciones publicas o privadas, las misma, como todo
estandar, agrupa buenas practicas, pero al no ser una metodologia, no contiene método

y pasos a seguir para tal efecto.

Existen metodologias como Octave, Mehari, NIST SP 800:30, Coras, Cramm
y Ebios entre otras, por lo general son aplicadas en el ambito de la seguridad
informética, que permiten contextualizar y concientizar a las organizaciones en la
necesidad mecanismos de seguridad de acuerdo con los riesgos y amenazas
identificados.

Las metodologias mencionadas y las estudiadas en profundidad en este trabajo
de maestria, buscan integrar los procesos de analisis de riesgos en las normas y
estandares existentes, se considera que no se adaptan al objeto de estudio de este
trabajo, que son las pymes pequefias y medias; si bien cada una esta orientada a un
ambito especifico, poseen sus propias caracteristicas y herramientas, pero en su
mayoria precisan un ambito de conocimiento experto en el manejo y gestion de riesgos

y se basan, es su mayoria en la seguridad de la informacion.[74]

De las metodologias estudiadas en el capitulo 2 las desventajas son:

Desventaja SEI - CRM

Gestion de Riesgo: EI SEI — CRM no incluye especificamente una fase o

actividad para el desarrollo del plan de gestion de riesgos.

Taxonomia TBQ: como se demostro en el capitulo 2, el método SEI - CRM

posee una taxonomia especifica que se debera cumplir, la misma que consiste en 194
preguntas muy abstractas clasificadas en tres grandes clases, las que a su vez se

subdividen en subclases, por lo que se denota su extension y dificultad, para ser

Lic. Sergio Daniel Caballero 127



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

realizado en organizaciones con poco personal o persona sin mucho conocimiento de

la gestion de riesgos, la figura 32, muestra el modelo de cuestionario TBQ.

Development Taxonomy

A. Product Engineering B. Development Environment C. Program Constraints
i 1. Development Process 1. Resources
- Reauirements a. F':‘.’“a;!]i.f?f a. Schedule
8. Stability b. Suitability b, Staff
:' Ei:::';glleteness c. Process Control . Budget
d ;slidi‘l‘y d. Fa'nlllan:}\' d. Facilities
o. Feasibility & Product Control 2. Contract
f. Precadent 2. Development System a. Type of Contract
g. Scale a. Capacity b. Restrictions
2. Design b. SuiLa_l::iIty . Dependencies
a. Functionality ¢ Usability 3. Program Interfaces
b. Difficulty d. Familiarity a. Gustomer
c Interfaces e. Reliabriiy b. Associate Contractors
d. Performance f Syst_err qupcrt . Subcontractors
&. Testability 0. Deliverabilty d. Prime Confractor
f. Hardware Constraints 3. Management Process &. Corparate Management
g. Non-Developmental Software &, Flanning f Vendors
3. Code and Unit Test b. Project Organization g. Politics
a. Feasibility c. Management Experisnce
b. Testing d. Program Interfaces
c. Coding/implementation 4. Management Methods
4. Integration and Test a. Monitoring
a. Environment b. Personnel Managsment
b. Product . Quality Assurance
c. Systemn d. Configuration Mansgement
5. Engi neenng Specialties 5. Work Envirenment
8. Maintainability " N
b. Reliabiity a. Quality A!mude
Saf b. Cooperation
g Se:j?m. . Communication
) d. Morale

. Human Factors
f. Specifications

Figura 32 - Cuestionario TBQ [75]

La taxonomia del SEI, esta disefiada para la identificacion de riesgos en
proyectos grandes, formales y muy técnicos, que por lo general se aplican en grandes
organizaciones. La realidad del cuestionario TBQ estdn orientados a las grandes
corporaciones.

Amplio conocimiento de Riesgos: Utilizando esta metodologia, el equipo

encargado de cumplir con el AGR debe poseer gran experiencia sobre el tratamiento
de riesgos e ingenieria del software, debido a la complejidad y amplitud del

cuestionario.

Enfoque basado en la creacion y mantenimiento de software: La metodologia

esté orientada hacia el andlisis de riesgos en desarrollos y mantenimiento de software
y como complemento la tecnologia informatica afiadida a ese proyecto. Si bien, se
puede utilizar antes cualquier proyecto de riesgos, si abstraccidon dificulta su

implementacion.
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Desventaja MageritVV3

Una de las principales caracteristicas de esta metodologia es que esta orientada
a una extensa variedad de organizacién y exclusivamente direccionada a las
organizaciones gubernamentales de la replblica de Espafia, por ser una metodologia
que sugiere seguir todos los procesos para obtener un resultado exitoso: como hemos
definido en el capitulo 2 la principal desventaja de Magerit V3 es que cuenta con tres
procesos, once actividades y veintiséis tareas, las cuales son imprescindibles de
realizar en su totalidad. Al estar orientado a organizaciones estatales, esta disefiado
para ser utilizado en grandes organizaciones, y el hecho de tener que traducir de forma
directa todas las valoraciones en valores econémicos, aplicar de esta metodologia sea

realmente costoso.

Herramientas con alto costo econémico: Como se presento al final del capitulo

2, el software existente para gestionar esta metodologia es costosa de 500 Euros en su
version Basic, y aquellas versiones que se pueden conseguir gratuitamente, son solo

formatos de vision de ejemplos.

3.6 Dificultades de gestionar los riegos en las pequeias y medianas
organizaciones

Segun el estudio realizado se puede decir que, en las organizaciones pequefias y
medianas, no se realiza correctamente el analisis y gestion de riesgos por varios

motivos como ser:

e Costos: Debido a la falta de conocimiento de los directivos de las
organizaciones en cuando a ARG, que por lo general piensan, que el valor de
un activo se limita a su valor econémico y no al “Valor” real, que es el
resultante del andlisis de la importancia del activo para la organizacion.
Contratar una consultora externa de auditoria informatica para que realice un
analisis y gestion de riesgos, o contratar personal que se dedique a la gestion

de los riesgos y su seguimiento en el tiempo, significa una erogacion
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econOmica, si bien se considera necesario analizar y gestionar los riesgos, no
cuentan con una planificacion de costos para ello, por lo cual deciden no

hacerlo.

e Ignorancia metodologica: Por lo general, una de las creencias mas frecuentes
entre los informéticos no profesionales, es que realizando copias de seguridad
y/o teniendo agendado el numero de telefonico del técnico reparador de pc, es
la solucion a los posibles problemas de analisis y gestion de riesgos, sin tomar
en cuenta todos los componentes comunes como el outsourcing de multiples
software actuales, como plugins de las paginas webs, dominios externos y
otros, en donde se aprecian la falta de conocimientos de las metodologias de
AGR.

e Falta de Compromiso: Es usual por parte de los directivos de las
organizaciones en base al AGR, en la mayoria de los casos, al iniciar un
proyecto estan de acuerdo en el desarrollo del analisis y gestion de los riesgos,
pero con el paso del tiempo y debido a otros aspectos mas importantes de la

organizacion, el compromiso asumido se diluye.

e Falta de Recursos Humanos: Debido a la tecnificacion y automatizacion de las
empresas, el recurso humano que trabaja en TI, esta sobre pasado de tareas, por

el cual, el ARG no es prioritario.

3.7 Solucidn Sugerida

Luego de haber realizado el estudio de las metodologias SEI -CRM, Magerit
V3, OCTAVE-S, se denota que las dos primeras son conocidas por el ambito
profesional y en el contexto del ambiente informatico de las pequefias y medianas
empresas en las encuestas analizadas, mientras que OCTAVE-S, esta basado en
ambitos de pequefias organizaciones de no mas de 100 personas, e implementa
procedimientos sencillos y especificos apoyandose en procesos como la gestion de los

activos vulnerables.
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Investigado en detalle las 3 metodologias antes mencionadas y posteriormente
al analizar las encuestas realizadas, se manifiesta la falta de éxito en la préctica formal

y metodologica del AGR.

Se concluye en generar un método adaptado, denominado “RIC - Un nuevo
modelo integrando la metodologia SEI y Magerit3”, este método propio toma los
simples pasos de la metodologia SEI — CRM, vy aplica la base de conocimiento de las
amenazas y salvaguardas de la metodologia Magerit V3,  incorporando como
innovacion, procedimientos de control de tareas de los planes de accion, gestion de
incidentes y la implementacidn de conceptos de la gestion de conocimiento, con el
objetivo de agregar valor al AGR aumentando su conocimiento colectivo dentro de la

organizacion.

A modo de aclaracidn expreso que, si bien en el titulo del TFM no lo expresa,
se incorporé ademéas una fase de la metodologia OCTAVE-S, por considerarla
importante para el analisis de riesgos en un proyecto TIC.

De la metodologia SEI se utilizaran las nueve etapas propuestas, de OCTAVE-
S la etapa de identificar vulnerabilidades de estructura y de la metodologia Magerit V3

las técnicas de clasificacion y elementos.

El método posee tres etapas externas, el seguimiento de los planes de accion,
que es un proceso orientado al control del auditor interno, la gestion de incidencias, y
la gestion de conocimiento, que no existe dentro de ninguna de las metodologias antes
mencionadas. Ello generara un alto valor agregado al método desarrollado,
incorporando técnicas de gestion del conocimiento a la organizacion, ya que podran
conocer de forma detallada los riesgos a los que se exponen, y los planes de accion y

contingencias.

Junto a la metodologia RIC, se desarrollara un software herramienta
denominado “SCRisk”, cuyo objetivo es impulsar la utilizacion de analisis y gestion
de riesgos en las Tics incorporadas a las pymes, dando un marco formal, a muchas

practicas de riesgos que se llevan hoy dia, de una manera informal.
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Capitulo 4 - E1 Método RIC
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4.1 Caracteristicas

El Método RIC fue desarrollado con el objetivo de brindar un formalismo a
muchas practicas realizadas en las pymes que carecen de una organizacién formal, se
busca crear un método simple, intuitivo y que agiliza el reconocimiento de los riesgos,
incorporando elementos ya definidos y clasificados por otros métodos y trabajos de
investigacion, como el presentado por este mismo autor, en su trabajo de tesis de
grado[76].

El método RIC tiene por objetivo ayudar a la organizacion de las empresas
pymes a generar su propia gestion de riesgo, incrementando el valor del conocimiento
de la implementacion y resultante de los procesos del método, ademas de aplicar un
disefio que se base en estandares, para mejorar y facilitar la auditoria del mismo, asi
también posee etapas exclusivas para la gestion de incidencias y conocimiento,

siempre orientadas a las pequefias y medianas organizaciones.

La metodologia se distribuye en tres capitulos R, | y C cada uno de ellos,

poseen Etapas y las etapas poseen procesos:
e Capitulo R — Analisis, Gestion y Seguimiento del Riesgo

o Etapa de Anélisis: Se implementa 9 procesos o actividades

secuenciales, en los procesos como inventario de activos, propositos y
objetivos e identificar vulnerabilidad se incluyeron subprocesos o
tareas. En esta etapa, se evalUan los riesgos de un activo y sus
caracteristicas especificas, la relacion entre ellos, la taxonomia vy
analiza los posibles riesgos, ademas incorpora las mejoras practicas de
las metodologias Magerit v3 y CRM — SEI, y OCTAVE-S, generando
una integracion propia de este método, mediante formularios sugeridos

y simples de administrar.

o Etapa Gestion: Se realiza la actividad de gestion del riesgo,

especificando la importancia del riesgo, la informacion requerida para
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su seguimiento, el responsable de las tareas de control y los recursos
necesarios para llevar dichos controles. Se especifican ademas el plan

de accidon y el plan de contingencia

o Etapa Seguimiento y Control: Esta etapa es creada por el maestrando y
un plan de seguimiento de salvaguardas, también llamadas en este
método plan de accidn, posee actividades de seguimiento y control para
cada riesgo que se gestione, designa a una persona que realice las tareas
de seguimiento y control, con el fin de que los elementos del plan de

accion estén en perfecto orden y control.

e Capitulo | — Gestién de Incidencias

o Etapa de Incidencias: Cuando ocurre un problema hay que buscar una

solucién répida y préctica, para reducirlo o controlarlo. La
caracteristica de esta etapa es el control y gestion de las incidencias
ocurridas, creada exclusivamente para este método. Dicha gestion
posee la particularidad de registrar los activos afectados, estén o no en
el AGR, el tiempo transcurrido ante la declaracion del incidente y su
culminacion, la probable solucidn existente, y la designacion de un
responsable a cargo de la solucion del problema. Y como valor a la
gestion de incidentes, se puede divisar los activos que tuvieron
incidentes y no fueron gestionados por los riesgos, se detallan las tareas
para la resolucion de problemas que puede ser Util para alimentar con

informacién real de los riesgos en la etapa de analisis de riesgo.

e Capitulo C — Gestién del Conocimiento

o Etapa Conocimiento Explicito: El conocimiento se incrementa

utilizando métodos especificos de la comunicacion, con datos
cuantitativos y parametrizables

o Etapa Conocimiento Técito: Incorpora conocimiento cualitativo, en

lenguaje natural, para obtener conocimiento desestructurado.
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En la figura 33 se muestra el método RIC, donde muestras sus 3 capitulos, etapas

y procedimientos.

Analisis, Gestiony
Seguimiento del riesgo

ETAPA DE ANALISIS

Inventaric de Activos
Propdsito y Objetivos
Equipo de trabajo
Identificar Vulnerabiidad
Taxonomia

Declaracion

Calculo de Probabiidad
Calculo de Impacto
Exposicion

ETAPA GESTION

* Gestion de Riesgos
|

ETAPA CONTROLY
SEGUIMIENTO

Gesfion de
Seguimiento
Gestion de Control

\ 4

Capitulo.|

Gestion de Incidencias

ETAPA DE INCIDENCIAS

Denunciade Incidencia
Controlde Activo
Informacion del
Incidente

Informe al
Responsable
Finalizacion del

Incidente

) 4

Gestion de Conocimiento

ETAPA CONOCIMIENTO EXPLICITO

Informe del Seguimiento
Estadisticas

ETAPA CONOCIMIENTO TACITO

Informe del Incidente
Informe de experiencia propia

de Riesgos

Figura 33 - Método RIC

En la descripcion de tallada del método, se incorporan formularios de caracter

orientativo para la empresa, entrada de datos de estos formularios, responsables y
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salida de los mismos, para la aplicacion del método, dichos formularios pueden ser
modificados, ampliados o ajustados a las necesidades de las organizaciones.

4.2 Capitulo R — Andlisis, Gestion de Riesgos y seguimiento del Riesgo

4.2.1 Etapa Analisis
La etapa de analisis del riesgo, se combinan las metodologias SEI-CRM,

Magerit y OCTIVE-S.

Esta compuesta por 9 (nueve) procesos y alguno de ellos poseen

subprocesos, a continuacion, en la figura 34, se representa su estructura:

ETAPA DE ANALISIS

Inventario de Activos
o ldentificacion
Dependencia entre Activos
Valoracion de los Activos
Dimensiones
Tipos de Activos
Elementos
o Fuentes de Informacion
Propésito y Objetivos
o Proyecto
o Objetivo y limites
Equipo de trabajo
Identificar VVulnerabilidad
o Examinar rutas de acceso
o Analizar procesos relacionados con la tecnologia
Taxonomia
Declaracion
Caélculo de Probabilidad
Calculo de Impacto
Exposicién

Figura 34 - Etapa de Anélisis

Inventario de activos
El inventario de activos, se realiza llevando un relevamiento de todos los

activos TIC de la empresa, activos tangibles e intangibles, como el recurso humano
que realiza sus actividades con desarrollando o gestionado las Tics. Se detallan ademas
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las caracteristicas especificas que posee un activo, como ser su tipo, valoracion,

dimension, elementos, fuentes de informacion y su criticidad para la organizacion.

Identificacion de Activos

El dato, es el activo mas importante, y para poder procesarlo, son necesarios
los activos apreciables y necesarios como:
o Servicios: se proporcionan a partir de los datos, y son necesarios
para gestionar los mismos.
o Programas (Software) operan los datos.
. Equipos (Hardware) lugar donde se almacenan los datos, los

programas y los servicios.

. Soporte de informacion: dispositivos para salvaguardar los
datos.

. Equipamiento Auxiliar: complementan material informatico. -

o Redes de comunicaciones: intercambian los datos entre

programas y Servicios.

. Instalaciones: alojan los equipos informaticos y de
comunicaciones.

. Personas: que operan o explotan todo el demas activo

nombrado.

Existen activos, que deben tener ciertos resguardos segun la ley. Se hace
necesario contemplarlos en el analisis de riesgo, aungque no sean de importancia para

la organizacion.

Formulario de relevamiento de Activos

Entradas: Como entrada de datos del formulario se incluiran:
e Coadigo del Activo: Dato Unico y definido por el usuario
e Descripcién: Descripcion del Activo, nombre por el cual se lo reconoce
en la organizacion

e Contenido: Parte o partes del activo.
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e Propietario: Persona responsable del activo.

e Critico: Para saber si un activo es critico, se debera responder a la
siguiente pregunta: El activo tendria un efecto adverso en la
organizacion si:

o ¢Esdivulgado a personas no autorizadas?
o ¢Es modificado sin autorizacion?
o ¢Se pierde o es destruido?

o ¢El acceso al activo es interrumpido?

Responsable: El responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos de las Tics de la organizacion, como

ser contratos, hardware, software, personal etc.

Cdédigo | Descripcion | Contenido Propietario Critico

Activo

A0l [nombre del | [Descripcion [identificar] [S/N]
activo] del activo ]

[...] [...] [...] [...] [...]

Tabla 3 - Formulario Relevamiento de Activos

Salida: Como salida se obtiene un formulario con el listado de los activos de la
organizacion y el campo de criticidad, seré utilizado en el formulario de identificacion

de vulnerabilidades de infraestructura.

Dependencias entre Activos

En un sistema de informacion los activos son dependientes y dependen de otros
activos o servicios. No se aprecia un activo tecnoldgico, que no posea vinculacion

dependiente de otro.

Se define a activos superiores a los datos y servicios, pero estos son
dependientes de los denominados activos inferiores, que se describen como equipos,

comunicaciones 0 personas.
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Formulario propuesto por el maestrando de Dependencias entre Activos

Entradas: Como entrada de datos de este formulario, se utilizara el formulario
de relevamientos de activos y se incluiran:
e Cadigo del Activo: Dato Unico y definido por el usuario
e Cadigo Activo Dependiente: codigo del activo el cual depende.
Los datos se toman de la columna Cdédigo de Activo de la tabla Relevamiento
de Activos.

Responsable: El responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos de las Tics de la organizacion, y

preferentemente haber realizado el formulario de relevamiento de activos.

Caodigo Activo Cdodigo Activo Dependiente

AO1 [AOD]
[...] [...]

Tabla 4 - Formulario Dependencia de Activos

Salida: Como salida se obtiene un formulario que evidencia la dependencia
entre los activos, en el lado izquierdo aparecen los activos dependidos y los que se

ubican en la parte derecha son los dependientes.

Valoracion de los activos

Un activo es mas importante por su valor, que por su costo econémico. Si un
activo estd en desuso o no vale nada es prescindible y hay que dar de baja en el
inventario, si no se puede prescindir de él es porque algo vale y esto es lo que hay que
investigar (su valor) y protegerlo.

Se propone una tabla con datos de valoracion, la cual, se podria ajustar a las

necesidades de la organizacion
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Tabla de Importancia

Valor Tipo

0 Prescindible
1 Bajo

2 Medio

3 Alto

4 Muy Alto

Tabla 5 - Importancia del Activo

Formulario propuesto de Valoracion del Activo

Entradas: Como entrada de datos de este formulario, se utilizara el formulario de
relevamientos de activos y se incluiran:
e Cadigo del Activo: Dato Unico y definido por el usuario
e Valor o Importancia: Valor o importancia que la organizacion le asigna

al activo, el mismo es obtenido de la tabla de Importancia.

Responsable: El responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos de las Tics de la organizacion, y

preferentemente haber realizado el formulario de relevamiento de activos.

Caédigo Activo Valor o Importancia

A01 [0...4]
[...] [.]

Tabla 6 -Valoracion del Activo

Salida: Como salida se obtiene un formulario que muestra por cada activo

relevado la importancia o valor que posee para la organizacion.
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Dimensiones

Un activo puede poseer muchas dimensiones. Las dimensiones se utilizan para
caracterizar los activos y luego poder tratarlos segun los riesgos que corran.
Las dimensiones de un activo pueden ser:

e Autenticidad [A]: Quién, ¢cuadndo y donde se realizé la carga de datos

especificos?, ¢Quién hace o ha hecho cada cosa?, es la valoracion tipica de un
servicio (autenticidad del usuario).

e Confidencialidad [C]: Que problemas originaria el conocimiento de los datos

por parte de quien no debe? Valoracion tipica de los datos.
e Integridad [I]: Si el activo esté dafiado o corrupto ¢qué problemas ocasionaria?
Valoracion de datos y de soporte informatico (Discos).

e Disponibilidad [D]: Que problemas traeria aparejado “no” poder contar 0 “no”

poder utilizar un activo. Valorizacion tipica de servicio (telecomunicaciones
etc.)
e Trazabilidad de acceso a los datos [TAD]. ¢Quién accede a los datos es, quien

tiene que ser?

En esta investigacion se ha referido a la autenticidad para distinguir entre el

uso de un servicio y el acceso a los datos. -

Formulario propuesto de Dimensiones del Activo

Entradas: Como entrada de datos de este formulario, se utilizara el formulario de
relevamientos de activos y se incluiran los datos de las dimensiones:
e Coadigo del Activo: Dato Unico y definido por el usuario
e Dimensiones: Se ingresan las siglas de las dimensiones, por cada

cddigo de activo se ingresan el conjunto de dimensiones que este posee.

Responsable: El responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos de las Tics de la organizacion, y

preferentemente haber realizado el formulario de relevamiento de activos.
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Caodigo Dimensiones
Activo
A01 [A, C, |, D, TUS, TAD]

[.]

[.]

Tabla 7 -Dimensiones del Activo

Salida: Como salida se obtiene un formulario que muestra por cada activo

relevado las dimensiones que este posee, su importancia radica en su utilizacion para

la automatizacién de las acciones necesarias para realizar el control de los riesgos.

Tipos de Activos

Los activos poseen elementos, el conjunto de ellos, es la caracteristica de la

informacion con la que trabaja o procesa el activo, y se define en grupos, segin cada

tipo de activo.

Un Activo puede ser de muchos tipos de activo (TA), para este método definir

correctamente los tipos de activo, por activo es de caracter preponderante e importante.

Tabla de tipo de activos Sugeridos

IDTA Tipo de activo

SR Servicios

DI Datos / Informacion

AP Aplicaciones

El Equipos Informaticos
RC Redes de Comunicacion
Sl Soporte Informatico

EA Equipamiento Auxiliar
IN Instalaciones

PR Personal

Tabla 8 - Tipos de Activos
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Formulario Tipos de Activos

Entradas: Como entrada de datos de este formulario, se utilizara el formulario de
relevamientos de activos y se incluiran:
e Codigo del Activo: Dato Unico y definido por el usuario.
e Tipo de Activo: Identificar con siglas los tipos de activos al cual

pertenece el activo, se debe generar un IDTA por cada reglén.

Responsable: EI responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos de las Tics de la organizacion, y

preferentemente haber realizado el formulario de relevamiento de activos.

Codigo Activo | Tipo de activo (IDTA)

AO1 [SR,DI,AP, EI, RC, SI,EA,IN,PR]
[...] [...]

Tabla 9 - Formulario de Tipo de Activos

Salida: Como salida se obtiene un formulario que muestra por cada activo
relevado y de qué tipo de activo es, cada activo puede ser de muchos tipos de activos,
por lo cual el codigo de Activo, puede repetirse tantas veces como tipos de activo

conlleve.

Elementos

Una vez identificados los activos, dependencias, valoracion y dimensiones, se
debe asignar el elemento en el que el activo es importante. La tabla de elementos
propuestas por Magerit se expone en el anexo Il, las mismas pueden ser ajustadas a la

organizacion.

Formulario propuesto de Elementos del Activo

Entradas: Como entrada de datos de este formulario, se utilizara el formulario de
relevamientos de activos y se incluiran:

e Cadigo del Activo: Dato Unico y definido por el usuario.
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e Elementos: Se definen los elementos de los activos incluyendo por cada
activo el conjunto de elementos el cual posee. La definicion de los
elementos propuesto por Magerit V3 se encuentran en la tabla de Anexo
l.

Responsable: El responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos de las Tics de la organizacion, y
preferentemente haber realizado el formulario de relevamiento de activos, y basto
conocimiento de equipamientos, software, se recomienda la asistencia de un experto
de cada activo, debido a que el analisis de elementos, con lleva a un conocimiento

profundo del activo.

Cddigo Elementos
Activo
AO01 Caddigo Elemento1,.....,CédigoElementoX

[...] [...]

Tabla 10 - Formulario de Elementos de los Activos

Salida: Como salida se obtiene un formulario que muestra por cada activo
relevado y el conjunto de elementos a los cuales ayuda a evaluar, debido a la cantidad
de elementos que posea, la valoracidn que posee cada uno, un activo que posee muchos
elementos, deberia tener una valoracion mayor a un activo con pocos elementos, pero
no es directamente proporcional, ya que la cantidad de elementos no refiere a su

importancia.

Fuentes de informacion

Si el riesgo se transforma en un problema, se debe acudir e informar al area o
personas de las cuales obtuvimos la informacion del activo. Dado que en teoria son los
gue mas saben de su funcionamiento, para ello se debe asignar al activo los que utilizan

y se responsabilizan de este en forma directa, denominados las fuentes de informacion.
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Formulario propuesto de Fuentes de Informacién del Activo

Entradas: Como entrada de datos de este formulario, se utilizara el formulario de
relevamientos de activos y se incluiran:
entrada de datos del formulario se incluiran:

e Cadigo del Activo: Dato Unico y definido por el usuario utilizando el
formulario de activos.

e Fuente de Informacion: Se identifica el area, departamento, gerencia o
dependencia en la cual se la encargada de custodiar o tener a cargo el
activo.

Responsable: EI responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos de las Tics de la organizacion,

conocimiento de gestion de activos y gestion de la organizacién e informacion.

Caodigo Fuente de Informacion (Area, Departamento, Gerencia)
Activo
A0l [Gerencia de Sistemas| Gerencia General]

[.] ]

Tabla 11 - Formulario de Fuentes de Informacién

Salida: Como salida se obtiene un formulario, que muestra por cada activo
relevado y la fuente de informacion en la cual se utilizara en la medida que sea
necesaria, si el activo es alcanzado por un riesgo, se debe identificar el lugar donde se

pueden obtener informacidn exacta sobre el activo.

Observacion:
La dimension es un factor cuantitativo, obligatoriamente requerido por este
método, los demas factores como: Dependencia entre activos, Valoracion de los

activos, Elementos y Fuentes de informacion son importantes, pero no obligatorios.
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Propdsitos y Objetivos del analisis de riesgos

Por cada proyecto se incorpora claramente los propoésitos, objetivos y limites
que tendra el proyecto de andlisis de riesgos. Ademas, se asignan los activos evaluados
en la etapa anterior. Se realizan 3 Formularios correspondientes al proyecto, el cual
puede poseer muchos objetivos y limites y ademas cada proyecto posee uno o muchos

activos.

Proyecto
Se define las caracteristicas basicas del proyecto, fecha de inicio y si posee fin,

y se define un responsable del proyecto

Formulario de Proyecto

Formulario dindmico donde se explaya los proyectos con sus fechas de inicio y
estado, el cual, este ultimo es dinamico.
Entradas: Como entrada de datos del formulario se incluiran:
e Cadigo de Proyecto: Dato Unico y definido por el usuario.
e Nombre: Se define un nombre para el proyecto, el cual, se sugiere sea
identificatorio para el personal, ej. Sala de Servidores, Sistemas de
Gestion, Redes planta Alta etc.
e Descripcién: Observacion general aclaratoria del proyecto.
e Fecha Inicio: Fecha en la cual se comienza con el proyecto.
e Finalizado: Variable S/N Si o No
e Fecha Fin: Fecha de finalizacion del proyecto.

e Responsable: Personal, area o gerencia responsable del proyecto

Responsable: El responsable del confeccionar este formulario, debe tener
conocimiento sobre gestion de proyectos, se sugiere sea el personal que utilice el rol

de lider del proyecto.
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Codigo [ Nombre Descripci | Fecha Finaliza | FechaFin | Responsab
Proyect on Inicio do le
o}
01 [Texto de [Texto en XXIXXIXX | [SIN] XXIXXIXX | [Identificaci
indenticaci | lenguaje XX XX on]
6n del natural]
proyecto]
[...] [...] [...] [...] [...]

Tabla 12 - Formulario del Proyecto

Salida: Como salida se obtiene un formulario, que muestra los proyectos
elaborados en la organizacion, los proyectos activos, finalizados y sus responsables.
Este ultimo campo se puede obviar si la pyme posee un area de sistemas que realiza

todos los proyectos.

Obijetivos y Limites

Se establecen el o los objetivos del proyecto, estos pueden ser detallados y se

demarcan los limites.

Formulario de Obijetivos y Limites del Proyecto

Se carga un registro por cada propadsito.
Entradas: Como entrada de datos de la identificacion del formulario del proyecto
y ademas en el siguiente formulario se incluiran:

e Cadigo de Proyecto: Dato Unico y definido por el usuario, obtenido del
formulario del proyecto.

e Proposito: Define el o los propdsitos para el proyecto, porque es
importante el proyecto para la organizacion.

e Objetivo: Definicion de los objetivos generales del proyecto.

e Limites: Alcance y limites que posee el proyecto.

Responsable: El responsable del confeccionar este formulario, debe haber

confeccionado el formulario del proyecto.
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Caodigo Propésito Objetivo Limites
Proyecto
01 [Texto en e [Obijetivo | [Texto en
lenguaje natural] 1] lenguaje
o [Objetivo | natural]
X]
[...] [...] [...] [...]

Tabla 13 - Formulario de Objetivos y Limites del Proyecto
Salida: Como salida se obtiene un formulario que muestra el propoésito del
proyecto, su importancia, por que es importante para la organizacion, ademés detalla

los objetivos del proyecto y delimita el alcance del mismo.

Formulario de Activos incluidos en el Proyecto

Se carga un registro por cada activo asignado a un proyecto.
Entradas: Como entrada de datos del formulario se incluiran:
e Cadigo de Proyecto: Dato Unico y definido por el usuario obtenido del
formulario del proyecto.
e Cadigo del Activo: Dato Unico y definido por el usuario del formulario
de activos.

Responsable: Los responsables de realizar este formulario, son los encargados de
generar el formulario de activos y el formulario del proyecto.

Cdédigo Proyecto Cdédigo Activo
01 AO01
[...] [-]

Tabla 14 - Formulario de Activos por Proyectos

Salida: Como salida se obtiene un formulario, que detalla todos los activos que
son incorporados al proyecto, es importante verificar que los activos incluidos en el

proyecto, no hayan sido incluidos en otros proyectos.
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Equipo de Trabajo

La actividad de esta etapa consiste en designar el recurso humano que seran

parte del equipo de AGR, asignando roles que se utilizaran en el proyecto y conformar
equipos de trabajo.

Formulario de Equipo de Trabajo

Entradas: Como entrada de datos del formulario se incluiran:
e Cadigo de Proyecto: Dato Unico y definido por el usuario dato obtenido
del formulario de proyectos.
e Persona: Nombre o Identificacion de la persona.
e Equipo: Area, departamento o gerencia a la cual pertenece, se puede
incluir si es parte de un equipo ya formado, interno o externo.

e Rol: Rol que desempefia dentro del Proyecto.

Responsable: El responsable del confeccionar este formulario, debe tener
conocimiento sobre gestion de proyectos, se sugiere sea el personal que utilice el rol
de lider del proyecto, con asistencia del area de recursos humanos de la organizacion,

ya que conoce los perfiles profesionales del personal, como asi también aptitudes de
cada uno.

Cddigo Persona Equipo Rol

Proyecto

01 [Nombre personal] | [Equipo de AGR] | [Rol dentro del
equipo]

[...] [..]] [...] [...]

Tabla 15 - Formulario Equipo de Trabajo

Salida: Como salida se obtiene un formulario que detalla la funcién y rol que
cumple cada persona dentro del proyecto, en el caso de las pequefias empresas, una
persona puede ocupar diferentes roles, pero es imprescindible que se realice la

segregacion de funciones, por mas que sea la misma persona.
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Identificacion de vulnerabilidad de los Activos

En este proceso, el equipo de trabajo conduce una revision de alto nivel de la
infraestructura computacional, debe enfocarse en la seguridad, y se debe analizar cémo
la gente utiliza la infraestructura computacional para acceder a los activos criticos, y
conociendo quién es responsable de configurar y dar mantenimiento a dichos activos
criticos.[29]

Examinar rutas de acceso

Tomando los activos criticos, se debe analizar la ruta de acceso a ellos, para
lograr identificar los tipos de acceso, si son accedidos de forma interna o externa, los
roles de las personas que acceden a ellos, se debera identificar, si es personal a cargo
del activo o usuario del mismo, para llevar una identificacion de las rutas de acceso,

se debera rellenar el siguiente formulario:

Formulario de Ruta de Acceso a Activos criticos

Entradas: Como entrada se tomas los activos que fueron declarados como
criticos en el Formulario de relevamiento de Activos:

e Codigo de Activo Critico: Dato Unico y definido por el usuario.

e Descripcién de Accesos al Activo: Descripcion en forma de texto en

lenguaje natural de los accesos que se tiene al activo, sean de tipo
hardware, software o de recursos humanos.

e Tipo de Acceso: Se debe asignar uno o varios tipos de activo utilizando

los siguientes codigos:
o HW: Equipamiento tangible
o SW: Software o Datos
o RRHH: Personal de la organizacion o usuarios de sistemas.

e Tipo relacién: Identificar el tipo de relacion con la organizacion,

utilizando los siguientes cédigos:
o Interno: Puede ser de tipo de equipamiento tangible, software o

datos y personas.
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o Externo: Puede ser de tipo de equipamiento tangible, software

0 datos y personas.

Responsable: El responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos de las Tics de la organizacion, como ser

contratos, hardware, software, personal etc.

Cddigo Descripcion de | Tipo de Acceso Tipo Relacién
Activo Accesos

Critico

A0l [Texto en [HW|SW|RRHH ] [Interno Externo]

lenguaje natural]

[.] [.] [.] [.]

Tabla 16 - Formulario de Ruta de Acceso a Activos criticos

Salida: Como salida se obtiene un formulario en el cual, define, Gnicamente de
los activos criticos que a qué tipo de accesos afronta, y la relacion con tipo de acceso.
Nota: Se debe cargar por cada activo critico un tipo de acceso, ya que se busca

identificar los tipos de accesos.

Analizar procesos relacionados con la Tecnologia

Los activos no son independientes, como esta formulado en el apartado
“Dependencia de Activos” podemos observar sus relaciones. Analizar y controlar los
activos criticos y sus relaciones, es la caracteristica de esta seccion.

Se debera identificar los activos criticos y los activos dependiente a estos, para
jerarquizarlos en la declaracién de riesgos posterior, el siguiente formulario establece

la relacion de ambos y define un tipo de relacion.

Formulario Activos relacionados

Entradas: Como entrada se tomas los activos que fueron declarados como
criticos en el Formulario de dependencia de Activos:

e Codigo de Activo Critico: Dato Unico y definido por el usuario.
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e Activo Dependiente: Dato Unico y definido por el usuario.

e Dependencia Critica: Se define cuando el activo dependiente también
es critico, los posibles valoran a tomar son: S|N

e Tipo de Relacion: Especifica la relacion que poseen los activos, algunos

de ellos pueden tener una relacion estricta, como el caso de una Pc y un
sistema operativo, y en otro caso puede ser irrelevante, como el caso de
una PC y un scanner:
o Critica: Se utiliza en el caso de que ambos activos sean criticos.
o Estricta: Activo con relacion estricta a su dependiente.

o lIrrelevante: Relacion opcional entre activos.

Responsable: EI responsable del confeccionar este formulario, debe tener
conocimiento y acceso a todos los aspectos de las Tics de la organizacién, y

preferentemente haber realizado el formulario de relevamiento de activos.

Cdédigo [ Activo Dependencia Tipo Relacién

Activo | Dependiente | Critica

Critico

A01 [AOX] [SIN] [Critica|Estricta]lrrelevante]
[...] [...] [...] [...]

Tabla 17 - Formulario de Activos relacionados

Salida: Como salida se identifica los activos criticos y su relacién con sus activos
dependientes, se debe priorizar los activos cuya dependencia sea critica, y establecer
una prioridad en la declaracion del riesgo.

Taxonomia

La clasificacion de los riesgos ayuda a elaborar un enfoque coherente
(como se define en el capitulo dos de este TFM), reproducible y medible de los riesgos

a los cuales se puede enfrentar un activo. Las listas de clasificacion permiten al equipo
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pensar con mayor amplitud sobre los riesgos que pueden afectar al proyecto, dado que
se dispone de una lista de areas del proyecto susceptibles de esconder riesgos[77].

Por lo general, todas las metodologias de ARG proponen su forma de
clasificacion, para este método se ha escogido la clasificacion propuesta por el por la
metodologia Magerit V3., como hemos visto en capitulos anteriores se definen como

amenazas 0 riesgos.

Para ello, y orientando a las organizaciones de tipo pyme, se cred una
taxonomia nueva como aporte del maestrando, la cual se obtiene, procesando las
amenazas por el tipo activo. Siendo el tipo de activo, una caracteristica obligatoria para
este método.

Para poder lograr esta taxonomia, se debera identificar por cada activo,
cuales son los Tipos de Activos a los cuales se ajusta (TA) y de cada TA a que
amenazas (A) esta ligada, asi se podran identificar los riesgos o amenazas que son
sujetos a los activos, por lo que se debera generar cuatro formularios, uno por cada
tipo de Amenazas, los cuales serdn completando con los TA que correspondan por
cada activo, los TA no deben repetirse en el mismo formulario, para lo cual, la
metodologia Magerit VV3 provee dicha informacion y en este método se ajustd el listado
de amenazas ajustando dichos riesgos a los que utilizan las pequefias y medianas
empresas. Ver ANEXO II.

Formulario Tipo de Activo por Amenaza

Entradas: Como entrada de datos del formulario se incluirén:
e Tipo de Activo: Dato Unico utilizando la tabla 7 que define los tipos de
activos.
e Amenaza: ldentificacion de la amenaza, se debe incluir tipo de amenaza

por registro, del tipo A.X, datos obtenido por la tabla ANEXO 1.

Responsable: Personal con rol de lider del proyecto, se recomienda posea

conocimientos de gestion de riesgos.
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[N] Desastres Naturales

Tipo de Activo

Desastre Naturales

[HW]

[N.2] Dafios por Agua

[...]

IN.X]

Tabla 18 - Formulario de Amenazas de tipo Natural

[I] De origen Industrial

Tipo de Activo

De Origen Industrial

[HW]

[1.3] Contaminacion Mecanica

[.]

[1.X]

Tabla 19 -Formulario de Amenazas de Origen Industrial

[E] Errores y Fallos No Intencionados

Tipo de Activo

Errores a Fallos No Intencionados

[S]

[E.1] Errores de Usuarios

[.]

[E.X]

Tabla 20 -Formulario de Amenazas Errores y Fallos No deseados

[A] Ataques Intencionados

Tipo de Activo

Atagues Intencionados

[SW]

[A.5] Suplantacion de la Identidad del Usuario

[...]

[AX]

Tabla 21 -Formulario de Amenazas de Ataques Intencionados

Salida: Como salida de obtiene 4 formularios en los cuales se agrupan los tipos
de amenazas por los tipos de riesgos, donde se mostraran el listado del total
riesgos que posee todos los tipos de activos, y por consiguiente los activos del

proyecto, estos formularios seran la puerta de entrada para poder lograr la

taxonomia de los mismos.
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Una vez identificado los tipos de activos por amenazas se genera el Listado
Taxonoémico de Riesgos, para lo cual se deberd enumeras los riesgos con la amenaza
identificada. Aqui también la amenaza debe ser de tipo Unico.

Formulario Taxondmico de riesgos

Entradas: Como entrada de datos del formulario se incluiran:

e ldentificador: Identificador del Riesgo 0 Amenaza, dato Unico y
definido por el Usuario.

e Amenaza: ldentificacion de la amenaza, se debe incluir un tipo de
amenaza por registro, del tipo N.X, datos obtenido por la tabla ANEXO
I

e Vinculacion: Identificar que vinculo posee el riesgo 0 amenaza con la
organizacion, pueden ser:

o Negocio: Riesgo o0 Amenaza correspondiente a la Organizacion
como ser riesgos de presupuestos, o riesgos de cambios
estructurales organizacionales.

o Producto: Riesgo o amenaza, con respecto a los activos de la
organizacion, equipos, redes, telecomunicaciones etc.

o Proyecto: Riesgo o amenaza, que representa a un proyecto o
tareas dindmica, como ser, desarrollo de software,

mantenimiento de equipos etc.

Responsable: Personal con rol de lider del proyecto en conjunto con el equipo

de riesgos.
Identificador Amenaza /Riesgo Vinculacién
R1 [N.X] o [I.X] o [E.X] 0 [A.X] [Negocio |
Producto |
Proyecto]

[] [] []

Tabla 22 - Listado de Taxonomia de Riesgos o0 Amenazas

Salida: Como resultante se obtendra un listado de todos los riesgos 0 amenazas

a los cuales se podrian enfrentar los activos.
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Declaracion

Las definiciones genéricas de un riesgo no hacen desaparecer la incertidumbre
y dan lugar a distintas interpretaciones del riesgo. Las definiciones que no dejan lugar
a dudas permiten a los equipos:
e Asegurarse de que todos los miembros del equipo comprenden el riesgo de la
misma forma.
e Comprender la causa o causas del riesgo y la relacion con los problemas que
puedan surgir.
e Disponer de una base, para realizar un anélisis formal y cuantitativo, planear

los esfuerzos.

En las declaraciones de riesgos se definen en forma mas precisa los riesgos
identificados, siguiendo un proceso de declaracion que se compone de dos partes
(condicién — consecuencia). La primera parte de la declaracién del riesgo se denomina
condicion, y describe una situacion o atributo del proyecto existente que el equipo
prevé que puede resultar en una pérdida en el proyecto o en una reduccion de
beneficios. La segunda parte se denomina consecuencia, y describe el atributo o
situacion no deseable del proyecto. Ademas, se incluyen los efectos que tendrian estos

riesgos de no controlarse debidamente.

Andlisis v prioridad de los riesgos

La meta principal del anélisis de riesgos consiste en establecer las prioridades
de los elementos de la lista de riesgos y determinar cual de ellos justifica la reserva de
recursos para el planeamiento. Por otro lado, la asignacion de prioridades a los riesgos

permitira tratar en primer lugar los riesgos mas importantes del proyecto.

Formulario de Declaracién del Riesgo

Entradas: Como entrada de datos del formulario se incluiran:
e ldentificador: Identificador del Riesgo o Amenaza, dato Unico y

definido por el Usuario.

Lic. Sergio Daniel Caballero 157



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

e Condicion: Especificar que condicion deber ser dada para que el riesgo
pase a ser un problema o se ejecute.
e Consecuencia: Definir qué consecuencias ocasiona la ejecucion del

riesgo para la organizacion, activos dependientes entre otros.

Responsable: Lider del proyecto en conjunto con el Equipo de gestion de riesgo

y los responsables de los activos.

RL-[..]

Condicion

Consecuencia

— —
ot [l [l

Efecto ..

Tabla 23 - Formulario de Declaracién del Riesgo

Salida: Se obtiene como salida un registro claro de todos los conjuntos de
riesgos a los que se ve afrontado los activos que se incluyen en el proyecto. El
formulario resultante posee informacion de importancia, para la gerencia de la
organizacion debido a que se divisan los efectos para la organizacion si el riesgo se

activa.

Calculo de probabilidad

La probabilidad del riesgo es el porcentaje de que la situacion descripta en el
apartado de consecuencias, llegue a producirse de verdad.

Para cuantificar la incertidumbre acerca de la ocurrencia de los riesgos se
emplearan las categorizaciones expresadas en lenguaje natural, en base a un rango de
probabilidades establecido en un cuadro de referencia. Si bien existen indefinidos
métodos de valoracién de probabilidades, el siguiente cuadro es propuesto basandose

en las caracteristicas de probabilidades de una pequefia 0 mediana empresa:
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Rango de Promedio para el Expresiéon de lenguaje Valor
probabilidad calculo natural numeérico
de 1% a 10% 5% Baja 1
de 11 % a 25% 18 % Poco probable 2
de 26% a 55% 40 % Media 3
de 56% a 80% 68 % Altamente probable 4
de 81% a 99% 90 % Casi seguro 5

Tabla 24 - Tabla de Ejemplo de Probabilidad de Riesgo[77]

Tomando la totalidad de riesgos del listado de taxonomia se realiza el formulario
de probabilidad de Ocurrencia.

Formulario de Probabilidad de Ocurrencia

Entradas: Como entrada de datos del formulario se incluiran:

e |dentificador: Identificador del Riesgo o0 Amenaza, dato establecido en

el formulario de declaracion de riesgo.
Amenaza o Riesgo: Identificacién de la amenaza expresado en el
formulario taxonémico de riesgo, se debe incluir un solo tipo de
amenaza por registro, del tipo N.X, datos obtenido por el listado de
taxonomias.

Expresion: Expresion en lenguaje natural que expresa el porcentaje de
ocurrencia del riesgo.

Probabilidad: Porcentaje de probabilidad promedio de la ocurrencia. Se
calcula tomando la probabilidad real, y situandola en el periodo que

registra la tabla de muestra. Como expresa la tabla 21 de ejemplo.

Responsable: Lider del proyecto en conjunto con el Equipo de gestion de riesgo

y los responsables de los activos.

segun tabla
previa]

Identificador Amenaza /Riesgo Expresion Probabilidad
promedio
R1 [N.X] o [I.X] 0 [E.X] 0 [A.X] [expresion en [% de
lenguaje natural probabilidad

de ocurrencia]

[] ]

[]

[]

Tabla 25 - Formulario de Probabilidad de Ocurrencia
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Salida: Se obtiene como salida un formulario, donde se observa ademas de los
riesgos la probabilidad promedio que se utilizard como dato de entrada, en el

formulario de exposicion al riesgo.

Calculo del Impacto

Se establece un Impacto, cuando un ataque exitoso perjudica la
confidencialidad, integridad, disponibilidad y autenticidad de los datos, informacion o
equipamiento tecnoldgico dentro de una organizacién, cuando un riesgo se trasforma
en un problema, por ello, a cada riesgo se le asigna un valor denominado valor de
impacto. Este valor, aporta una medida de importancia sobre la no disponibilidad de
los activos o problemas que ellos pueden padecer. Debido a que los activos afectados
por el riesgo son diferentes, los proyectos determinan distintos grados de impactos,
por lo cual, debemos generar y utilizar una tabla de valoracion de impacto por

proyecto.

Tabla de Impacto del Riesgo en la Organizacion

Entradas: Como entrada de datos del formulario se incluiran:

e Criterio: Identificador en lenguaje natural, que identifica la importancia
de la consecuencia que representa si el riesgo se ejecuta.

e Periodo: Periodo de tiempo en el que el proyecto sera afectado de
producirse el riesgo 0 amenaza, hasta lograr solucionar el mismo. El
periodo para todo el formulario debe poseer la misma unidad de tiempo.

e Valor: Valor numérico que expresa el criterio. Por cada criterio similar
debe ir el mismo valor. Se sugiere que se implemente valores
ascendentes a nivel de criticidad. En el caso de que la criticidad sea la
menor de la lista iria el valor 1, e incrementando el valor cuando se

incrementa la criticidad.
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Criterio Periodo Valor
Insignificante | [tiempo en horas, dias 0 semanas] 1
Marginal [tiempo en horas, dias 0 semanas] 2
Medio [tiempo en horas, dias 0 semanas] 3
Critico [tiempo en horas, dias 0 semanas] 4
Catastrofico | [tiempo en horas, dias 0 semanas] 5

Tabla 26 - Formulario de Impacto

A modo de ejemplo se muestra la tabla de impacto orientado a un desarrollo de

un producto software.

Criterio Retraso en la planificacion Valor numérico
Insignificante 1 semana 1
Marginal 2 semanas 2
Medio 1 mes 3
Critico 2 meses 4
Catastrofico Mas de 2 meses 5

Tabla 27 - Ejemplo de Estimacion de impacto[77]
En la cual se pueden diferenciar:

= El criterio, que la clasificacion del impacto en lenguaje natural.

= Retraso en la Planificacion, es la medida de tiempo en que se podria
atrasar el proyecto.

= Valor numeérico, es el valor utilizado para clasificar la importancia del
impacto.

Por cada amenaza o riesgo se debera generar un registro de impacto, utilizando

el siguiente formulario

Formulario de Estimacién de Impacto por Riesgo
Entradas: Como entrada de datos del formulario se incluiran:

e Identificador: ldentificador del Riesgo 0 Amenaza, dato establecido en
el formulario de declaracion de riesgo.

e Amenaza o Riesgo: Identificacion de la amenaza expresado en el
formulario taxondémico de riesgo, se debe incluir un solo tipo de
amenaza por registro, del tipo N.X, datos obtenido por el listado de

taxonomias.
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e Impacto: Identificador en lenguaje natural, que identifica la importancia

de la consecuencia que representa si el riesgo se ejecuta.

Responsable: Lider del proyecto en conjunto con el Equipo de gestion de riesgo
y los gerentes o encargados de areas o departamentos, que logren cuantificar el

impacto que genera la ejecucion de un riesgo.

Identificador Amenaza /Riesgo Impacto

R1 [N.X] o [I.X] o [E.X] 0 [A.X] [criterio
correspondiente al
impacto segun la tabla
anterior]

[...] [...] [...]

Tabla 28 - Formulario de Impacto del Riesgo

Salida: Se obtiene como salida un formulario, donde se observa ademaés de los
riesgos, el valor de impacto que se utilizar4 como dato de entrada en el formulario de

exposicion al riesgo.

Exposicion

Si bien todos los activos poseen riesgos que lo pueden afectar, gestionar todos
los activos de una organizacion es improbable debido al costo y el tiempo, por lo cual
se genera la exposicion al riesgo, ésta calcula la amenaza general a la que se podria
enfrentar un activo, combinando la informacion que expresa la probabilidad de una
pérdida real con informacion, que indica la magnitud de la pérdida potencial en un

Unico valor numérico.

La exposicion al riesgo se calcula multiplicando la probabilidad de riesgo por
el impacto. Luego se utilizara la magnitud de la exposicion al riesgo para clasificar los
riesgos.

Riesgo = Probabilidad promedio de ocurrencia X Impacto
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Unicamente seran gestionados los riesgos que posean un positivo, a estos

riesgos se los denomina riesgo AGR, mientras que, si el valor de la exposicion es

menor a 1, denominara al riesgo como AG.

Por lo cual tendremos tres grupos de activos:

AGR, activos analizados, cuyo tipo de activo posea una amenaza con

exposicion positiva y que deberan ser gestionados.

AR, activos analizados, cuyo tipo de activo posea una amenaza con exposicion

negativa.

N/A Activos no incluidos en proyectos AR y AGR.

Formulario de Exposicién al Riesgo

Entradas: Como entrada de datos del formulario se incluiran:

Identificador: Identificador del Riesgo 0 Amenaza, dato establecido en
el formulario de declaracion de riesgo.

Amenaza o Riesgo: Identificacion de la amenaza expresado en el
formulario taxonémico de riesgo, se debe incluir un solo tipo de
amenaza por registro, del tipo N.X, datos obtenido por el listado de
taxonomias.

Impacto: Valor numérico que expresa el criterio extraido del formulario
de estimacion del impacto por riesgo.

Probabilidad: Porcentaje de probabilidad promedio de la ocurrencia. Se
obtiene del formulario de probabilidad de ocurrencia.

Exposicidn: Valor resultante del calculo: Impacto X % probabilidad.

Responsable: Lider del proyecto en conjunto con el Equipo de gestidn de riesgo

y los gerentes o encargados de areas o departamentos, que logren cuantificar el impacto

gue genera la ejecucién de un riesgo.
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Identificador Amenaza Impacto | Probabilidad | Exposicion
/Riesgo
R1 [N.X] o [I.X] 0 [expresion] [%0] [0,00]
[E.X] 0 [A.X]
[...] [...] [...] [...] [...]

Tabla 29 - Formulario de Exposicion al Riesgo

Salida: Como resultado se obtiene el formulario de exposicion al riesgo, que
es la resultante del proceso de anélisis y gestion de riesgos, serd utilizando en

diferentes etapas y procedimientos del método.

4.2.2 Etapa de Gestion

Esta etapa esta compuesta por un solo proceso, figura 35, gestion de riesgos.

ETAPA %@ESTIC’)N

e (estion de Riesgos

Figura 35 - Etapa Gestién

Gestion de los Riesgos

El riesgo expuesto, se debe gestionar utilizando métodos de control
denominados planes de accion como lo define SEI- CRM o Salvaguardas como lo
define Magerit el cual define una salvaguarda como “un procedimiento o mecanismo

tecnoldgico que reduce un riesgo al cual se expone un activo” [78].
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La correcta planificacién de un conjunto de salvaguardas conlleva a reducir el
impacto, reducir el riesgo y reducir la degradacién'® del activo minimizando el dafio

y/o la frecuencia de ocurrencia del mismo.

Como hemos visto anteriormente el riesgo se puede minimizar, reducir o
aceptar, pero no eliminarse, por ello, debemos generar tareas de control, para verificar

periddicamente el estado del activo, sea tangible, intangible o de recursos humanos.

Los planes de accion deberan ser adecuada para cada activo y para cada tipo
del activo. Ademas, se deberd ajustar a la tecnologia vigente, debido a que todos los
activos de la IT, incluyendo al personal, estan en constante cambio y actualizacion,
por lo cual estos planes de control, deberan ser revisadas con periodicidad y

actualizadas de ser necesario.

Las salvaguardas, deben ser ejecutadas para los activos internos y servicios
tercerizados, por lo cual, se debe expresar en las contrataciones, los articulos que

incluyan este tipo de controles.

Para lograr una gestion de los riesgos establecidos se deben identificar
claramente, cuatro aspectos fundamentales de cada uno de los que se pretenda
gestionar y generar un plan de accion .

Como segunda instancia es necesario definir el “Plan de Contingencia”, que
por el contrario intenta implementar respuestas rapidas para mitigar los efectos en caso
de que los riesgos se concreten, es decir reducir el impacto de los mismos mediante
una reaccion planeada, para lo cual se debe generar por cada riesgo un plan de

contingencia que posea:

1. Disparador: Que accion es la que dispara el Riesgo transformandolo en

un problema.

16 Degradacion: La degradacién mide el dafio causado por un incidente en el supuesto de
que ocurriera.
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2. Responsable: Quien del equipo de AGR estara a cargo de ejecutar este
plan.
3. Pasos a sequir: Que pasos debe seguir el miembro del equipo para poder
solucionar el problema.
Ademaés, para como informacion complementaria para gestionar el riesgo de
un activo es necesario definir:

" Informacion necesaria: trata sobre la informacion necesaria para

poder controlar y gestionar los riegos, como, por ejemplo, si el riesgo de incendio se
ejecuta sobre un activo como la sala de servidores, es necesario contar con los
manuales de incendios, plan de corte de energia etc.

. Responsable del Riesgo: una vez que el riesgo se ejecuta, se debe

asignar un responsable o un grupo de personas o equipos responsables de solucionar
el problema ocasionado por la ejecucion del riesgo, por lo cual en esta etapa se deben
asignar estos recursos humanos.

. Recursos necesarios: para hacer frente a un problema generado por

un riesgo podria ser necesario recursos extras, tanto economicos (planificacion
presupuestaria) como no (asesoramiento externo, asignacion de personal interno etc.),

la cual se debe incluir en este punto.

Formulario de Gestién de riesgos

Entradas: Como entrada de datos del formulario se incluiran:

e Importancia del Riesgo 0 Amenaza: Se debe describir claramente por
que la amenaza es importante para la organizacion en un lenguaje
natural.

e Informacién de seguimiento: Enumerar la informacion necesaria para
el seguimiento del riesgo, se debe describir todos los aspectos
relevantes para el seguimiento tanto sea utilizando las Tics como asi
también informacion fisica, informes técnicos entre otros.

e Responsable: Persona responsable del sequimiento y control del riesgo.
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e Recursos Necesario: Enumerar los recursos se necesitan para realizar
las actividades de control del riesgo, se detallan los recursos humanos,
recursos técnicos, recursos tecnoldgicos, recursos de terceros etc.

e Plan de Accion para Controlar el Riesgo: Enumerar las acciones de
control necesarias para vigilancia del riesgo.

e Plan de Contingencia: Definir el o los disparadores que llevan a la
ejecucion del riesgo o0 amenaza, por cada uno de los disparadores se
debera generar la lista de tareas para desactivar el riesgo en bldsqueda

instaurar el activo.

Responsable: Lider del proyecto en conjunto con el Equipo de gestion de riesgo
y los gerentes o encargados de areas o departamentos, que logren cuantificar el impacto

que genera la ejecucién de un riesgo.

R1 [Descripcién del Riesgo]
Importancia del |[]

riesgo

Informacion e []

requerida para su
seguimiento

Responsable I

Recursos e |

necesarios

Plan de Accién °

Plan de Disparadorl: []
contingencia e Tareas1

e Tareal. X

Disparador N: []
e Tareas N
e Tarea N..X

Tabla 30 - Formulario de Gestion del Riesgo
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Salida: Se obtiene el formulario de gestion de riesgos, que es la culminacion de
la etapa 11, es el documento principal de este capitulo R, donde se pueden expresar los
riesgos a gestionar, la tarea de realizar como acciones preventivas que son
denominadas planes de accidn y las acciones a realizar si el riesgo se ejecuta, que se

denomina plan de contingencia.

El plan de contingencia puede ser afectado en el trascurso del proyecto o vida
del activo, debiendo ajustar el plan si fuese necesario. La etapa de incidencias gestiona

la incidencia que puede afectar a dichos planes.

4.2.3 Etapa de Seguimiento y Control
Esta etapa posee dos procesos, figura 36, gestion de seguimiento y gestion de

control.
{ - )
ETAPA CONTROLY
SEGUIMIENTO

o Gestidon de
Seguimiento

e (Gestidon de Control

Figura 36 - Etapa Control y Seguimiento

Gestidn de Sequimiento

Los riesgos gestionados contienen un plan de accidn, que son tareas de control
que se debe realizar en un lapso determinado de tiempo, por un personal de la empresa,
estos controles, utilizando términos de auditoria informética se denominan

“preventivos” y “detectivos”.

Lic. Sergio Daniel Caballero 168



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

Para una pyme, contener una agenda de actividades de mantenimiento de
activos es esencial, debido que, por lo general, dichas organizaciones cuentan con poco
personal asignado a la gestion de las Tics, y teniendo un plan de tareas especifico, la
empresa, puede capacitar al personal no informatico de la organizacion para realizar
las tareas de control o subcontratar mano de obra para realizar dichas tareas. Las

mismas son facilmente controlables y rutinarias.

El plan de seguimiento y control, es una etapa que se crea en este Trabajo Final
de Maestria y posee caracteristicas especificas tanto de control como de seguimiento

sobre las actividades indicadas en el plan de accion.

El seguimiento de un plan de accion se asignard a un miembro del equipo de
ARG, un personal capacitado o podra contratar la tarea en un personal externo, en un
proyecto establecido, el cual verificara las tareas asignadas y realizar los controles

pertinentes generando por cada riesgo una planilla informando:

Formulario de Seguimiento

Entradas: Para realizar este formulario se realizara un formulario de seguimiento de
los planes de accion tomado los datos del formulario de gestion de riesgo.

e Proyecto: Identificador del proyecto, dato obtenido del formulario de proyecto.

e Identificador: Identificacion del riesgo, dato obtenido del formulario de
exposicion al riesgo.

e Descripcion: Descripcion del Riesgo en codigo y lenguaje natural.

e Fecha: Fecha que se realiz6 la actividad de control.

e % de Finalizacion: Es importante llevar a cabo el porcentaje de finalizacion de
la tarea, debido a que las mismas pueden llevar un tiempo prolongado o puede
existir el caso de que el resultado esperado se obtenga de la finalizacién de
otras tareas.

e Obs Tarea: Observacion de la Tarea el encargado de la tarea debera incorporar

notas de observacién sobre la tarea realizada.
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e Obs Tareas Finalizada: Observacion de tarea finalizada lenguaje natural, el
resultado de la finalizacion de la tarea.
e Terminado: Forma en la que finaliz6 la tarea B= Bien, M = Mal.

e Persona: Persona que realiz0 esta tarea.

Responsable: El responsable de generar los formularios de seguimiento, es el lider

del proyecto en conjunto con el area o departamento de recursos humanos.

Proyecto:
[R1] [Descripcion del Riesgo N.X — Texto]
Fecha % de Obs Obs. Tarea Terminado Persona
Finalizacion tarea Finalizada
[XXIXXIXXXX] [%0] [Texto] [Texto] [B/M] [Nombre
Persona]
[...] [...] [...] [..] [..]

Tabla 31 - Formulario de Seguimiento de Plan de Accién

Salida: Como salida se obtiene las fichas o formularios de tareas de control a

realizar por cada riesgo por proyecto.

Gestion de Control

e Control: El director del proyecto controlar las tareas de seguimiento del plan
de accion o salvaguardas para lo cual se recomienda utilizar técnicas de “tablero
de comandos”, para informar al director, de una manera visual, cuales actividades
no se han realizado o no se ha concluido o si su tiempo de realizacion ya esta

vencido.

4.3 Capitulo I - Registros de incidencias

4.3.1 Etapa de Incidencias

Es etapa posee 5 (cinco) procesos, que se muestran en la figura 37.
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ETAPA DE INCIDENCIAS

Denuncia de Incidencia
Control de Activo
Informacion del
Incidente

Informe al
Responsable
Finalizacion del
Incidente

Figura 37 - Etapa de Incidencias

Todos los activos corren riesgos, pero no todo son analizados y gestionados,
esta etapa proporciona una gestion de incidencias para identificar los problemas
(riegos ejecutados) que poseen los activos, un elemento clave para el mejoramiento
funcional y operacional de la evolucién de riesgos, ademas de brindar a la organizacion

de una herramienta para el fortalecimiento de la gestion del conocimiento.

De ella se desprende informacidn vital para el proyecto, a partir del cual se
podra evaluar los incidentes ocurridos, motivos por los cuales ocurrié (amenazas),
estado del activo en el AGR y los ajustes que se deberan realizar para optimizar y

mejorar el mismo.

Denuncia de la incidencia

Se carga una incidencia, la cual puede ser registrada por cualquier miembro de
la organizacion que esté a cargo del activo, se debe registrar: el activo en el cual, se
ejecutd el riesgo, el riesgo que disparé el incidente, la fecha - hora del mismo y las
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acciones primaras a tomar por parte del usuario denunciante. Por ejemplo: se apago el

equipo.

Formulario de Denuncia de Incidencia

Entradas: Como entrada de datos del formulario se incluiran:

Caodigo de Incidencia: Dato Unico y definido por el usuario.

Cadigo Activo: Identificacion del Activo.

Amenaza/Riego: Identificacion de la amenaza, se debe incluir tipo de
amenaza por registro, del tipo N.X, datos obtenido por el listado de
taxonomias, si no tuviera un riesgo asignado debe ir la sigla N/A.
Responsable: Recurso Humano Responsable del Activo

Fecha del Incidente: Fecha de estado de conocimiento de la
incidencia.

Hora del Incidente: Hora del estado de conocimiento del incidente.
Acciona a Tomar: Lista de tareas para desactivar el riesgo en

busqueda instaurar el activo.

Responsable: Personal afectado a la gestion de activos, y los agentes que

intervengan en la solucién del problema, deberan por cada riesgo o problema ejecutado

en un activo, cargar el formulario.

Cadigo de Cadigo Amenaza Responsable Fecha Hora Accién a

Incidencia Activo /Riesgo Incidente Incidente Tomar

101 AO01 [N.X] o [Nombre y [DD/IMM/AAAA] [HH:MM] . [Tarea
[I.X] o Apellido] 1]
[EX] o o [Tarea
[A-X] N]

[-] [-] (-] (-] (-] (-] (-]

Tabla 32 - Formulario de Denuncia de Incidencia.

Salida: Formulario de Denuncia, detalla los activos que fueron afectados por

un incidente, el riesgo el cual lo afectd, el responsable del activo, fecha y hora. Detalla

ademas el plan de accion realizado para la solucion del problema.
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Control del activo

Pueden suceder tres escenarios con respecto al analisis del activo:

a) Activo no registrado (N/A): el activo no fue registrado en el proyecto AGR,

primeramente, hay registrarlo para poder continuar con el control de la

incidencia. Para ello se debera ejecutar lo establecido en el punto 4.2.1 de este

capitulo.

b) Activo analizado, pero no gestionado (AR): Esto ocurre cuando en el célculo

de la exposicion del riesgo es negativo y no se tomo a este como un activo de
alto riesgo. Por lo cual se emitird un informe del estado de revista del mismo.

c) Activo analizado y gestionado (AGR): significa que el activo posee un riesgo

que fue analizado y gestionado, por lo que se debera reportar e informar el plan

de contingencias del mismo.

Formulario de Control de activo

Entradas: Como entrada de datos del formulario se incluiran:

e Coadigo de Incidencia: Dato Unico y definido por el usuario

e Cadigo Activo: Dato Unico y definido por el usuario

e Registro de Activo: Identificacion si el activo es un

o Activo No Registrado [ANR]

o Activo Analizado, pero No registrado [AR].

o Activo Analizado y Gestionado [AGR]

Responsable: Lider del proyecto. Debera generar por cada incidencia

finalizada, los datos del activo involucrado en el incidente.

Cdédigo de Incidencia

Cdédigo Activo

Registro Activo

101

A0l

[ANR] 0 [AR] 0 [AGR]

[]

[]

[]

Tabla 33 - Formulario de Control de Activo.

Salida: Como salida se obtendra un listado de activos que fueron alcanzados

por un problema, este listado se debera tener como elemento de consulta para:
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e Siel activo posee AGR: contrastar el plan de contingencia incorporado
al formulario de gestion del riesgo, con la accion a tomar expresado en
el formulario de denuncia del incidente, y si son diferentes, se debera
ajustar el plan de contingencia y evaluar si el plan de accion es
coherente o hay que modificarlo, ya que el activo tuvo un incidente.
Ademas de modificar el % de ocurrencia de dicho riesgo.

e Si el activo fue relevado, pero No gestionado AR: se debera tener en
cuenta el % de ocurrencia del mismo para la proxima iteracion del
proyecto donde se ve reflejado el activo, y si se tomara las acciones
realizadas para solucionar el riesgo, como plan de contingencia en un
futuro en el Plan de Contingencia de Activos ANR - AG.

e Sielactivo no fue declarado ANR: se debera generar un informe puntal

sobre la incidencia en el Plan de Contingencia de Activos ANR - AG.

Nota: Se sugiere identificar este formulario, como formulario principal en las
evaluaciones de futuros riesgos y actualizar el listado de amenazas ubicadas en el en
el anexo Il con los datos de los incidentes que no estuvieran dentro de las amenazas

actuales.

Informacién del Incidente

En este proceso se informan los resultados obtenidos del control del incidente,
de activos se trata y consta de dos partes.

I. Informe Plan de Contingencias: Si el riesgo que gener6 el incidente no ha

sido evaluado o0 no estéa gestionado se debera generar un informe en el cual
se reflejen:

a. El plan de contingencias realizado para la solucién del riesgo.

b. El responsable de ejecucidn del plan.

c. Pasos a seqguir establecidos en el plan.

Formulario de Informe Plan de Contingencia de Activos ANR - AG

Entradas: Como entrada de datos del formulario se incluiran:
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e Coadigo de Incidencia: Dato Unico y definido por el usuario dato
incluido en el Formulario Denuncia de Incidencias.

e ldentificador: Identificacion de la amenaza, se debe incluir tipo de
amenaza por registro, del tipo N.X, datos obtenido por el listado de
taxonomias, si no tuviera un riesgo asignado debe ir la sigla N/A, las
amenazas registradas se encuentran en ANEXO II.

e Responsable: Persona responsable de la ejecucion del plan de
contingencia.

e Fecha: Fecha del Incidente.

e Plan de Contingencia: Disparador y pasos a seguir, si el riesgo no esta
analizado o gestionado se debera describir los pasos realizados para la
solucion del riesgo en formato de pasos a seguir.

Responsable: Personal afectado a la gestion de activos, y los agentes que
intervengan en la solucién del problema, deberan por cada riesgo o problema ejecutado

en un activo, cargar el formulario.

Cédigo de

: . Identificador Responsable Fecha Plan de
Incidencia

Contingencia
101 R1 [Nombrey [DD/MM/AA Dispara-
Apellido] AA] dorl: []
Tareas 1
Tarea 1..X

Dispara-

dor N: ]

e Tareas N
Tarea N..X

[ [ [ [ ]

Tabla 34 -Informe Plan de Contingencia de Activos ANR - AG

Salida: Como salida se obtiene un formulario, con datos de los incidentes que

no estan siendo gestionados por un proyecto de AGR.

Nota: Este formulario es documento importante, para ser evaluado en la
proxima iteracion del proyecto, debido a que, si el riesgo se gestiona, se toma la

informacién del incidente como datos para genera el de contingencias que logro
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revertir el riesgo. Si la Amenaza es de tipo N/A se debera registrar en la seccion de

Amenazas, incluida en el anexo | de este trabajo.

Informe al Responsable

Informar sobre la ocurrencia de los incidentes a las personas o sectores
correctos, es esencial para fomentar la gestion del conocimiento dentro de empresa,
por lo cual se debe generar un informe sobre el incidente ocurrido, al responsable
designado, al responsable establecido en el plan de contingencias y al encargado o jefe

del proyecto.

Formulario de Informe al responsable

Entradas: Como entrada de datos del formulario se incluiran:
e Coadigo de Incidencia: Dato Unico y definido por el usuario dato
incluido en el Formulario Denuncia de Incidencias.
e Responsable: Persona responsable de la ejecucion del plan de
contingencia.
e Informe: Identificar uno o varios tipos de informes como ser

o sincro: si el informe se realizé de forma sincrénica, como ser
reunion presencial, Ilamado telefénico, tele asistencia.

o email: Si el informe se realizo por via de correo electronico, se
sugiere que se configure el email con acuse recibo y
confirmacion de recepcion.

o ws: Si el informe se envi6 por el software whatsapp

o Sms: Si el informe se enviod por via mensaje de texto.

e Fecha: Fecha realizado el informe.

e Hora: Realizado el informe.

Responsable: Personal afectado a la gestion de activos, y los agentes que
intervengan en la solucion del problema, deberan por cada riesgo o problema ejecutado

en un activo, cargar el formulario.

Lic. Sergio Daniel Caballero 176



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

Caodigo de

X . Responsable Informe
Incidencia Fecha
101 [Nombrey [sincro],[email],[ws],[sms] | [DD/MM/AAAA]
Apellido]

[-]

[...] [...] [.]

Tabla 35 -Formulario de Informe al Responsable

Salida: Como salida se obtiene un listado de comunicacion de incidentes a

responsables, observando los distintos métodos y tecnologias en las cuales se realiz6

la comunicacion.

Finalizacion del Incidente

En esta etapa se formaliza la finalizacion del incidente en el cual se informa:

= Acciones realizadas para la finalizacion del mismo.

= Dictamen de finalizacion.

= Informar si el incidente se finaliz6 correctamente.

= Fecha de finalizacion.

= Informe en donde consta si el plan de contingencias fue ejecutado y si lo fue,

si el mismo es adecuado para la resolucion del problema o se deberia mejorar.

Formulario Finalizacidon del Indecente

Entradas: Como entrada de datos del formulario se incluiran:

Codigo de Incidencia: Dato Unico y definido por el usuario dato
incluido en el Formulario Denuncia de Incidencias.

Acciones realizadas: Texto en lenguaje natural que resuma las tareas
que realizaron sobre la incidencia.

Dictamen de Finalizacion: Texto en lenguaje natural de un dictamen u
observacion de finalizacion de la incidencia.

Tipo Final: Tipo de finalizacion posee dos tipos B = bien, M= Mal.
Fecha: Fecha de finalizacién del incidente.

Cont. AGR: Informar si se ejecutd el plan de contingencia identificado
en el formulario de Gestion de Riesgos tabla 26.

Eficacia: Porcentaje de la eficacia del plan de contingencia establecido.
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Responsable: Personal afectado a la gestion de activos, y los agentes que

intervengan en la solucién del problema, deberan por cada riesgo o problema ejecutado

en un activo, cargar el formulario.

natural]

Codigo de | Acciones ; I Tipo Cont. AGR | Eficacia
Incidencia | realizadas PIEERIED £3 e I el Final Fecha
101 [Acciones] | [dictamen lenguaje [B/M] | [DD/IMM/AAAA] | [SIN] [%]

[

[

(-]

(-]

(]

]

(]

Tabla 36 - Formulario finalizacién de Incidente

Salida: Se obtiene un documento, en el cual se puede analizar la finalizacion
de las incidencias y el porcentaje de efectividad, ademas de ver si el riesgo cuenta
con gestion.

En el caso de que el activo que sufriese el incidente fuera del escenario “B” del

control del activo se establecera si se actualizé el mismo.

En este trabajo se presentan los formularios de informes, tres formularios
diferentes, se sugiere de ser necesario simplificar dichos formularios, generando un
solo formulario con el contenido de todos y utilizar un software para la gestion como

planillas de célculo.

4.4 Capitulo C — Comunicacion

“Comunicar es el proceso mediante el cual, se transmite informacién de un
entidad a otra™’, por qué es imperante comunicar la informacién procesada de los
AGR y de
organizaciones[79], esta etapa, es exclusiva de este método, el objetivo de la misma

seguimiento realizados en el los incidentes ocurridos en la
es que el conocimiento obtenido en el proceso del AGR y de la gestion de incidentes,
guede como conocimiento documentado e informado en la organizacion, para que el
este conocimiento no se exclusivo del personal participante de la gestion de riesgos y

sea parte del conocimiento de la organizacion completa.

17 http://es.wikipedia.org/wiki/Comunicaci%C3%B3n
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El método conjuga conocimiento explicito y tacito dentro de los formularios,
debido a que ademas de poseer una estructura cuantitativa, también soporta en muchos
formularios texto en lenguaje natural, para poder incorporar informacion tacita al

sistema de conocimiento.

Posee dos tipos de grupos de conocimiento, el conocimiento explicito en el cual
se informan, todos los informes que poseen estructura cualitativa y conocimiento tacito
donde se generan informes en los cuales, no se posee pardmetros estructurados y la

informacion solicitada es de texto libre.

4.4.1 Etapa Conocimiento Explicito

Consta de dos procedimientos como muestra la figura 38, informe del

seguimiento y estadisticas.

ETAPA CONOCIMIENTO EXPLICITO

e Informe del Seguimiento
o Estadisticas

Figura 38 - Etapa Conocimiento Explicito

Informe de sequimiento

Se debe generar informes referidos al estado del seguimiento de acciones del plan de
accion, estos reportes deben ser:

a) Informe de actividad de seguimiento por fecha.

b) Informe de seguimiento finalizado correctamente.
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Estructura Sugerida

Codigo % Riesgo Responsable
de e Salvaguarda Realizad Fecha
Proyecto proyecto 0
101 [Texto [Texto lenguaje [%] [DD/MM/A [Texto [Nombre
lenguaje natural] AAA] lenguaje Responsable
natural] natural]] ]
(-] [-] [-] [-] [-] (-] [-]

Tabla 37 - Informe de seguimiento

En el caso del informe finalizado, solo se expondran los datos que cuyo

porcentaje sea igual a 100%

Estadistica
Informe de estadistico de Activos Gestionados por incidentes.

Estructura Sugerida

Fecha Desde [DD/MM/AAAA]

Fecha Hasta [DD/MM/AAAA]

Activo Evaluado Cantidad
N/A (Sin [N]

Evaluacion)

AG (Evaluado y |[N]
No gestionado )

AGR (Gestionado) | [N]

Tabla 38 - Estadistica

4.4.2 Conocimiento Tacito

Etapa que cuenta con dos procesos, como muestra la figura 39, informe del

incidente e informe de experiencia propia de riesgo.
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ETAPA CONOCIMIENTO TACITO

e Informe del Incidente
e Informe de experiencia propia

de Riesgos

Figura 39 - Etapa Conocimiento Tacito

Informe de incidente

Se debe generar informes de los incidentes ocurridos, los reportes a generar deben ser:
a) Informe de total de incidentes ocurridos.
b) Informe de incidentes finalizados correctamente.
¢) Informe de incidentes finalizados con problemas.
d) Informe de incidentes con activos que no estuvieron analizados en el proyecto.
e) Informe de incidentes con activos que estuvieron analizados en el proyecto,

pero no gestionados.

f) Informe de incidentes con activos que tuvieron analizados y gestionados.

Estructura Sugerida

Riesgo Finalizado

Cédigo de
Incidencia

Responsabl
e

Fecha

Plan de
Contingencia

101

[Texto
lenguaje
natural]]

[Nombrey
Apellido]

[DD/MM
IAAAA]

Dispa-
ra-
dorl:
l

Ta-
reas 1
Tarea
1.X

Dispa-
rador
N: (]
Ta-
reas N

Tarea N..X

[SIN]

[

[

[

[

Tabla 39 - Informe del Incidente
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Informe de Experiencia Propia de Riesgos

Informe de cualitativo donde tanto el personal describe en formato de texto
natural la experiencia utilizada y los pasos seguidos para gestionar una incidencia, se
proporcionara un plan de accion sugerido y un plan de contingencia.

Estructura Sugerida

Cédigo de Riesgo | [RO1]

Descripcion [Texto Lenguaje Natural]
Riesgo
Riesgo Nuevo [S|IN] *Si es nuevo el codigo de riesgo es = N*

Mejora en Plan de | [Texto Lenguaje Natural]
Accién

Mejora en Plan de | [Texto Lenguaje Natural]
contingencia

Autor [Nombre Persona]

Fecha [DD/MM/AAAA]

Tabla 40 - Informe de Experiencia Propia de Riesgos

A modo de conclusion del capitulo, queda establecido el modelo RIC, en donde
se definen los capitulos etapas y procesos, para lograr generar un analisis y gestion de
riesgo, que se destaca por las siguientes cualidades:

e Manejable, debido a que posee 3 capitulos y 6 etapas, en la cual en el
cual la etapa de Control y Seguimiento del capitulo R, 12 procesos, y
los capitulos | y C son exclusivamente utilizas por este método contiene
9 procesos que son utilizados de ser necesarios, da un total de 21
procesos.

e Amigable, por incorporar los elementos de clasificacion de activos,
amenazas Yy salvaguardas que ya estan establecidas en su generalidad
para la mayoria de los casos de proyectos software y IT.

e Confiable, dado que esta derivado de las 3 metodologias que se

consideran completas y abarcativa en torno al analisis y gestion de
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riesgos en la actualidad, SEI —-CRM, Magerit V3 y OCTAVE-S, se
consideran confiables ya que son utilizadas en proyectos de TI y
desarrollo de software; en el proceso de investigacion de este trabajo,
que permite acceder a documentacion de implementacion de estas
metodologias en proyectos tecnoldgicos.

e Adaptable: debido que la taxonomia creada es aplicable a las pequefias

y medianas empresas.
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Capitulo S -La Herramienta SCRisk
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5.1 Introduccidn

En este capitulo se desarrollan los componentes utilizados para la elaboracion
de la herramienta construida dar soporte del método RIC, se exponen los objetivos del
sistema, metodologia de analisis, disefio y caracteristicas del sistema, dejando en claro
que al momento de la presentacion del TFM la herramienta estd en etapa de
construccion debido a la metodologia utilizada. -

5.2 Objetivos Generales del prototipo herramienta

Desarrollar una herramienta software para validar el modelo RIC, como
objetivo principal la cual permitird la gestion de activos, amenazas o riesgos,
salvaguardas, proyectos, personas, taxonomias, gestiobn de riesgos, plan de
contingencias y generacion automatica de plan de accién por proyecto, seguimiento,
incidencias e informes, generar informacidn estadistica y proponer mejoramiento de
los planes antes mencionados y deberd poseer seguridad de acceso y control del

sistema, auditoria de sistema y de procesos.

5.3 Metodologia elegida

5.3.1 AgEnD- Metodologia Agil y evolutiva

Para la elaboracion del software “SCRisk”, se selecciond la metodologia
AgEND, desarrollada por el Ing. Marcelo Hernan Schenone [80], ya que ademaés de
cumplir con las caracteristicas sugeridas, avanza en el conocimiento teodrico de
procesos agiles, analiza los principios de estos Yy relne practicas y patrones que
contribuyen a la implementacion y posterior adaptacion del proceso a la realidad del

sistema, esto genera la posibilidad de evolucion del mismo.

Otro aspecto importante que se tomoO en cuenta para la seleccion de esta

metodologia, es la adaptabilidad de sus elementos, estos pueden ser utilizados segun
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la necesidad del proyecto software, brindando flexibilidad en sus etapas y artefactos.

Especificaciones del desarrollo utilizando ADgnD

Background del Proyecto

Para el desarrollo de SCRisk se decidi¢ utilizar un equipo de desarrollo de una
persona. El proyecto utiliza algunas préacticas de la metodologia AGEND como proceso,
estas son seleccionadas por un coordinador (en este caso es el maestrando y
desarrollador) con conocimiento de la metodologia, la cual se ha estudiado en su
totalidad. Debido a que AgEnD es una metodologia adaptativa se desarrollard todas
sus fases pudiendo adaptarlo a medida se avanza en el desarrollo mediante la

intervencién del Coordinador.

Roles v Recursos

Los trabajos de AgENnD son llevados a cabo por una sola persona, el cual
cumple distintos “roles” dentro del proyecto de analisis y desarrollo del software. A

continuacion, mencionamos a los trabajadores:

e Rol Lider de Proyecto.

Resefia: lider de proyecto es la persona encargada de gestionar el proyecto.

¢ Rol Analista Funcional, encargado de llevar a cabo el relevamiento.
Resefia: EI Analista es una persona con mucha habilidad y experiencia en
relevamientos en grandes proyectos. Esta especializado en la confeccién de
Casos de Uso y en el uso de herramientas CASE como el Enterprise Architect

para el modelado.

¢ Rol Coordinador, ayudara al equipo en la implementacion de la metodologia.
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Resefia: El coordinador ayuda al equipo de desarrollo en la implementacion de
las practicas de AgEND y en la creacion de los artefactos propuestos. También

actua de mentor en relacidn a las tecnologias seleccionadas en el proyecto.

¢ Rol Desarrollador, posee distintos grados de experiencia en las tecnologias del

proyecto.

Resefia: El desarrollador, es un experto en la herramienta seleccionada para el

desarrollo del software.

e Rol Tester, se encarga de disefiar y ejecutar los casos de prueba de la aplicacion

Resefia: El tester, es el responsable de llevar a cabo el control de calidad de la
aplicacion. A medida se vayan liberando versiones realizaré el testing funcional

de las mismas en base a los casos de prueba que este construyad.

5.3.2 Justificacion de la Eleccion metodolégica

I. Construccion de prototipos evolutivos: El sistema de software a desarrollar
sera una herramienta de ayuda, basada en un nuevo modelo en el que no hay
experiencia, por lo tanto, una de las mejores practicas recomendadas por la ingenieria
de software es generar prototipos y que evolucionen y mejoren con la ayuda del usuario

y los casos précticos.

I1. Método de construccion agil: Debido a que es un Trabajo Final de Maestria,
el desarrollo debe ser realizado por una sola persona y los tiempos de construccién
son escasos, por lo que el paradigma debe tener la particularidad de generar software
de manera agil sin perder la formalidad en el analisis y desarrollo, esto permitira la
persona se concentren en la tarea de construir software promoviendo préacticas faciles
de adoptar y a través de un ambiente ordenado que ayude le ayude trabajar mejor y

permita que los proyectos terminen con éxito y en plazos minimos.
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5.3.3 Tecnologias

Al momento de formular la propuesta econdmica se realizé la seleccion basada
en herramientas RAD* 4GL'® para el desarrollo de la aplicacion, debido a que las

mismas comprenden el desarrollo iterativo.

La construccion de prototipos y el uso de utilidades de herramientas de disefio
y codificacion, reduciendo considerablemente el tiempo de desarrollo (el desarrollador
es un experto en esta herramienta), de programacion y aumentando la calidad del

trabajo, basandose principalmente en el disefio del sistema.

La WEB como plataforma, en virtud a que las nuevas tecnologias se basan en
aplicaciones cuya plataforma principal es el navegador, al ser generada por una
herramienta 4GL la misma herramienta de programacién y lenguaje, cuenta con una
plataforma WEB para la ejecucion de sus productos, la empresa donde se realiza el
caso de estudio es propietaria del lenguaje de programacion de la herramienta

desarrollada y posee licencia para ello.
Como herramientas de analisis y disefio de priorizé por herramientas CASE?.

Arquitectura de la Aplicacion

La arquitectura elegida para el funcionamiento del sistema es la arquitectura
cliente/servidor que contiene tres capas

Plataforma Base y Herramientas

e Microsoft Windows: SO de desarrollo

e CVS Clarion EE: Sistema de Administracion de la Configuracion.

18 Desarrollo rapido de aplicaciones.

19 Lenguajes de cuarta generacion, cuya caracteristica principal es que basado en un modelo de datos
posee generacidn automatica de cddigo fuente.

20 Computer Aided Software Engineering, Ingenieria de Software Asistida por Computadora, son
diversas aplicaciones informéticas o programas informaticos destinadas a aumentar el balance en el
desarrollo de software reduciendo el costo
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e Clarion 11: IDE de Desarrollo

e NetPort: Servidor Web.

e Enterprise Architect: Herramienta de modelado para realizar el modelo de

casos de uso, diagrama de requerimientos y de secuencia.

Gantt Proyect: Herramienta para realizar proyectos.

Framework de Aplicacién y Reportes

Clarion 11 es el Framework utilizado para la capa de presentacion de la
aplicacion y para el disefio de los reportes, esta herramienta es utilizada en la

organizacion donde se realiza el caso de estudio, propietaria de la licencia.

Data Access Object (DAQO) — Diccionario de Datos

DAO: patrdn de disefio a ser implementado en la solucion. EI mismo especifica
una framework que se utiliza para realizar la capa de persistencia de la aplicacion, que
en este caso es el denominado “diccionario de datos” con el que trabaja el lenguaje

seleccionado.

5.3.4 Disciplinas de Soporte

Administracion del Proyecto

AgENnD recomienda ir customizando la metodologia de acuerdo a las
necesidades del proyecto y de las personas.

Primeramente se realizaron los requerimientos funcionales del sistema,
utilizando el formalismo UML?. Luego se definid los limites del sistema y el alcance

del mismo.

21 L enguaje unificado de modelado.
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Se observo que al ser un software herramienta, fue necesario tomar un rol de
arquitecto de software para tener una idea clara de los requerimientos no funcionales

del sistema, abordando primeramente los mismos.

Tomando el concepto del Scrum Daily Meeting sugerido [81], se decidio
agregar dentro de la disciplina de Administracion de Proyecto de AgENnD. La reunién
diaria de quince minutos a primera hora de la mafiana. Al no contar con un equipo de
personas, que es lo usual en las reuniones diarias, se simul6 esta practica generando
igualmente las actividades diarias, para los distintos roles. En un principio esta practica
fue dificultosa de entender, debido a que una sola persona debe asumir distintos roles;
pero con el paso del tiempo, no solo desaparecio esa dificultad, sino que, se incrementd

la productividad en todos los roles definidos.

Como técnica de documentacion, se utilizé el software trello, donde se generd
una tarea por cada actividad, que contaba con: roles de usuario, las actividades
realizadas el dia anterior y las tareas planificadas para el dia, aclarando los obstaculos
posibles de presentarse en las actividades. Esta practica permitid ir obteniendo un

control y monitoreo constante sobre el progreso y los riesgos que se iban presentando.

Administracion de la Configuracion

Se utilizé6 como repositorio el mismo lenguaje de programacion, ya que el
Clarion 11 posee herramientas de control de versiones (CSV), se debe aclarar que fue

usado Unicamente para el desarrollo del sistema y del modelado de los datos.

Méxima Comunicacién

La practica de Maxima Comunicacién no pudo ser implementada en su
totalidad, dado que no se contaba con el cliente, como especifica la metodologia. Pero,
de todas maneras, se utilizo al personal de la obra social de la Universidad Nacional

de Misiones en el rol de cliente, para llevar a cabo esta practica.

Enfoque en la Arguitectura
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Una vez que comenzada la especificacion de los primeros casos de uso, en

paralelo se empezd a definir la arquitectura del sistema

Uno de los requerimientos no funcionales mas importante, fue construir un
sistema flexible y de simple mantenimiento, el cual pudiera incorporar cambios con

facilidad y ser parametrizable.

Tomando como input?? los casos de uso que se iban observando y las
cualidades sistémicas requeridas, se fue armando el documento de Descripcion de la

Arquitectura.

Estimaciones Agiles

Siguiendo a AgEND, se tomaron el total de los casos de uso para la primera
version del sistema en una sola iteracion, de manera de efectuar una estimacion global
de la duracién del proyecto. Se dejé en claro que dicha estimacion arrojaria un
resultado aproximado en tiempo y esfuerzo que se establece utilizando el artefacto
“Plan de proyecto” (ver Anexo Ill), y dada la naturaleza de los procesos agiles, el
mismo, serviria para planificar hitos importantes del proyecto.

Integracion Continua

De acuerdo a la préctica de AgEnD, se configurd un entorno de desarrollo que
fomentard la integracion continua. Con el rol de desarrollador, se trabajo en la
implementacién de los casos de uso y diariamente se incorporaba el trabajo realizado
al repositorio, en este caso el CVS.

Una vez que estaba finalizado el release?3, se realiz6 pruebas de forma unitaria
y de funcionalidad para verificar que el sistema cumplia con los requisitos relevados.
Al fin de cada etapa, en el rol de tester, se registré la totalidad de lo construido y
guiandose con los casos de prueba, se llevé a cabo el testing funcional. En el proyecto

SCRIisk no existieron problemas relacionados con la integracion.

22 Entradas
23 Version de software entregable
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Requerimientos funcionales

Los requerimientos funcionales se incluyen detalladamente dentro del

modelo en forma de artefactos. A continuacién se definen de manera general:

o FEtapa de Anélisis

©)

©)

Inventario de Activos: El sistema gestionara los activos, los usuarios

podran ingresar activos, sus elementos, la dependencia entre activos y
sus relaciones entre ellos.

Propdsitos y Objetivos: Se debe gestionar los proyectos, marcando los

limites de ellos y se le asigna activos al mismo.

Equipo de Trabajo: Se asignaran recursos humanos al proyecto, para lo

cual se debe gestionar, la persona, el rol que cumple y el equipo al cual

pertenece.

Identificar Vulnerabilidades: se deberd cargar los activos criticos,
identificando tipo de acceso al mismo y tipo de relacion, ademas de
generar la dependencia entre activos criticos y su tipo de dependencia.
Taxonomia: Por cada proyecto es necesario generar automaticamente
la taxonomia de riesgos.

Declaracion: Por cada riesgo se definen la condicidon que debe existir
para que le riesgo se transforme en problema, la consecuencia que
recibird la organizacion si el riesgo se transforma en problema vy el
efecto que tendra el problema en la organizacion.

Estimacién de Probabilidad e impacto: Por cada riesgo se define

probabilidad de ocurrencia del riesgo y e define el impacto que tendra
si el riesgo se ejecuta.

Exposiciodn: Se calcula la exposicion al riesgo por cada riesgo.

e FEtapa de Gestion

o Gestion: Se gestionan los riesgos. Es necesario describir la:

= Informacidn necesaria para manejar el riesgo
= Responsable del control de riesgo y recursos necesarios

= Generar un plan de accion dependiente de las salvaguardas
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= Generar un plan de contingencias.
e Etapa de Control y Seguimiento
o Generacion del Plan: Es necesario genera autométicamente por

proyecto el plan de seguimiento de los planes de accion (salvaguardas),
el mismo puede ser actualizado cuando se modifique el plan de accion.

o Gestion del Seguimiento: Es necesario que el sistema muestra una

agenda con las actividades de seguimiento por persona, la cual debera
asentar en cada seguimiento el % de avance y observaciones por cada
seguimiento. El sistema debera mostrar graficamente los estados de
avances y distintas vistas de esta agenda. Tareas terminadas, tareas
pendientes etc.
e Etapa de Incidencias
o Cargadel Incidente: El sistema debera posee un modulo para cargar los

incidentes ocurridos. EI mismo permitir el ingreso de cualquier usuario
del sistema, en el cual se podra cargar:

= EIl Activo que tuvo el incidente

= La Amenaza que se ejecuto.

= El responsable inmediato de tomar el caso.

= Lafechay hora del incidente

= Breve observacion de accion a tomar

o Final del Incidente: Se debera gestionar el final del incidente, el mismo

estara en un formulario distinto al de carga y debera contemplar la
siguiente informacion:
= Observacion del fin del incidente.
= Fecha del Fin
= Si termino correctamente.
e Informes

o Informes de Incidentes: Se debera generar un modulo de reportes de los

activos por incidente en el debera poseer: El total de los datos de los

incidentes: Activo, riesgo, dimension, fechas etc.
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(@]

Estadisticas de Incidentes: El sistema debera procesar y mostrar en

forma gréfica el ranking de la cantidad de incidentes y evaluar el activo,
obteniendo como resultado la cantidad incidentes que poseen activos:
NA - No fueron analizados, AG - Se analizaron, pero no se gestionaron
y AGR - SE analizaron y gestionaron.

Seguimiento: Se deberd prever un informe sobre los seguimientos
terminados y los activos en actualmente. También se debera prever la

posibilidad de exportar el informe procesado.

e Pardmetros del sistema

(@]

Activos: se deberan gestionar los datos de los tipos de activos,
dimensiones, elementos y valoracion.
Amenazas: se debera parametrizar las amenazas, tipos de amenazas,

amenazas por tipo de activo, amenazas por dimension.

Salvaguardas: Las salvaguardas se gestionaran utilizando como base
las salvaguardas descriptas en la metodologia Magerit V3 adaptando

Unicamente a las que se utilizan en una pequefia y mediana empresa.

Medida de Tiempo: Medida de tiempo a ser utilizada por el plan de

accion en la cuales es necesario poseer caracteristicas de unidad de
tiempo y distancia entre dias.

Fuente de Informacién: Es necesario gestionar las distintas

dependencias de la organizacion en donde se tomara como fuente de
informacion sobre los activos analizado.

Gestidn de Usuarios del sistema: Se necesita gestionar los usuarios del

sistema, con descripcion, acceso por niveles y contrasefia encriptada.

e Interfaz de usuario y Reglas de Negocio se explayan en detalle en el anexo IlI.
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Parametros del Sistema
E] +Activos
E] +Amenazas
Los requisitos funcionales expresados para este E + Fuente de Informacién Reglas de negocio
sistema describen las caracteristicas, [[] + Gestion de Usuarios -
comportamiento, reglas de negocio y funcionalidad [] + Medidas de Tiempo [[4] +Accesoal sistema
general que el sistema ScRisk debe soportar. & + salvaguarda por dimensién [[4] + conguracién de Impresoras
E +Salvaguardas E + Regla Principal
Etapa de Analisis Interfaz de usuario
E] + Etapa 1 - Inventario de activos E +Boton Agregar
E] + Etapa 2 - Propositos y Objetivos [] +Boton cerrar
E] + Etapa 3 - Equipo de Trabajo E + Botdn Eliminar
E] +Etapa 5 - Taxonomia [[¥] + Botén Modificar
E] + Etapa 6 - Declaracion E + Boton Ver
E] +Etapa 7 - Estimacién de probabilidad - Impacto [ +arilla
E] + Etapa 8 - Exposicion E + Titulos de Ventanas
E] + Etapa 4 - Identificar Vulnerabilidades + Pantalla

Etapa - Gestion
P Etapa de incidencias

E + RF 18 - Gestion del Riesgo
[[¥] +RF 19- Plan de accién
E + RF20 - Plan de contingencias

E +RF 26 - Informe de Plan de Contingecia
E + RF 27 - Notificacion por email

E + RF23 Carga Incidente

E +RF24 - Final e Incidente

Etapa de Control y Seguimiento

Informes
E +RF 21 - Generacién de plan de Seguimiento

[M] +RF 22 - Gestion de seguimiento E + RF 28- Informe de Incidentes
E +RF 29 - Estadsiticas de Incidentes
E +RF 30 - Seguimiento

Figura 40 - Requisitos Funcionales

Artefactos

De acuerdo a la definicion de AgEnD, se recomienda especificar al principio
del proyecto, aquellos artefactos que seran generados y mantenidos durante el ciclo de
vida. Esta es una de las tareas que el rol de Coordinador de Proceso realiza durante las

primeras iteraciones. El resultado de la misma es el siguiente:

Plan de Proyecto: representado mediante un diagrama de Gantt en el que se

iran plasmando la planificacion del proyecto durante el tiempo.

Modelo de requisitos: contiene los requerimientos funcionales de caracter mas
técnico y no funcional del sistema con apéndices de disefio.

Casos de Uso: contiene la especificacion de los requerimientos funcionales del
sistema.
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Diagrama de Secuencia: es una forma de diagrama de interaccion que muestra
los objetos como lineas de vida en el tiempo, y se aplica a la construccién de los casos

de uso.

Modelo de disefio o datos: Tipicamente un modelo de datos permite describir,
las estructuras de datos de la base, las restricciones de integridad y las operaciones de

manipulacion de los datos.

Cadigo Fuente: incluye el cédigo de las clases, las imagenes, los archivos de
configuracién, los scripts de despliegue y demas recursos que componen el proyecto

de desarrollo.

Casos de Prueba: contienen los flujos de ejecucion que seran utilizados por los
testers para probar la aplicacion desde un punto de vista funcional; son creados a partir

de los casos de uso.

Se presenta cada uno de los artefactos utilizados en el Anexo IlI.

5.4 Resultados del Proyecto

Después de 3 meses de desarrollo, llega el hito de entrega del primer release
V1.0, se implementd y se realiz6 ajustes solicitados por la organizacién, comprendido
en mejorar la trasferencia de conocimiento sobre los incidentes ocurridos, la misma

concluye, con la puesta en practica de las caracteristicas AgenD.

El producto final, al ser una herramienta asistente para la implementacion del
método RIC, se decidié generar un “estudio de caso” del método y la herramienta, en
el Servicio Médicos Asistencial de la Universidad Nacional de Misiones
(S.M.A.U.Na.N.), en donde se realizaron tres proyectos de AGR: Sala de Servidores,

Recursos Humanos y Desarrollo Sistema SOL. Se tested el sistema utilizando el
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proyecto Desarrollo SOL y se observo que el mismo cumple con la funcionalidad

requerida y con la calidad esperada.
Se han implementado gran parte de las practicas recomendadas por el AgEnD.

Debido a que este trabajo esta orientado a la investigacion y construccion de
un método adaptado de AGR, no se pondré hincapié en este capitulo en el formalismo
de la metodologia de analisis y disefio del sistema, Gnicamente se comentan aspectos

de la metodologia que contribuyen al éxito del proyecto.

Como conclusion de este capitulo se pudo obtener una vision general sobre
los objetivos principales que debera tener el software, las caracteristicas especificas y

metodologia de andlisis y desarrollo del mismo.

Con el objetivo de no extender la base de este trabajo se incluyeron tres
anexos (estudio de caso para la prueba del método y la herramienta, artefactos para el

analisis y desarrollo del mismo y encuesta realizada en la investigacion).

Nota: El desarrollo esta propuesto como prototipo, debido a que, por
cuestiones de tiempo, Gnicamente se realizaron los proyectos de AGR antes

descriptos como prueba de la herramienta.
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Capitulo 6 - Experimentacion
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En este capitulo se desarrolla la experimentacion del método RIC junto con la
herramienta SCRisk abordando el total de sus etapas y analizando el comportamiento
del mismo en un caso real, se realizaron 3 proyectos de analisis y gestion de riesgos,
se relevaron los activos correspondientes a los proyectos y se ejecutd el método,
logrando evidenciar sus resultados, y realizar una validacion de expertos del método;
en el anexo II se presentan en detalle la ejecucion del proyecto “Desarrollo Sistema
SOL” utilizando la herramienta SCRisk, = como también la parametrizacion y

configuracién de la herramienta.

6.1 Lugar
Para lograr evaluar el sistema, y al no poseer un usuario final que solicitd el

desarrollo del mismo, acorde a los aprobado por el comité de trabajo final de la
maestria, se autorizd realizar el caso de estudio y probar el método RIC y la
herramienta SCRisk en el Servicio Médico Asistencial de la Universidad Nacional de

Misiones.

6.2 Estado Actual de la Organizacion
El Servicio Médico Asistencial de la Universidad Nacional de Misiones

(S.M.A.U.Na.M.), es la prestadora de salud de la Universidad Nacional de Misiones
cuya funcion es gerenciar las prestaciones de salud del personal activo de la
universidad. Cuenta con una casa central y 3 regionales distribuidas en la provincia de
Misiones, la casa central ubicada en la calle Tucuman 2452 de la cuidad de Posadas y
regionales en las ciudades de Oberd, Eldorado y Apostoles, en la cual en su conjunto

trabajan alrededor de 35 personas.

6.3 Entorno
Tecnoldgico

e Software: La empresa cuenta con desarrollo de software propio, con-

formados por 17 sistemas desarrollados en plataformas escritorio y
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web, que gestionan todos los recursos de salud, en su mayoria los sis-
temas se encuentran centralizados en la casa central; utilizan un soft-
ware enlatado para la gestion contable, y ademas utilizan software he-
rramientas de uso de oficina (procesador de texto, planilla de calculos),

e Equipamiento: En la sede central, posee una sala de servidores donde
estan instalados 4 servidores de datos para el uso de los sistemas, ade-
mas cuenta con 40 computadores personales, para el total de su personal
y servicios de auto gestion.

e Comunicacion y Redes: En la sede central se cuenta con 2 servicios de
internet de alta velocidad y cada sede cuenta con su propio servicio de
conexion a internet; con respecto a las redes de datos, cada espacio de
trabajo cuenta con una red LAN y la casa central y las sedes se comu-
nican entre si mediante una red VPN punto a punto dedicada.

6.4 Recursos Humanos
La empresa cuenta con dos personas en el planten informético de planta

permanente, ambos poseen titulacion académica habilitante siendo los dos analistas en
sistemas de informacion graduados de la Universidad Nacional de Misiones, y cuenta
con un profesional informético con titulo de Licenciado en Sistemas de Informacion

que realiza el rol de encargado de IT que posee un contrato anual.

Caso de estudio

Para llevar a cabo la validacién del método RIC se utilizé la herramienta

prototipo en su version beta, funcional, y es la versidn que se muestra en esta unidad.

Proyectos
Se generaron tres proyectos sala de servidores, personal y desarrollo del

sistema sol.
e Sala de Servidores: Proyecto que trata de resguardar los activos que
estan ubicados en la sala de servidores de la casa central, para asegurar

la continuidad de las tareas que realizan.
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e Personal: Trata sobre el personal informatico de la organizacion, de-
bido a que este, es el eje principal para el soporte, mantenimiento del
equipamiento y desarrollo de software.

e Desarrollo Sistema SOL.: El sistema SOL es un sistema de gestion de
practicas de salud automatizada, el cual provee de servicios de practi-
cas medicas y odontoldgicas en una plataforma online, mediante ser-
vicios web; la misma hoy dia es el sistema con mayor importancia de
servicio al afiliado que posee la obra social, el mismo esté en constante

desarrollo, implementando mejoras en formato de release.

Basando nuestro estudio de caso para validar el modelo, se utilizé el proyecto
“Desarrollo SOL”, en donde se generd un analisis y gestion de riesgos utilizando en el
personal informético de dicha organizacion, se simularon incidencias bajo la amenaza
“Errores del Administrador” del activo “Cloud server principal” e informes que se

detallan a continuacioén.

6.5 Capitulo R — Analisis, Gestion y seguimiento del riesgo

6.5.1 Etapa de Analisis

Para iniciar con el analisis del riesgo, como primer paso, se relevé la totalidad
de los activos correspondientes al IT que posee la organizacion, y se cargaron al
sistema, esta tarea, es valiosa debido a que la empresa cuente con un catalogo relevado
de todos sus activos tecnolégicos. El catalogo de activos estd compuesto por: el codigo
del activo, proporcionado por el nimero de inventario que posee la organizacion, el
nombre, la descripcion, el contenido, el propietario (area la cual utiliza el activo), y si
el activo es critico, para identificar la importancia que posee el activo en la

organizacion.

Este proceso también abarca la identificacidn por activo, el tipo de activo, los
elementos que posee, las dimensiones que abarca, fuente de informacién y

dependencias.
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La tarea fue realizada por el personal informatico, y estableci6 una vision mas
concreta de la importancia de los activos, y que los mismos, por mas que sean de la
misma clase (Ej. Servidores) segun su tipo, dimension y elementos difieren en el valor
que posee cada uno para la gestion de riesgos.

Se generaron los proyectos 3 y a cada uno se:

e Identificaron el proposito, objetivo y limites: Identificar el propdsito de
los proyectos, llevo a la discusion de la importancia del mismo, prime-
ramente, se plantearon otros proyectos, pero a la hora de fijar su impor-
tancia y sus objetivos, los mismos no fueron preponderantes, lo cual se
aprecio que identificar el proposito y objetivo de cada proyecto, mues-
tra la relevancia de cada uno.

e Activos por proyecto: al tener todos los activos relevados, la actividad
no tuvo factores de dificultad.

En la fase Equipo de Trabajo, primeramente, se cargaron los parametros de
personas, rol y equipo de trabajo, luego se designaron el equipo de trabajo por cada
proyecto, donde se definieron para cada persona, a que equipo de trabajo pertenecia

en el proyecto y que rol ocupa en el proyecto.

Dentro de la fase de taxonomia, el sistema automaticamente, toma los activos
de los proyectos, evalta el tipo de activo al cual pertenece y busca en la base de
conocimiento de amenazas, los registros coincidentes con estos tipos, y genera un
informe clasificado y ordenado con la totalidad de amenazas o riesgos que posee cada

activo.

Generar el informe de taxonomia durd unos pocos segundos, como muestra la
figura 41, y como resultado presentd 60 amenazas registradas o riesgos encontrados
para ese proyecto y sus activos, se observo la importancia del proceso, segun el
volumen de registros que muestra como resultante, en el caso de hacerlo de manera

manual, tomaria mucho tiempo de trabajo.
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Amenaza Activo  Taxonomia Completa

Proyecto: DESARROLLO SISTEMA SOL

AMENAZA -

Codigo Tipo A Descripcion A Descrip Ac

A1 ATAQUES INTECIONADOS ACCESO NO AUTORIZADO CLOUD SERVER PRINCIPAL

A13 ATAQUES INTECIONADOS REPUDIO LINUX CENTOS

A13 ATAQUES INTECIONADOS REPUDIO CLOUD SERVER PRINCIPAL

A14 ATAQUES INTECIONADOS INTERCEPTACION DE INFORMAC CLOUD SERVER PRINCIPAL

A15 ATAQUES INTECIONADOS MODIFICACION DE LA INFOMACI CLOUD SERVER PRINCIPAL

A.16 ATAQUES INTECIONADOS INTRODUCCICN DE FALSA INFOI CLOUD SERVER PRINCIPAL

AT ATAQUES INTECIONADOS CORRUPCION DE LA INFORMAC! CLOUD SERVER PRINCIPAL

A18 ATAQUES INTECIONADOS DESTRUCCION DE LA INFORMAC CLOUD SERVER PRINCIPAL

A19 ATAQUES INTECIONADOS DIVULGACION DE INFORMACION CLOUD SERVER PRINCIPAL

A.22 ATAQUES INTECIONADOS MANIPULACIGN DE PROGRAMA: CLOUD SERVER PRINCIPAL

A.24 ATAQUES INTECIONADOS DENEGACION DE SERVICIO  CLOUD SERVER PRINCIPAL

A24 ATAQUES INTECIONADOS DENEGACION DE SERVICIO LINUX CENTOS

A28 ATAQUES INTECIONADOS INDIPONIBILIDAD DEL PERSONA PERSONAL INFORMATICO EXTERNO

A28 ATAQUES INTECIONADOS INDIPONIBILIDAD DEL PERSONA PERSONAL INFORMATICO INTERNO

A29 ATAQUES INTECIONADOS EXTORSION PERSONAL INFORMATICO EXTERNO

A29 ATAQUES INTECIONADOS EXTORSION PERSONAL INFORMATICO INTERNO

A30 ATAQUES INTECIONADOS INGENIERIA SOCIAL PERSONAL INFORMATICO EXTERNO
-
« v

3, Ver ) Agregar Elementa y Fuente de Informacién
Elementos del Activo
Codigo Nombre =
op OPERADORES
dba ADMINISTRADORES DE BEDD
-
W e 2 b
(@) salir

Figura 41 - Generacién de Taxonomia

Luego se inicio la fase de validacion de vulnerabilidades, donde se pudo
observar un informe de los activos criticos, se definio la ruta de acceso a los activos

criticos, y se cargaron la informacion de las dependencias criticas.

Para la fase de declaracion del riesgo, se unifican las amenazas por proyecto,
en la cual se expresan la condicion, la consecuencia y el efecto, en esta fase, pudimos
observar la falta de claridad del personal al diferenciar la caracteristica de

consecuencia de efecto.

Para la fase de probabilidad e impacto se debieron cargar las tablas
comparativas tanto de probabilidad de ocurrencia como de impacto para cada proyecto,
se observo que se diferencian manejo de impacto por proyecto, pero no se observé
diferencia en la probabilidad de ocurrencia por proyecto, utilizando la totalidad de los

proyectos cargados la misma tabla comparativa.

Al finalizar la definicion de las tablas comparativas se ejecutd el proceso
denominado “Calculo de probabilidad e impacto”, donde se registra el porcentaje de
probabilidad y el valor del impacto por cada riesgo, como se puede apreciar en la figura
42,
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‘Cambiando Registro
Condicion - Consecuencia - Efecte  Valores de Impacto

Proyecto: DESARROLLO SISTEMA SOL
Activo: CLOUD SERVER PRINCIPAL
Amenaza: ERRORES DE LOS USUARIOS

% de Probabilidad de Ocurrencia: gp.00 =

Valor del Impacto de Ocurrencia: CHI] ]

Aceptar Cancelar

Figura 42 - Asignaciéon de % Probabilidad e Impacto

Se incorpora el valor de la probabilidad real y el sistema calcula en base a la

tabla comparativa de probabilidades para el proyecto calcula la probabilidad promedio.

Fase de Exposicion, se ejecuta el proceso de exposicion al riesgo, proceso que

dura unos segundos y muestra los riesgos que deben ser gestionados.

6.5.2 Etapa de Gestion

La gestion de riesgos comienza con los riesgos que, como resultado del proceso
de la fase de exposicion, obtuvieron un valor positivo mayor a cero.
Por cada riesgo afectado a los proyectos se cargaron:
¢ Informacion necesaria para su gestion, la cual, el sistema presenta un
listado de informacidn de la base de conocimiento, y la opcion de car-
gar una nueva fuente de informacion de ser necesaria.
e Responsable: personas responsables de la gestion del riesgo, listado de
personas alojadas en la base de conocimiento.
e Recursos: Recursos necesarios para gestionar el riesgo, cada recurso
puede ser utilizado por otros riesgos, se definié una observacion espe-
cifica a tener en cuenta por parte del recurso en el riesgo establecido.
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Por cada riesgo expuesto, se cargaron las actividades del plan de accién, la
herramienta ofrece un mddulo de carga automatica del plan de accién, la cual procesa
el plan de accion provisto por Magerit, calculando, el riesgo y la dimension del activo

obteniendo como resultante un informe del plan de accion a realizar por cada riesgo.

Por el contrario, el plan de contingencia se tuvo que cargar por cada riesgo, el
disparador, el responsable de la tarea y el plan de tareas, donde se diviso informacién

relevante de cada uno de los pasos a seguir, como muestra la figura 43.

Insertando Registro X

Id Contingecia: 8
Paso: -

1 =
Codigo D Nombre

Descripcion

| |Realizar Control sobre la Contingecia

| |Realizar imi sobre la Conti

Observacion

Aceptar Cancelar

Figura 43 - Carga de incidencia

Finaliza la carga de los datos solicitados se da por finalizada la etapa de

Gestion.

6.5.3 Etapa de Control y Seguimiento

En esta etapa se gener6 el plan de seguimiento, que consiste, en un proceso
automatico, que genera el plan de tareas a realizar por cada personal responsable del
plan de accion y las tareas correspondientes. Luego del proceso se gener6 la agenda
del personal, que muestra un plan de trabajo por fecha, en forma de listado en el que

se carga por cada tarea el porcentaje de avance y observaciones si las tuviera.
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6.6 Capitulo I — Gestion de Incidencias

6.6.1 Etapa de Incidencia

Para el caso de estudio del método y la herramienta, se simularon casos de
problemas con los activos, sin identificar, si estos, estuvieron afectados en los

proyectos de AGR definidos en este caso de estudio.

Para lo cual, se ejecutd el mddulo de carga de incidencia, en la cual, se incluyd
datos como ser, el activo, el responsable del activo, la amenaza, la fecha y hora del
incidente y las acciones que se tomaron para resolver el problema. EI modulo no
presento problema en la gestion de los datos asignados, solo se observd, que la persona

que carga la incidencia, debe tener conocimiento de la amenaza que generd la misma.

Una vez aceptada la carga, el sistema genera un informe donde muestra, si el
activo en cuestion esté incluido en un proyecto de AGR, y es gestionado 0 no; ademas

muestra el plan de contingencias asignado a este riesgo.

Se observé en el panel principal del registro de incidencia, informacion que
ayuda a la visualizacion del informe, como ser la posibilidad de filtrar la informacién

por distintas caracteristicas y exportar a distintos formatos de documentos.

Una vez finalizada la incidencia se ejecutd el médulo de “Finalizacion de
incidencia” (figura 44), donde se muestra Unicamente las incidencias activas; en las
que se cargaron los datos solicitados; como ser una observacion, si el plan de accion

propuesto fue correcto, la fecha de correccion y si se actualizé el plan de ARG.
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Cambiando Registro (56)

X
Id Incidente: 56 Activo: 5 LINUX CENTOS
Amenaza: 29 DIVULGACION DE INFORMACIOM Responsable: 1 SERGIO CABALLERC
Observacion:
[[El incidente se iono Corr | FECHA FIN; @
| Actualizé el AGR?
Aceptar Cancelar

Figura 44 - Finalizacion de Incidencia

6.7 Capitulo C — Gestidon del Conocimiento

6.7.1 Etapas Conocimiento Explicito y Tacito

La base de conocimiento estd distribuida por todo el sistema, tanto el

conocimiento explicito, que incluyen los informes de seguimiento de incidencias,
como también los informes de estadisticas, ver la figura 45:

Estadisticas de Indicentes por Activo Evaluado

Tipo de Activo Cantidad

Incidentes por Tipo
NA 14 1(1.2%)
AGR "

T1(826%)

4
Figura 45 - Informe estadistico de incidencia por activo gestionado

Y por otro lado el conocimiento tacito, que se visualiza en todos los
formularios e informes, como ser, planes de accion, plan de contingencias y

resolucion de incidencias, en las que el usuario tiene la opcion de cargar informacion
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en texto libre, el cual cumple con lo definido como conocimiento tacito[59].

La

herramienta no cuenta, con el manejo e identificacion de este tipo de conocimiento.

6.8 Ensefanza
Al experimentar el método y la herramienta, se pudo observar algunas

caracteristicas de las cuales no se esperaban, como ser:

Caracteristica | Descripcion Efecto

POSITIVO Relevamiento de Se not6 una valoracion de los activos, y
Activos e mayor conocimiento en base a su tipo y
identificacion de tipos | dimension. Se utiliz6 la experimentacion
y dimensiones para generar un listado de activos

tecnoldgicos.

POSITIVO Definicién de | Se observo la importancia de definir el
proyectos proposito y objetivo del proyecto. Esto

llevd al personal a reunirse con la
gerencia e informar la importancia del
AGR.

POSITIVO Generacion automatica | La herramienta genera automaticamente
de Taxonomia la taxonomia de los riesgos por proyecto,

ahorrando tiempo de trabajo del personal.

NEGATIVO | Definicion de La definicion de la consecuencia y el
consecuencia y efecto | efecto, trajo muchas dudas al personal,
en la descripcion del por no tener una clara vision de la
riesgo. diferencia de los conceptos.

NEGATIVO | Tablas de comparacion | Se observo que diferenciar las tablas
de probabilidad por comparativas de probabilidad de
proyecto ocurrencia por proyecto es innecesaria,

debido a que dicha tabla se puede utilizar
como referencia para cualquier proyecto.
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POSITIVO Fuente de informacion | Establecer un listado de fuentes de
de la gestion de Riesgo | informacion que se puedan utilizar en la
declaracion de cualquier riesgo, esto

minimiza la repeticion del dato.

POSITIVO Generacion de plan de | Generar un plan de accién automatico,
accion automatico brinda ahorro de trabajo al personal y
minimiza la posibilidad de saltar algin

paso en la confeccion del mismo.

NEGATIVO | Identificar laamenaza | En la gestion de incidencia, se solicita
en la incidencia identificar la amenaza por la cual se
generd la misma, y el personal actuante
puede no tener conocimiento de las
amenazas que pueden afectar a los

activos.

Tabla 41 - Ensefianzas de la experimentacion

En la experimentacién hemos observado algunas falencias por parte del método
que se deberan discutir en futuras versiones, pero, observamos caracteristicas positivas
qgue generan tanto el método como la herramienta que proveen de valor a la
organizacidn, ahorra trabajo del personal, y visualizan la importancia de los activos y
del proceso de gestidn de riesgos.

6.9 Validaciéon del modelo

Para la validacion del modelo, se utiliz6 el método basado en juicios de
expertos, utilizando como base la escala de tipo likert?* en el cual se gener6 una

encuesta basada preguntas.[82]

A partir de la seleccion de cuatro expertos, se entregd un email con la invitacion
personalizada, explicando los objetivos de la prueba, el propésito de la validacion y

demas especificaciones para contextualizar a los jueces; asi como se adjuntaron las 4

24 Escala psicométrica cominmente utilizada en las investigaciones de ciencias sociales que emplean
cuestionarios.
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preguntas y la unidad del metodo RIC, el tiempo limite de respuesta fue un lapso de
una semana[83].

Se realiz6 el método denominado “agregacion individual[84], en la que se
obtiene la informacion de cada uno de los expertos, de manera individual, sin que éstos
se encuentren en contacto, de forma andnima y confidencial, por lo cual, los mismo

fueron seleccionados de distintas industrias de las tecnologias informaticas.

Las preguntas a contestar poseian las mismas posibles respuestas

1. No cumple con el criterio
2 Bajo Nivel

3. Medio Nivel

4 Alto Nivel

Y los pardmetros a evaluar al estudio del método fueron:

o Coherencia
o Relevancia
o Claridad

J Suficiencia

Los resultados obtenidos fueron los siguientes:

Coherencia Respuesta
No cumple con el
criterio 0
Bajo Nivel 0
Medio Nivel 3
Alto Nivel 1
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Coherencia

= No cumple con el criterio = Bajo Nivel = Medio Nivel Alto Nivel

Figura 46 - Respuesta de coherencia

Relevancia Respuesta
No cumple con el
criterio 0
Bajo Nivel 0
Medio Nivel 2
Alto Nivel 2
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Relevancia

= No cumple con el criterio = Bajo Nivel = Medio Nivel = Alto Nivel

Figura 47 - Respuesta de relevancia

Claridad Respuesta
No cumple con el
criterio 0
Bajo Nivel 0
Medio Nivel 3
Alto Nivel 1
Claridad

= No cumple con el criterio = Bajo Nivel = Medio Nivel = Alto Nivel

Figura 48 - Respuesta de claridad
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Suficiencia Respuesta
No cumple con el
criterio 0
Bajo Nivel 0
Medio Nivel 1
Alto Nivel 3
Suficiencia
0%
25%
75%
No cumple con el criterio Bajo Nivel Medio Nivel Alto Nivel

Figura 49 - Respuesta de suficiencia

Podemos concluir que el método fue validado por expertos.

6.10 Conclusidn

Una vez probada la herramienta en su totalidad y su constatacion de
cumplimento del método propuesto y de la validacion del modelo, utilizando método
de juicio de expertos, se llega a la siguiente conclusién: ElI método RIC y la
herramienta, cumple con los requerimientos de la organizacion en la cual se genero la
experimentacion. El caso de estudio del proyecto de analisis y gestion de riesgos fue
generado, controlado y seguido en forma satisfactoria, la gestion de incidentes e

informes requeridos cumplieron con las descriptas por el método.

El proyecto de AGR e incidencias fue ejecutado en su totalidad por el personal
informatico de la institucion, el cual no posee una profundo experiencia en gestion de

riesgos.
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Capitulo 7 - Conclusion del trabajo
Futuras lineas de investigacion
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7.1 Conclusién

Se pudo observar en la bibliografia relevada y en otros trabajos de
investigacion, que una gran parte de organizaciones han modificado el método
original del analisis y gestion de riesgos adaptandolo a sus necesidades, lo que no se
observo, fue la adaptacion de un método, utilizando elementos de otro método, es
decir, integrar caracteristicas de diferentes metodologias, y 1o mas destacado es la
posibilidad de ser utilizada por cualquier tipo organizacion pyme.

Métodos de AGR hay muchos, pero a diferencia de los relevados, este método
busca la agilidad y adaptabilidad de las actividades. Presenta por cada proceso y
subproceso un conjunto de formularios guia para su implementacion, e impulsa a tratar
Unicamente las tareas necesarias, pero, el manejo de la base de conocimiento como las
amenazas, salvaguardas, fuentes de informacién etc., derivan en una alta carga de

trabajo manual, que fueron abordadas con la herramienta creada para tal efecto.

No es suficiente, para gestionar la Tl de la organizacion, solo la
implementacién de un método de AGR formal, por ello, se propone una instancia de
generacion de tareas de control de los riesgos a gestionar, sumando a ello una agenda

de actividades de control.

Por otro lado, la realidad nos demuestra que ocurren incidentes en los activos
de TI, pero no todos son gestionados, por ese motivo se cred la fase de incidencias,
que permite una gestion de la totalidad de los incidentes de los activos, resolviendo e
informando ese incidente; teniendo en cuenta que alguno de ellos forman parte de un
proyecto de AGR, otros fueron analizados pero no gestionados y existen activos que
no se incluyen en proyecto alguno, el método clasifica los activos y riesgos que

participaron en el incidente.

El método clasifica los activos y riesgos que participaron en el incidente,
cuando un activo tiene un incidente y el riesgo ejecutado es gestionado, el modulo
propone un analisis del plan de contingencia, para constatar que es correcto, y de no
serlo, propone ajustar dicho plan. Cuando No es gestionado, aumenta la probabilidad
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de ocurrencia del riesgo ejecutado. Ademas, se suma a la base de conocimiento, el plan
de contingencia o tareas ejecutadas para solucionar la incidencia, que puede ser
utilizada en proyectos de analisis y gestion de riesgos futuros, restando carga de trabajo

al recurso humano.

Comunicar los riesgos que contemplan los activos de Tl mejora el
conocimiento de valor de estos; que la comunicacion sea gestionada y que la
informacion se establezca como activo de la organizacion, es un valor que busca hoy

toda pyme.

A fin de cumplir con la totalidad de los objetivos propuestos e independizar el
método de la herramienta, facilitando el trabajo de los auditores informaticas, el

método incluye formularios.

El desarrollo de SCRisk, herramienta prototipo que abre paso a la
automatizacion de procesos, genera una base de conocimientos y un proceso de

aprendizaje, que se podra ampliar en futuras lineas de investigacion.

Generar un caso de estudio real, ayudd a validar el modelo, poniendo a prueba
RIC y SCRisk, el método y la herramienta, en instancias tempranas sugieren aspectos
de formalidad, practicidad, facilidad, automatizacion e informacion para la

optimizacion del modelo.

Por ello, se podria decir, que el objetivo fue cumplido, ya que es un método
que se podré utilizar independientemente de la tecnologia actual y futura, en las

organizaciones de cualquier tipo. -

7.2 Futuras lineas de investigacion

Inicialmente el método y la herramienta creados para este Trabajo Final de

Maestria, se enmarcan en un trabajo de investigacion aplicada.

Ademés, estd pensado, utilizar la herramienta en el Servicio Médico

Asistencial de la Universidad Nacional de Misiones, que brindard una retro
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alimentacion del uso del método y de la herramienta en entornos y situaciones reales,

probablemente se daré origen a nuevas propuestas de ampliacién de ambos.

Antes de esto, se expone futuras lineas de investigacion ya identificadas para

el método y la herramienta que puede abarcar los siguientes trabajos:

. Mejorar el tratamiento de los riesgos criticos, generando un plan
de seguridad para corregir estas situaciones.

. Realizar un estudio mas minucioso de los incidentes que poseen
los activos, para generar informacion sobre la degradacion generada en un
activo y sus dependientes.

" Proponer un analisis de la mitigacién de los riesgos, generando
un balance entre, las salvaguardas existentes y su plan de mitigacion.

. Basandose en la informacion de incidentes y seguimientos que
identifica el método, se debera generar un procedimiento para que el mismo
adquiera la capacidad de aprender de dicha informacién. Esto permitiria
incorporar al plan de riesgos, el conocimiento de nuevos incidentes y su plan
de contingencia, ademas de la informacion sobre la ocurrencia y la importancia
de los activos que tuvieron dichos incidentes.

. Adaptar la herramienta utilizando un lenguaje de programacion
y motor de base de datos con licencia GNU?°,

" Mejorar la herramienta para soportar multi-organizaciones y
que el software pueda asistir, ademas de a una organizacion a un profesional
en gestién de riesgos.

. Afadir informes estadisticos y graficos.

. Mejorar los avisos de incidentes incluyendo ademas de la

notificacion via email, y avisos por sms.

25 Licencia publica de distribucion de software libre.
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Anexo I - Aspectos Particulares del

Software y Estudio de Caso Software
SCRisk
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Aspectos particulares del sistema RIC

I. Ingreso al sistema: El sistema contiene un panel de ingreso, en el cual se
debera ingresar el usuario y contrasefia asignados. Unicamente ingresaréan

los usuarios autorizados.

Il. Pardmetros Iniciales: Trata sobre los parametros generales. Estos deben

estar cargados previamente para lograr ejecutar las demas fases del

método.

a. Tipos de activos: Trata sobre el tipo de activo en los cuales se

clasifican los activos.

b. Elementos: Este mddulo gestiona los elementos (caracteristicas

de los tipos de activos).

c. Dimension: Gestiona las diferentes dimensiones que posee un
activo, y son las caracteristicas principales en donde se ejecutan

las salvaguardas o planes de contingencias.

d. Valoracién: Trata sobre el valor de importancia que se le asigna
al activo. Dicho valor dimensiona al activo, y se utiliza en la
evaluacion cuando el riesgo se trasforma en una perdida para la

empresa 0 que su funcionamiento no sea el esperado.

e. Tipo de Amenazas: Trata sobre los grupos en donde se

enmarcan las amenazas o riesgos.

f. Amenazas: Riesgos que corren los activos, a cada amenaza se

agrupara dentro de un tipo de amenaza.
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g. Salvaguardas: Trata sobre las tareas detectivas que deben poseer

los activos para tratar que los riesgos no se trasformen en un
problema. Se asignara a las salvaguardas las etapas del ciclo de
vida en donde es importante; si posee seguimiento y control

agregado, se parametriza el tiempo seguimiento de la tarea.

Datos de la Organizacion: Trata sobre la configuracion de datos
propios de la organizacion, este modulo le da flexibilidad al
sistema, ya que el mismo software puede dar soporte a cualquier

organizacion.

Fuentes de informacion: Trata sobre el area de la organizacion
en las cuales se visita en busqueda de informacién de los

activos.

Medidas de tiempo: Modulo de configuracién de los tiempos
que son utilizados en el médulo de salvaguardas. En este
modulo se configuran las medidas de tiempo de seguimiento,

como asi también el espacio entre dias.

Gestion de usuarios: En este médulo se gestionan los usuarios
del sistema, asignandolos una identificacion al usuario, una
contrasefia de acceso y se especifica a que grupo de usuarios

pertenece y que nivel de acceso posee en el sistema.

Andlisis v gestion de Riesgos: Trata sobre las fases | del método RIC.

Esta distribuido en etapas y algunas de ellas en sub-etapas.

a. Etapa - inventario de activo:
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Gestion de activos: Trata sobre la gestion de los activos,
se detallan las caracteristicas de los activos que posee la
organizacion y se asigna una valoracion, que resulta del

analisis de importancia de péerdida del mismo.

Gestion de Elementos por activo: Gestiona los

elementos de los activos, basandose en el tipo de activos.

Asignacion de dependencia: modulo que gestiona la
dependencia entre activos.

iv. Fuente de informacion: ElI modulo gestiona la

asignacion de la fuente de informacion a los activos.

b. Etapa - Prop6sitos vy Objetivos:

C.

Gestion de Proyecto: Mddulo en donde se gestiona el
proyecto, asignandole un cédigo, una descripcion,
definiendo limites, prop6sitos y objetivos del proyecto,

asignando activos al mismo.

Etapa - Equipo de Trabajo:

Gestion de Equipo: EI mddulo trata sobre la asignacion
de equipos de trabajo a los proyectos, ademas

proporciona la gestion de roles y personas.

d. Etapa - Taxonomia: Modulo que genera automaticamente la

taxonomia de los riesgos que se encuentran en un proyecto

dado. A cada riesgo se debe asignar a que elemento pertenece y

la fuente de informacion, la cual es la encargada de clarificar el

riesgo tomado, filtra, ademas, el listado de los riesgos que

pueden ser evaluados en la proxima etapa.

Lic. Sergio Daniel Caballero

232



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

e.

f.

Etapa - Declaracién: Trata sobre la gestion de los riesgos por

proyectos, asignandoles las variables de condicion,
consecuencia y efectos que posee cada uno, también muestra un

filtro de los activos a ser evaluados.

Etapa — Probabilidad — Impacto:

i. Probabilidad de ocurrencia por proyecto: Médulo que
genera las tablas de probabilidades por proyectos, en la
misma se asignan, el proyecto, el valor de los rangos
minimos y maximos de probabilidad de ocurrencia, el
valor medio, la exposicién al riesgo y el valor nominal

de este.

ii. Impacto de ocurrencia por proyecto: Trata sobre la
gestion de la tabla de impacto por proyecto, en donde se
establecen por cada uno los criterios de impacto, los

retrasos producidos y el valor nominal.

iii. Estimacion de Probabilidad — Impacto: Este mddulo
trata sobre la asignacion a cada riesgo del porcentaje de
probabilidad de ocurrencia y el valor nominal del
impacto acumulado, ademéas posee una funcion de
filtrado los activos que seran evaluados en la siguiente

etapa.

g. Etapa — Exposicién: Modulo que genera automaticamente la

exposicion de cada riesgo y muestra en un listado de los activos

gue son expuestos a los riesgos.

Etapa — Gestion de Riesgos: Trata sobre la gestion de los riesgos

gue son expuestos. Este mddulo consta de las siguientes partes:
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Detalles del Riesgo: se establece la informacién
necesaria para el abordaje del riesgo, el responsable del
control y seguimiento, como asi también los recursos
necesarios para afrontar el control del mismo.

Plan de accién: mdédulo que genera automéaticamente el
plan de accion por cada proyecto, evaluando los riesgos,
activos y dimensiones de estos. Presenta el listado
resultante de este proceso, donde se pueden afadir las
salvaguardas que sean necesarias.

Plan de Contingencias: en este modulo se incorpora el
plan de contingencia del riesgo, se asigna un disparador,
un responsable de realizar el plan y los pasos a seguir
para la solucién del problema.

IV. Seguimiento y Control: Trata sobre la segunda etapa del método.

a. Generar Plan de Sequimiento: Genera automaticamente el plan

de seguimiento por proyecto, evaluando cada uno los elementos

del plan de accion de la etapa de gestion de riesgos de la fase |.

b. Agenda de Actividades: Modulo que gestiona la agenda de

actividades del seguimiento por persona asignada. EI mismo

filtra las actividades a realizar por persona, la gestion de ellas,

se lleva a cabo asignado el porcentaje de avance de la actividad

y el control de finalizacion de la misma. Ademas, muestra un

orden de actividades por fecha planificada, por amenaza o

salvaguarda.

V. Incidencias: Aborda la fase 111 del método RIC.

a. Carga de la Incidencia: Modulo en donde se cargan las

incidencias, se asigna el activo y la amenaza que disparo la

incidencia, la persona responsable de la misma, fecha, hora y
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una accion inmediata a tomar. ElI modulo automaticamente,

procesa la informacion y genera las siguientes acciones:

Evalta y expone el tipo de riesgo que posee el activo.
Emite un reporte con el plan de accién designado para
este riesgo si correspondiese.

Envia un email a los responsables de ejecutar el plan de

accion, como también al encargado del proyecto.

b. Finalizacion de la incidencia: Mddulo que gestiona la baja de la

incidencia cargada, muestra Gnicamente las incidencias sin

resolucion y solicita para procesar la baja la incidencia los

siguientes datos:

Observacion de finalizacion de la incidencia.

Fecha de la finalizacion de la incidencia.

Pregunta si la incidencia se solucion6 correctamente.
Pregunta si el plan de contingencias es adecuado.

Pregunta si es necesario mejorar el plan.

V1. Informes: Trata sobre la Fase IV del método, denominado comunicacion.

a. Incidentes

Riesgos por Incidente: Genera informes sobre los
incidentes tratados. Muestra la manera de finalizacion
del incidente, los finalizados, los pendientes de
finalizacién, los riesgos por tipo de analisis (sin analisis,

analizados y no gestionados, gestionados).

Estadistica: este modulo posee como finalidad procesar
datos estadisticos sobre los incidentes, para lograr
aumentar la linea de aprendizaje del método de gestion
de riesgos. EI mismo muestra en un lapso de tiempo de
fechas, los indecentes que se produjeron, los activos a

los cuales pertenecen, y la evaluacién de los riesgos.
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También se puede filtrar el proceso para evaluar

Unicamente los incidentes finalizados.

b. Sequimientos
I. Finalizados: Genera informes sobre seguimientos

terminados, forma de finalizacion, muestra un orden por

amenazas, salvaguardas y activos.

ii. Activos: Mddulo que genera informacion sobre los
seguimientos de activos, muestra las tareas activas por
personal asignado y el porcentaje de finalizacion de las

tareas.

VII. Ayuda: Mddulos de ayuda y manuales de usuario del sistema.

Lanzamiento del Estudio de caso

Etapa 1 — Instalacion y parametrizacion del sistema.

Utilizando el instalador del sistema SCRIisk, se instalé el mismo en equipo tipo
Servidor, con sistema operativo Windows Server 2008 SR2, que es utilizada como

servidor de pruebas, sin observarse problema alguno.

Una vez instalado el sistema de manera local se procedio a ingresar por primera
vez al mismo, para lo cual, el sistema posee un usuario y contrasefia de primer ingreso,

que luego hay que modificarlo (ver Figura 50).
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C O @ localhost1

Logon X

Password =

OK Cancel

Figura 50 -Login de acceso al sistema

La primera vez se ingreso al sistema con el usuario de acceso correspondiente, y luego
se modifico por los usuarios habilitados para el uso del mismo, que se explicara en el

maodulo de gestion de usuarios.

Parametros
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C 0 @ localhost:12001/app/AGR

5 Aplicaciones (’_' Mais | Marco Argen... & Mi Vista - Ma

< & scRrisk
Parametros A
Activos A

Tipo de Activo
Elementos
Dimension

Valoracion

Amenazas ~

Tipo de Amenazas
Amenazas
Amenazas Tipo Activo

Amenaza Dimension

Salvaguardas
Empresa

Fuente de Informacion
Medidas de Tiempo

Gestion Usuarios

Figura 51 -Men( Parametros

Tipos de Activos

Como parametro inicial se cargaron los tipos de activos (sugeridos por
MageritV3) con sus descripciones en el modulo de gestion de tipos de activos (ver
figura 52).
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& > C O O localhost:12001/app/AGR

i Aplicaciones @ Mais | Marco Argen... & Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi.. [l (1) Sistema de Auto.. [[8 Archivos -
= [ scRisk

Cambiando Registro *

Id Tipo Activo:

Nombre SERVICIOS

Descripcion Funcién que sati: una i ios (del servicio).

Para la prestacion de un servici

Aceptar Cancelar

Figura 52 -Gestidn de Tipo de Activos

Elementos

Se cargaron los elementos que posee cada tipo de activo, 1os mismos son
sugeridos por Magetit V3, en donde se expresan el codigo propio del elemento, el

nombre y el tipo de activo al cual pertenece (ver figura 53).

& 5 C 0O @ localhost:12001/app/AGR &

it Aplicaciones o.' Mais | Marco Argen... ﬁ Mi Vista - MantisBT Bk Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... E Archivos - ownClot
= [ SCRisk

Cambiando Registro *

ANONIMO

Id Tipo Activo 1

Figura 53 -Gestion de Elementos
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Dimensién

Se cargaron las diferentes dimisiones que poseen los activos.

Para la carga inicial del sistema se tomé como base las dimensiones del Magerit
V3, las cuales cuentan con el codigo propio de la dimension, el nombre, una pregunta
que se utiliza para aclarar la importancia del activo en la dimension cargada y la

descripcion detalla de la dimension (ver figura 54).

C 0@ @ localhost:12001/app/AGR

if Aplicaciones 0" Mais | Marco Argen... R Mi Vista - MantisBT & Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... a Archivos
= [ SCRisk

Cambiando Registro *

Cambiando Registro
Id Dimesion 1
Codigo [D]

Nombre DISPONIBILIDAD

Pregunta 2Que importancia tendria que el activo No estuviera disponible?

Descrpcion Aseguramiento de que los usarios autorizados tiene accesso cuando

lo requieran a la informacion y sus activos asociados

Aceptar Cancelar

Figura 54 -Gestion de Dimensién

Valoracion

Para la parametrizacion de la valoracion del activo, se cargaron los valores
representados en un cuadro de valoracion, que se originG como resultante de una
investigacion con los usuarios de la organizacion.

En la figura 55 se puede apreciar la grilla de valoracion y el formulario cargado
por cada uno de los items.

En el campo valor, se carg6 el nimero correspondiente, el cual esta ubicado
entre 0 y 10, se asign6 ademas datos a los campos:

= Criterios: describe el tipo de dafio que origina a la organizacion el mal
funcionamiento del activo.
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= Descripcion: describe la valoracion.

& 2> C 0O @ localhost:12001/app/AGR

31 Aplicaciones 0_' Mais | Marco Argen... R Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... u Archivos - ov
= [£ sCRrisk

Cambiando Registro *

DANO IMPORTANTE PARA LA ORGANIZACION

Descripcion Criterio

Aceptar Cancelar

Figura 55 -Gestidn de Valoracién

Tipos de Amenazas

Se cargaron los tipos de amenazas en las cuales se agrupan los activos.

Como muestra la figura 56, se incluyeron: el codigo interno, el cual se describe
con una letra en mayusculas, el nombre del tipo de amenaza y su descripcion.

Para la carga inicial se introdujeron los tipos de amenazas sugeridos por
Magerit V3.
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& 2> C O @ localhost:12001/app/AGR

25 Aplicaciones Q_' Mais | Marco Argen... m Mi Vista - MantisBT ~ Bg Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... E Archivos - o
= [ scCRisk

Cambiando Registro *

Id Tlpo Amenaza
Codigo
Nombre DESASTRES NATURALES

Descripcion Sucesos que pueden ocurrir sin intervencion de los seres humanos

como causa directa o indirecta.

Cancelar '
TIT&ETE Fa

Figura 56 -Tipo de Amenazas

Amenazas

Se cargaron las 41 amenazas de las 58 propuestas por Magerit V3, adecuando
las amenazas a las utilizadas por una organizacion tipo pyme, en las cuales se
determinaron: el codigo interno, nombre de la amenaza, descripcion detallada de la

misma y el tipo de amenaza a la cual se agrupa (ver figura 57).
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& 2> C 0 @ localhost:12001/app/AGR

3% Aplicaciones o" Mais | Marco Argen... m Mi Vista - MantisBT ~ Bg Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... = Archivo:
= [ SCRisk

Visualizando Registro *

Id Amenaza:

Codigo

Nombre ESCAPES DE INFORMACISN

Descripcion La informacion llega acci al imi de p
que no deberian tener conocimiento de ella, sin que la informacion
en si misma se vea alterada.

Id Tlpo Amenaza 3 ... ERRORES Y FALLOS NO INTENCIONADO

Aceptar Cancelar

Figura 57 - Gestién de Amenazas

Amenazas por Tipo de Activo y dimension

Una vez cargado el total de las amenazas y los tipos de activos, se parametrizd
primeramente las amenazas que existian por tipos de activos como muestra la figura
58, y en segundo término se asignaron dimensiones a las amenazas como muestra la

figura 59.
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& 2 C 0O @ localhost:12001/app/AGR

% Aplicaciones @ Mais | Marco Argen... 3 Mi Vista - MantisBT ~Bg Traductor de Google @) Ferozo Resellers Edi.. [ (1) Sistema

= [ SCRisk

Visualizando Registro *

Id Amenaza . DESASTRES NATURALES
Id Tipo Activo ... SOPORTE DE INFORMACIOI

Aceptar Cancelar

Figura 58 - Amenazas por tipo de Activo
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C ¢ @© localhost:12001/app/AGR

25 Aplicaciones 0‘- Mais | Marco Argen... m Mi Vista - MantisBT By Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema ¢
= [ scCRisk

Cambiando Registro *

Cambiando Registro
Id Amenaza | AVERiA DE ORIGEN FISICO O LOGICC

Id Dimesion 1 | ... DISPONIBILIDAL

Aceptar Cancelar

Figura 59 - Amenazas por Dimension

Salvaguardas

Se procedio a cargar las salvaguardas que seran utilizadas en el plan de accion
en la etapa Analisis del capitulo R, como datos propios de la misma, se cargo, la
descripcion, si posee control, si es afirmativo en que unidad de tiempo, si posee
seguimiento, si es asi, la unidad de tiempo del seguimiento, y una descripcion detallada
de la salvaguarda.

Se adoptaron las salvaguardas se tomaron de las sugeridas por Magerit V3y se
incorporaron salvaguardas propias que surge como necesarias del estudio de caso (ver
figura 60).
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& <> C 0 @ localhost:12001/app/AGR

3% Aplicaciones o" Mais | Marco Argen... ﬂ Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... g Archiy
= [ scrisk

Cambiando Registro *

Id Salvaguarda: 2

Descripcion  SALVAGUARDAS PROTECCION DE DATOS - INFORMACION

%4 Posee Control Id Tiempo g .. SEMESTRAL

[F2Posee Seguimiento 1d Tiempo Seguimiento 2 [[] DIARIO

[ ] Se Aplica a todas las Dimensiones

Observacion
Organizacion
Caracter Personal, si -D
Clasificacion, si procede
Gestion de claves, si se emplea cifrado

Aceptar Cancelar

Figura 60 - Gestidn de Salvaguardas

Una vez terminada la carga de las salvaguardas, se realizé la asignacion de las

dimensiones que posee cada de ellas. (ver figura 61).
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C 0 @ localhost:12001/app/AGR

22 Aplicaciones 0.- Mais | Marco Argen... m Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto.. B Archivos - owr
= [[] SCRisk

Catal de Salvaguardas y Di PN

9

Salvaguarda

SALVAGUARDAS PROTECCION DE DATOS - INF(

Codigo  Dimensién
[ 12_DI_| AUNTENDICIDAD DE ORIGEN DELOS DATOS |
[T_D] TRAZABILIDAD DE DATOS

D] DISPONIBILIDAD

m INTEGRIDAD DE LOS DATOS

[C] CONFIDENCIALIDAD DE LOS DATOS

Pl PERSONAL

';Lﬁ Agregar (;ﬁ Cambiar Q Borrar

(D) salir

Figura 61 - Asignacion de Dimensiones a la Salvaguarda

Catalogo de la Organizacion

Para logar adaptar el sistema a distintas organizaciones se generé el modulo de
gestion de empresas, cargando los datos minimos de la organizacion de prueba (ver
figura 62).
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331 Aplicaciones  %,* Mais | Marco Argen...  § Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... [JJ (1) Sistema de Auto... [ Ar
= [I scRisk

Cambiando Registro (1) *

General  Emails
Id Empresa:

Descripcion: [SMAUNaM|
Domicilio: TUCUMAN 2452

CuUIT: 30-65776243-8

Aceptar Cancelar

Figura 62 - Gestion de la Organizacion

Fuente de Informacion

Se relevaron las distintas areas que utilizaban activos de IT, y los datos
obtenidos fueron cargados al sistema en el modulo “Fuentes de informacion” (ver
figura 63), se asign6 un nombre al area o departamento investigado y una descripcion

de las tareas que realiza.
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& 2> C 0 ©® localhost:12001/app/AGR

3% Aplicaciones °_' Mais | Marco Argen... m Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... a Arc
= [ SCRisk

Cambiando Registro *

Aveoid

ERENCIA GENERAI

Descripcion Dtp. que comanda toda la organizacién

Aceptar Cancelar

Figura 63 - Gestidn de fuentes de informacion

Medidas de tiempo

Se parametrizaron las medidas de tiempo, que van a ser utilizadas en el proceso
de generacion del seguimiento de los planes de accidn. La carga posee la descripcién
de la unidad de tiempo, la cantidad de ejecuciones por afio y la distancia entre dias de
24 Hs. (ver figura 64).
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C 1 @ localhost:12001/app/AGR

::t Aplicaciones f’" Mais | Marco Argen... 3‘ Mi Vista - MantisBT ar Traductor de ¢
= | SCRisk

Medida Tiempo *

Medida Tiempo X

Tiempo  Descripcion

Id Tiempo  Nombre Cant Ano
1 SIN TIEMPO 0
2 DIARIO 365
| GISEMANAL a8

4 MENSUAL 12

5 TRIMESTRAL 4

6 SEMESTRAL 2

7 ANUAL 1

8 DOS VECES POR SEMANA 96

9 TRES VECES POR SEMAN; 144

‘;;ﬁ Cambiar @ Borrar

(1) salir

Figura 64 - Gestion de medidas de tiempo

Con todos los datos de parametros principales cargados, se procedié a iniciar la Etapa
de Gestion del Capitulo R del modelo RIC.
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Capitulo R — Analisis Gestion y Seguimiento del riesgo

Etapa de Analisis

C @ @ localhost:12001/app/AGR

it1 Aplicaciones @ Mais | Marco Argen... S Mi Vista - MantisBT ~ Bg Traductor de Google @ F

< K SCRisk
Analisis y Gestion de Riesgos ~
Etapa 1 - Inventario de Activos A

Gestion de Activos

Elementos

Asignacion de Dependecia de los Activos

Fuente Informacion

Ftana ? - PronnAcitne v Nhistivne ~

Figura 65 - Menu Etapa 1

Etapa Analisis — Inventario de Activos

Gestion de Activos

Para iniciar con el anélisis del riesgo, como primer paso, se relevé todos los
activos correspondientes al IT que poseia la organizacion, y se cargaron al sistema
como muestra la figura 66. El catalogo de activos esta compuesto por: el codigo del
activo, proporcionado por el nimero de inventario que posee la organizacion, el
nombre, la descripcion, el contenido, el propietario (area la cual utiliza el activo), y la

importancia que posee el activo para la organizacion.
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C @ ® localhost:12001/app/AGR

it Aplicaciones e.' Mais | Marco Argen... R Mi Vista - MantisBT & Traductor de Google e Ferozo Resellers Edi.. m (1) Sistema de Auto.. n A

X1 scRisk

Cambiando Registro *

Cambiando Registro
Ng de Activo: 8
Codigo PINFIN

Nombre PERSONAL INFORMATICO INTERNO

Descripcion

Personal graduados en ASC de la FECEQYN de la UNaM

Contenido

Propietario SMAUNAM
Importacia: 10 DANO GRAVE PARA LA ORGANIZACION

Fecha Baja:

Observacion Baja:

Aceptar Cancelar

Figura 66 - Gestion de Activos

Elementos por Activo

Se asignd por cada activo, los elementos basados en el tipo de activo. El
sistema, mediante el activo seleccionado, filtra de que tipo/s es, y una vez seleccionado
el tipo, muestra Gnicamente los elementos asignado a ese tipo de activos para su

eleccion (ver figura 67).
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C ¢ @ localhost:12001/app/AGR

e i o . P . . .
1t Aplicaciones  ®" Mais | Marco Argen... m Mi Vista - MantisBT By Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto..
= [ SCRisk

Cambiando Registro *

Id Activo 13 [...| VPN TELECOM

Tipo de Activo
5

REDES DE COMUNICACIONES

Elemento
&

Ceodigo: vpn

Nombre: RED PRIVADA VIRTUAL

Cancelar

Figura 67 - Asignacion de elementos a un activo

Asignacion de dependencia

Se asignaron los activos de bajo nivel a los de alto nivel. Como la organizacion
no posee activos de alto nivel, esta practica no tuvo mayores inconvenientes (ver figura
68).
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&< =2 C 0O O localhost:12001/app/AGR

i Aplicaciones @ Mais | Marco Argen... m Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi...

= [ SCRisk

Visualizando Registro *

Activo: 1 SERVIDOR DE DOMINIO

El activo depende de : F .. SISTEMADE GESTION

Aceptar Cancelar

Figura 68 - Dependencia de activos

Fuentes de Informacién por Activo

m (1) Sistema de Auto... a

A cada activo relevado se le asigno la fuente de informacién, como se definio

anteriormente, es el departamento o area de donde se obtuvo informacion sobre el

activo (ver figura 69).
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C 1 @ localhost:12001/app/AGR

i Aplicaciones 0.‘ Mais | Marco Argen... ﬂ Mi Vista - MantisBT By Traductor de Google @ Ferozo Resellers Edi.. m (1) Sistema de
= &I SCRisk

Cambiando Registro *

Cambiando Registro X
Id Activo \T| SERVIDOR DE DOMINIC

Id Fuente Informacion |7| GERENCIA DE PROCESOS Y SISTEMA

Aceptar Cancelar

Figura 69 - Asignacién de fuente de informacién

Gestion de propésitos y Objetivos

Gestion del proyecto

Se cargaron tres proyectos de analisis y gestion de riesgos: sala de servidores,
departamento de informatica, personal y sistema SOL, los dos primeros fueron casos
de prueba, en donde el sistema se realizaron ajustes en la programacion del sistema y
el tercero es el estudio de caso de este trabajo con una revision estable del software.

Como muestra la figura 70 los datos propios del proyecto son: el Propietario,
se describe el propietario de la organizacion o el propietario del proyecto, ya que él
puede ser realizado por empresas de terceros, el codigo del proyecto es una notacién
interna de la organizacion, el nombre y la descripcién del proyecto.

Una vez terminado el proyecto se debe asignar la variable “SI” a la opcion
terminado. Asignando esta variable el proyecto finaliza y no se pueden asignar mas

riesgos.
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& > C 0 @ localhost:12001/app/AGR

32 Aplicaciones °.' Mais | Marco Argen... m Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... E
= [ SCRisk

Zambiando Registro *

Id Proyecto 4

Propietario SMAUNAM
Codigo solt

Nombre DESARROLLO SISTEMA SOL

Descripcion Sistema de Autorizaciones ONLINE SOL

Organizacion 1 SMAUNaM

Terminado

@No  Osl

Aceptar Cancelar

Figura 70 - Gestion de proyectos

Una vez cargado el proyecto se debe asignar los limites, prop6sitos y objetivos
del proyecto. EIl sistema brinda la posibilidad de multiples propoésitos por cada

proyecto como muestra la figura 71.
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& =2 C O @ localhost:12001/app/AGR & %

i1 Aplicaciones 9.‘ Mais | Marco Argen... m Mi Vista - MantisBT ~ Bg Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... u Archivos - ownCloud
= [ SCRisk

Objetivos y Limites por Proyecto *

sol1 DESARROLLO SISTEMA SOL

Proposito Objetivo General Limites Id Proyectc

Estabilidad del Servicio | Asegurar la estabilidad del servicio 24°7 Hosting Web - Servicio SOLy Autogestion | 4]

. Agregar qﬁ Cambiar Q Borrar

(@) salir

Figura 71 - Asignacién de propdsitos y objetivos al proyecto

También se asigno activos al proyecto como muestra la figura 72.
En el estudio de caso, al proyecto “Desarrollo Sistema SOL” se le asignaron

tres activos, personal informatico externo y personal informatico interno.

C 0 O localhost:12001/app/AGR & v @

i Aplicaciones 9" Mais | Marco Argen... % MiVista- MantisBT B Traductor de Google @ Ferozo Resellers Edi.. [[J (1) Sistema de Auto... I8 Archivos - ownCloud
= [ SCRisk

Proyectos *  Activos en el Proyecto *

Proyecto  Nombre sol1 DESARROLLO SISTEMA SOL

Nombre Descripcio Codigo Nombre
SALA DE SERVIDORES Se realizat HOSTO1 CLOUD SERVER PRINCIPAL

DPTO DE INFORMATICA PINF PERSONAL INFORMATICO EXTERNO
PERSONAL Analisis y PINFIN PERSONAL INFORMATICO INTERNO

Q Ver

Proposito y Objetivos del
Provecto

> Asignar Activos por Proyecto

4« 2 2 ol

Cantidad de Activos: 4

Q, Ver ) agregar A cambiar

Figura 72 - Asignacién de activos al proyecto
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Equipo de Trabajo

Gestion de Equipos

En esta etapa se designo el equipo de trabajo para el proyecto “Desarrollo
Sistema SOL”, para lo cual previamente, se gestiond los distintos roles a utilizar en el
proyecto, los equipos y las personas. Una vez gestionados estos parametros, se asigno
las personas al proyecto, como muestra la figura 73. Por cada persona asignada se
debid parametrizar a que equipo pertenece, y que rol cumple en el proyecto.

La flexibilidad del sistema permite asignar a una persona distintos roles y
equipos dentro del proyecto, como es plasmado en la realidad de una organizacion

pequena.

> C O @ localhost:12001/app/AGR B % BB %k

i Aplicaciones " Mais | Marco Argen... [ Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi.. [ (1) Sistema de Auto... B Archivos - ownCloud » Otros

= [X scrisk

Proyecto

DESARROLLO SISTEMA SOL

Rol Equipo

JEFE DE PROYECTO PERSONAL INFORMATICO INTERNO SERGIO CABALLERO
MIEMBRO INFORMATICO PERSONAL INFORMATICO INTERNO JOHN BABY
MIEMBRO CONTROL PERSONAL INFORMATICO INTERNO MELISSA KOB

M2 .

@ ver {)agregar (¥ cambiar (g Borrar

@ salir

Figura 73 - Gestion de equipos
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Taxonomias

Amenazas por Tipo de Activo

En esta etapa, el sistema procesa todas las amenazas cargadas en el modulo de
parametros que poseen los activos asignados al proyecto. Por lo que, primeramente, el
sistema solicita la identificacion del proyecto a procesar (ver figura 74) y luego procesa
lo antes explicado.

Al finalizar el proceso, el sistema muestra en pantalla, una grilla con el
resultado del proceso, en donde por cada riesgo se debe asignar el elemento

taxondmico y la fuente de informacion, como muestra la figura 75.

< =2 C 00 O localhost:12001/app/AGR

s Aplicaciones °.' Mais | Marco Argen... ﬂ Mi Vista - MantisBT g Traductor de Goc

= | SCRisk

Generar Taxonomia *

Seleccionar el Proyecto

Id Proyecto: 4 || DESARROLLO SISTEMA SOL

Procesar Taxonomia Cancelar

Figura 74 -Seleccidn de proyecto para generar la taxonomia
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&< -5 C 0 @ localhost:12001/app/AGR |
% Aplicaciones o.' Mais | Marco Argen... ﬂ Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... u Archivos -«
= [ ScRisk

‘ambiando Registro *
m -

Id Elemento Tax: D .| EQUIPOS

Id Fuente Informacion 1 \7‘ GERENCIA GENERA

Aceptar Cancelar

Figura 75 - Gestion de elementos y fuentes de informacioén

Una vez que se asignaron los datos necesarios, el sistema muestra el simbolo
v, que identifica los riesgos a los que se les asignaron los datos, y que son los Gnicos
que puede pasar a la etapa siguiente. Los riesgos que no estén finalizados, no son

tomados en cuenta por la etapa V.

Gestion Declaracién

En esta etapa, se asigna la declaraciéon del riesgo. EI médulo muestra por
proyecto seleccionado, Unicamente los riesgos “completos” de la etapa anterior.

Por cada riesgo se asignd las variables de consecuencia y efecto.

La variable declaracién, es automaticamente asignada por el sistema, ya que es
una condicion de la amenaza. Esta caracteristica otorga agilidad a la carga del sistema,
y la automatizacién de muchas de las variables, ademas, posibilita al operador
modificar los valores por defecto, como muestra la figura 76.
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C O @ localhost:12001/app/AGR W ax EBE %NS

i Aplicaciones 9 Mais | Marco Argen...  J MiVista - MantisBT By Traductor de Google @ Ferozo Resellers Edi.. [J (1) Sistema de Auto.. [ Archivos - ownCloud » Otros marcac
= [& scRisk

Cambiando Registro (312) -

d.Tax. 312 Amenaza: AVERIA DE ORIGEN FISICO O LOGICO
sobre el Activo: CLOUD SERVER PRINCIPAL
Condicion

Fallos en los equipos ylo programas.

Consecuencia

Caida del Serviclo
Inoperatividad del Sistoma

Efecto

[No se puede autorizar practicas médicas
[No se pusde acceder a solicitar Tumos|

B\ T .

Figura 76 - Gestion de declaracion

Igual que la etapa anterior, el sistema incluye el simbolo \ una vez completado
los datos necesarios por riesgos, y que estos son los Unicos que se tomaran en cuenta

en la proxima etapa.

Estimacion de probabilidad

Probabilidad de ocurrencia por proyecto

Se generd para este proyecto una tabla especial en donde se clasifican los
niveles de probabilidad de ocurrencia de un problema. Los elementos para realizar la
clasificacion cargada son: el porcentaje minimo y maximo de ocurrencia, el porcentaje
medio de ambos, la descripcion de la exposicion y el valor nominal de estos, como

muestra la figura 77.
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& 2> C 0O @ localhost:12001/app/AGR

it Aplicaciones @ Mais | Marco Argen.. iy MiVista- MantisBT Bk Traductor de Google @ Ferozo Resellers Edi... [ (1) Sistema de Auto... [EN Archiv
=[£I ScCRisk

Cambiando Registro *

bl

1d Probabilidad: 10

ldProyecto  [I__ | ..  DESARROLLO SISTEMA SOL

% Minimo 81.00 % Maximo  100.00 %Rango Medio
Exposicion CASI SEGURO

Valor Nominal 5,00

Aceptar Cancelar

Figura 77 - Tabla de probabilidad de ocurrencia por riesgo

Estimacion de Impacto

Al igual que con la probabilidad, se gener6 una tabla con los valores de impacto
que causara el activo cuando un riesgo asociado se transforme en un problema.

Como muestra la figura 78, el sistema maneja multiples tablas (se debe asignar
una tabla para cada proyecto), y por cada atributo se asigna: el criterio, que es la
descripcion en lenguaje natural del impacto, el retraso, que es el tiempo en que

retrasara el trabajo y el valor nominal del mismo.
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& 2> C 00 @ localhost:12001/app/AGR

i35 Aplicaciones o" Mais | Marco Argen... m Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... B Archive
= [ SCRisk

Cambiando Registro *

Id Impacto:

1d Proyecto D\f‘ DESARROLLO SISTEMA SOL
[

Criterio CATASTROFICO
Retraso >20 SERGUNDOS
Valor 5.00

Aceptar Cancelar

Figura 78 - Impacto de ocurrencia por proyecto

Estimacion de probabilidad e impacto

Siguiendo con el estudio de caso, por cada riesgo finalizado en la etapa anterior,
el sistema muestra una grilla, en donde se asignaron por cada uno de los riesgos, el
porcentaje de probabilidad de ocurrencia y el impacto generado si el riesgo se
transforma en un problema.

ko

Automaticamente el sistema procesa esas dos variables y marca con un los

riesgos que posee exposicion (ver figura 79).
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< =2 C © @ localhost:12001/app/AGR

235 Aplicaciones o" Mais | Marco Argen... m Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de

X scRisk

Cambiando Registro =

Condicién - Consecuencia - Efecto  Valores de Impacto

Proyecto: DESARROLLO SISTEMA SOL
Activo: LINUX CENTOS
Amenaza: MANIPULACION DE LA CONFIGURACION

% de Probabilidad de Ocurrencia: 90.00 :

Valor del Impacto de Ocurrencia: 5.00

Cancelar

Figura 79 - Asignacién de probabilidad e impacto

Exposicion al riesgo

Exposicion
En esta etapa, el sistema muestra la exposicion que poseen aguellos riesgos

procesados en la etapa anterior. Se pueden exportar los datos identificados como se
divisa en la figura 80.
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C 00 @ localhost:12001/app/AGR

:i: Aplicaciones G_' Mais | Marco Argen... ﬂ Mi Vista - MantisBT B Traductor de Google @ Ferozo Res:
= LI SCRisk
Calculo de Riesgo *
Calculo de Riesgo

Proyecto  Activo Amenaza  Probabilidad = Impacto

Proyecto: DESARROLLO SISTEMA SOL

Exposicion Activo Amenaza
272 CLOUD SERVER PRINCIPAL ERRORES DE LOS USUARIOS
2.00 CLOUD SERVER PRINCIPAL ERRORES DEL ADMINISTRADOR
CLOUD SERVER PRINCIPAL AVERIA DE ORIGEN FISICO O LOGICO
450 LINUX CENTOS MANIPULACION DE LA CONFIGURACION
I4 44 4 2 » »r ¢l 4 »

(1) salir

Figura 80 - Exposicion al riesgo

Etapa Gestion de los riesgos

Informacién

En este mddulo se cargaron las fuentes de informacion que se utilizaron en la

gestion de riesgos (ver figura 81).
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&« 2 C 0O @ localhost:12001/app/AGR

% Aplicaciones @ Mais | Marco Argen... m Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... u )
= [B SsCRisk

Cambiando Registro *

Id Informaci

Codigo ==
Nombre ASESORIA LEGAL

Descripcion Mantener fluida comunicacion con la asesoria juridica de la
organizacion

Aceptar Cancelar

\

Figura 81 - Informacion de riesgos

Recursos

Gestiona los recursos necesarios para tratar los riesgos, estos recursos pueden
ser asignados a distintos proyectos del sistema (ver figura 82).
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C 0 @ localhost:12001/app/AGR

it Aplicaciones 9" Mais | Marco Argen...  J Mi Vista - MantisBT ~Bg Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... B
= [ SCRisk

Zambiando Registro *

ando Registro

Id Recursos: 3

Nombre [CAJA CHICA

Descripcion Caja chica valor minimo $1000

Aceptar Cancelar
\J l‘

Figura 82 - Recursos

Gestion

Este es el mddulo méas importante de las etapas de la fase I, debido que, en él,
se parametrizan los riesgos expuestos en el proyecto.

El sistema una vez seleccionado el proyecto, muestra una grilla en donde se
exponen los riesgos expuestos. Y estos son los que se deben gestionar.
El trabajo realizado en este estudio de caso fue el siguiente:

1. Para ahorrar tiempo de trabajo se generaron automaticamente los planes de
accion, como muestra la figura 83. Ademas de la generacion automatica, se le
agrego al riesgo al proyecto “problemas legales” una salvaguarda propia del

proyecto.

2. Se parametrizaron manualmente el plan de contingencia por cada uno de los
riesgos expuestos, asignando las siguientes variables (ver figura 84):
a. Disparador: es la accion o reaccién por la cual es riesgo se transforma

en el problema.
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b. Responsable: es el miembro del proyecto que se responsabiliza por el

riesgo.

c. Pasos a seguir: es un manual secuencial de pasos, para lograr controlar

el riesgo.

3. Seasigno la informacion necesaria para el control y seguimiento del riesgo (ver

figura 85).

4. Se establecio el/los responsables del control y seguimiento del riesgo, y los

encargados de solucionar el problema si este ocurriera (ver figura 86).

5. Se cargaron los recursos necesarios para la gestion del riesgo (ver figura 87).

C O ©® localhost:12001/app/AGR

% Aplicaciones o" Mais | Marco Argen... m Mi Vista - MantisBT

= [ SCRisk

Salvaguardas por Riesgos

B Traductor de Google

@ Ferozo Resellers Edi... m (1) Sistema de Auto...

alvaguarda  Amenaza  Dimesion

DIMENSION -
1R Salvaguarda S o Ol A
| __246 | SALVAGUARDAS PROTECCIO|IC]___| CONFIDENCIALIDAD DE LOS DATOS | PERSONAL INFORS
245 PROTECCION DE COMUNICAC[C]  CONFIDENCIALIDAD DE LOS DATOS  PERSONAL INFORI
246 SALVAGUARDAS PROTECCIOI [ INTEGRIDAD DE LOS DATOS PERSONAL INFORI
245 PROTECCION DE APLICACION [] INTEGRIDAD DE LOS DATOS PERSONAL INFORI
245 PROTECCION DE EQUIPOS (] INTEGRIDAD DE LOS DATOS PERSONAL INFORI
26 0] DE LOS DATOS. PERSONAL INFORI
246 PROTECCION DE SERVICIOS [A_S]  AUTENTISIDAD DE LOS USARIOS DEL SEI PERSONAL INFORI
245 PROTECCION DE APLICACION[A_S]  AUTENTISIDAD DE LOS USARIOS DEL SEI PERSONAL INFORI
245 P DE A_s) LOS USARIOS DEL SEI PERSONAL INFORI
A0] DE ORIGEN DE LOS DAT PERSONAL INFORI
246 PROTECCION DE APLICACION[A_D]  AUNTENDICIDAD DE ORIGEN DE LOS DAT PERSONAL INFORI
246 PROTECCION DE SERVICIOS [T_S]  TRAZABILIDAD DEL SERVICIO PERSONAL INFORI v
‘« »

Q, ver i Cambiar ) Borrar
Q@ salir

£ Agregar

Figura 83 - Asignacién de plan de accion
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&« =2 C O @ localhost:12001/app/AGR

i Aplicaciones %" Mais | Marco Argen.. 4 MiVista - MantisBT B Traductor de Google @ Ferozo Resellers Edi.. [ (1) Sistema de Auto.

= [ scrisk

‘Cambiando Registro (7) =

Id Contingencia: 7
B AMENAZA EXTORSIVA

ld Responsable | 4 || ALBERTO GAMBOA

Paso | Acividades a Realizar Codigo
REVISAR OPEN PORTS cf

2 REVISARLOG DE AUDITORIA c43

3 CONTROL DEACCESOAL MEDIO cddd

4 AVISARALA DIRECTIVA 43

5  CONTACTAR JURIDICA c443

[N TR R | g | 3
Cantidad de Pasos: 5 Elageger  Gf Combiar G Borar
Observacion

Aceptar Cancelar

Figura 84 - Plan de contingencia

C O @ localhost:12001/app/AGR & % % B

i Aplicaciones  © Mais|Marco Argen.. i MiVista- MantisBT B Traductor de Google @ Ferozo Resellers Edi.. [ (1) Sistema de Auto... Z Archivos - ownCloud
= [& ScRrisk

Cambiando Registro *

ASESORIA LEGAL

Aceptar

Figura 85 - Informacion necesaria

Lic. Sergio Daniel Caballero 269



Analisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEI y Magerit3

&« 2> C O @ localhost:12001/app/AGR & % % B 3

i Aplicaciones 9" Mais | Marco Argen... 4 Mi Vista- Mantis8T B Traductor de Google @ Ferozo Resellers Edi.. [ (1) Sistema de Auto.. [ Archivos - ownCloud »

= [Z ScRisk

Cambiando Registro *

« 4  ALBERTO GAMBOA
sergioc@hotmail.com.ar

Aceptar

Figura 86 - Responsable

C O @ localhost:12001/app/AGR & % % B 3%
it! Aplicaciones @’ Mais|Marco Argen.. J MiVista - MantisBT B Traductor de Google @ Ferozo Resellers Edi.. [[J (1) Sistema de Auto.. [ Archivos - ownCloud »
= [ scrisk

Cambiando Registro *

Id Riesgo: 246
Id Recursos 8 ... AUDITORES EXTERNO:

Descripcion Auditores especialistas en seguridad informatica

Figura 87 - Recursos
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Etapa - Seguimiento

C 0 @ localhost:12001/app/AGR

HE Aplicaciones 9" Mais | Marco Argen... By MiVista - MantisBT B Traductor ¢

< k3 SCRisk
Informacion
Recursos
Seguimiento ~
Preventivo A

Generar Plan de Seguimiento

Agenda por Persona

Figura 88 - MenU Seguimiento

Plan de Sequimiento

El sistema genera automéaticamente el plan de seguimiento para proyecto. Este
modulo puede actualizar el plan de seguimiento sin inconvenientes cuando en el

proyecto se agregan nuevos riesgos. Figura 89.
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&< - C 0O ® localhost:12001/app/AGR

i:% Aplicaciones o" Mais | Marco Argen... ﬂ Mi Vista - MantisBT Bk Traduc

= [ SCRisk
Generar Plan de Seguimiento *

Seleccionar el Proyecto
Id Proyecto: 4 || DESARROLLO SISTEMA SOL

> Generar Plan de Cancelar
Seguimiento

Figura 89 - Plan de seguimiento

Agenda por Persona

La agenda por persona es el modulo en donde se muestran las actividades de

seguimiento y control por cada persona asignada al proyecto.

El primer paso es identificar a la persona, como muestra la figura 90.

< -2 C 0 @ localhost:12001/app/AGR

it Aplicaciones ©* Mais | Marco Argen... 3 Mi Vista - MantisBT Bg Traduct

= LI SCRisk

Agenda por Persona x

Id Persona: | 1

Ver Agenda de - :
Actividades Lancelar

Figura 90 - Agenda de actividades
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Una vez identificada la persona en el proyecto indicado, el sistema muestra el
panel de control del seguimiento (ver figura 91).

Este panel expone las actividades que se encuentran en ejecucion o por realizar,
esta caracteristica se puede apreciar en la columna % Realizado.

Si para la fecha actual no se han realizado actividades planificadas para dias
anteriores, el sistema muestra la actividad marcada con un icono de color rojo.

Una vez que se haya controlado la actividad, se debe cargar el porcentaje de
finalizacion, una observacion acerca de la actividad.

Si el porcentaje de finalizacion es del 100 % el sistema habilita la opcién

“termino bien”, en el cual se marcara si la actividad de control no tuvo inconvenientes.

C (0 © localhost:12001/app/AGR
it Aplicaciones e" Mais | Marco Argen... R Mi Vista - MantisBT ﬁ( Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... n Archivos -
= [ scrisk

Cambiando Registro ~

Carga Detalle del
seguimiento

% de Finalizacion

Cifrado {Preventivo)
Marcado (persecucion)

Observacion Tarea:

@, Control

fermin Bien

Figura 91 - Gestidn de control de Seguimiento

En este estudio de caso se probd el seguimiento, modificando la fecha del
sistema para corroborar los controles de atraso, y se cargaron varias actividades con

distintos porcentajes de avances.
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Capitulo I — Gestion de Incidencias

Etapa - Incidencias

C 0 @ localhost:12001/app/AGR

: Aplicaciones  “* Mais | Marco Argen... ;:k(l Mi Vista - M

< [ scrisk
Liups v i we s -
Etapa 2 - Propositos y Objetivos v
Etapa 3 - Equipo de Trabajo v
Etapa 4 - Taxonomia v
Etapa 5 - Declaracion v

Etapa 6 - Estimacion de la probabilidad e

Impacto

Etapa 7 - Exposicién al riesgo v

Etapa 8 - Gestion de los Riesgos v
Seguimiento v
Incidencias A

Carga Incidente

Terminar Incidentes

Figura 92 - Menu de seguimiento

Carga Incidente

Esté modulo se encarga de gestionar los incidentes ocurridos con un activo.
En este estudio de caso, simulamos el siguiente incidente:

= El'modelo VPN de la empresa de telecom, esta sin energia.

= El profesional encendid el equipo, Ilamé a la empresa proveedora del servicio

y aviso a los integrantes de un grupo via un software de mensajeria.

En la figura 93 se muestra la carga de este incidente. Primeramente, se asigna
el activo correspondiente, que en este caso es “personal informatico externo”, la
amenaza “extorsion”, el responsable de control del incidente, la fecha y hora de lo

ocurrido y una accién inmediata.
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& > C O © localhost:12001/app/AGR &
i Aplicaciones o.' Mais | Marco Argen... m Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... m (1) Sistema de Auto... E Archivos - ownCl
= [ SCRisk

Insertando Registro (New) *

VPN TELECOM

Id Amenaza: [~.| AVERA DE ORIGEN FISICO O LOGICC

1d Responsable: (.| MELISSAKOB
Id Empresa: [...| SMAUNaM

Fecha Incidente:  23/11/2020 Hora Incidente: 12:00:00

[Encender Equipo
Accion a Tomar: [LI: 1 0800 Telecom
[Enviar un WP a el grupo TODOY

Aceptar Cancelar

Figura 93 - Carga de incidente

Una vez aceptada la carga, el sistema procesa automaticamente los siguientes
puntos.

Punto 1 — Verifica y expone en una pantalla de aviso, si el activo cargado posee analisis
y gestion de riesgos (si el riesgo fue expuesto y gestionado), o solo el andlisis (si el
activo no fue expuesto) (ver figura 94).
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C @ @ localhost:12001/app/AGR

it Aplicaciones {); Mais | Marco Argen... S‘q Mi Vista - MantisBT ar Traductor de Google @ Ferozo Resellers Edi.. m (1) Sistema de Auto..

= [X SCRisk

El sistema NO encontrd que el activo y la Amenaza fueron relevados en Ia Taxonomia

Figura 94 - Control de tipo de riesgo

&

n Archivos - ow

Punto 2 — Si el activo seleccionado posee un riesgo asociado, y este, esta gestionado,

el sistema muestra al operador, el/los riesgos que posee este activo, mostrando

informacidn detallada sobre la gestion del riesgo al usuario, como muestra la figura

95. El usuario debera seleccionar el riesgo correspondiente.
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& - C 0O @ localhost:12001/app/AGR

231 Aplicaciones o" Mais | Marco Argen... a Mi Vista - MantisBT ﬁ Traductor de Google 6 Ferozo Resellers Edi... m (1) Sistema de Auto...

= [ scRisk

Riesgo encontrado para el Incidente *

General

Id Riesgo: 285

€

a Archivos - ownClc

Importacia: Inoperatividad del Sistema

Ver Plan de
D Accion A Ver Plan Contingecias Cancelar

Figura 95 - Detalle de riesgos encontrado

Paso 3 — Una vez seleccionado el riesgo, el sistema genera un reporte en el que se

muestra el plan de contingencias correspondiente a la gestion del riesgo (ver figura

96), y envia por email una notificacién de la carga del incidente, al encargado de la

ejecucion de dicho plan, como a jefe del proyecto.
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%l El g Eane: |1 El: Actoss: |1 3: [Dm: |1 3: Zoarm: IDrganizarPI:I

M® Rizsgo 246

Plan de Contingecia

Proyecto:

Aotive: PERSONAL INFORMATICO EXTERHO
Amenaza: A9 BXTORSION

Disparador: AVEMAZA EXTOR 51

Paszo Tarea

4 AA5AR A LA DIRECTIW Motificar por nota escrita lo sucedido a la
direccién de la organizacién

CONTACTAR JURIDICA Uamar a los acesores juridicos

CONTROL DE ACCESO AL MEDID Solicitar un informe a la sequridad d= la
empresa sobre los accesos 3 zonas
restringindas.

REWSAR LOG DE AUDITOR 1A Localidar al OB v salicitar por ezcite un
informe de todos los los log de exportacion o
ingreso BO

REWSAR OPEM PORTS EvALUAR POSIBLES PUERTAS ABIERTAS
EM LOS SI5TBAS

Responzables: ALBERTO GAWBOA

Informacian:
Céadiga: CER33 Descripoidn: ASESORIA LEGAL

Detalle: wartener fluida comunicacin con [a asezofa juridica de 13 organizacian

Informacién:
Cadiga: d7 Descripeién: MANUALES DEL LENGUAJE

Detalle:

anfanfznin - 16:30:21

Figura 96 - Reporte Plan de contingencias
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Terminar Incidentes

Una vez terminado el incidente, se debe cargar al sistema los datos de
finalizacion y evaluacion del incidente.

El sistema muestra Unicamente los incidentes activos que no fueron cerrados
(ver figura 97).

Para poder cerrar un incidente se debe cargar: la observacion sobre el incidente
ocurrido, las acciones tomadas para solucionar el problema, la fecha de fin del
incidente, y se debe marcar:

a. Si el incidente se soluciono correctamente
b. Si el plan de contingencias utilizado resulté adecuado (esta opcion se activa si
el riesgo esté gestionado y posee plan de contingencias).

c. Si se deberia mejorar el plan de contingencias.

Estas preguntas son importantes para la evaluacion y el mejoramiento ciclico

de la gestion de los riesgos.

C O @ localhost12001/app/AGR A x BB N

it Aplicaciones  ©" Mais |Marco Argen...  MiVista- MantisBT B Traductor de Google @ Ferozo Resellers Edi.. [[J (1) Sistema de Auto... [ Archivos - ownCloud » Otros marcado

= [& Scrisk

Cambiando Registro (62) -

S

ideate: 62 Activo: 10 CLOUD SERVER PRINCIPAL

ERRORESS DEL 1 SERGIO CABALLERC

Elincidente se Solucions Correctamente FECHAFIN 22020 5

Figura 97 - Finalizacion de un incidente

El modulo de incidentes es importante e innovador, ya que Gnicamente el

método RIC propone incorporar la gestion de incidentes en el plan de AGR.
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Capitulo C — Gestion de Conocimiento

< £ SCRisk

~ ~ e
Archivo ~
Analisis y Gestion de Riesgos ~
Seguimiento ~
Incidencias ~
Informes ~

Incidentes ~

Riegos por incidentes

Estadistica
Seguimientos Finalizados

Parametros ~
Ayuda ~ -~

Figura 98 - Menu de Informes

Etapa Conocimiento Explicito

Riesqos por Incidentes

El modulo de reporte de incidentes muestra una grilla en la que se expresa la
informacidn correspondiente a los incidentes, posee una serie de etiquetas que exponen
unicamente la informacion que cumple con ciertas caracteristicas como ser:

= Totales: Se muestran todos los incidentes.
= Terminados Bien: muestra los incidentes que terminaron correctamente.
= Terminados Mal: muestra los incidentes cuya finalizacion fue incorrecta.

= Pendientes: muestra los incidentes que no se han finalizado.
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= Activos sin AGR: muestra los incidentes en los cuales se asignaron activos que
no poseen analisis.

= Activos AR: muestra los incidentes en los cuales se asignaron activos que
fueron analizados, pero no expuestos.

= Activos AGR: muestra los incidentes en los cuales se asignaron activos que
fueron analizados y gestionados.

En la figura 99 se muestra en el informe, solamente los incidentes que

terminaron correctamente y utilizando el filtro avanzado que posee este mddulo,

C 0 @ localhost:12001/app/AGR

it Aplicaciones 0.' Mais | Marco Argen... m Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers

EX1 SCRisk

nforme de Incidentes por Riesgo *
IR —

Informe de Incidentes por Riesgo

Totales =~ Terminados Bien ~ Terminados Mal =~ Pendientes = Activos sin AGR Activos AR Activos AGR
Incidentes RIESGOS

IdIn Fecha Incidi Hora Incic Accion a Tomar IdR  Importacia Codigo  Nombre

48 18/12/2010| 09:00:00 246 Problemnas Legales. AZ29 EXTORSION

45 18/12/2010 08:00:00 ii 246 Prablemas Legales AZ29 EXTORSION

50 18/12/2010 05:00:00 kk 246 Prablemnas Legales. A29 EXTORSION

51 18/12/2010 09:00:00 246 Problemnas Legales. AZ29 EXTORSION

52 18/08/2020 12:00:00 reportar 0 ATl ACCESO NO AUTORIZADC
53 18/08/2020 12:00:00 prueba 0 ATl ACCESO NO AUTORIZADC
54 29/08/2020 19:00:00 Falto 0 12 DAROS POR AGUA

55 23(11/2020 12:00:00 Encender Equipollamar al 0800 Te 0 1.5 AVERiA DE ORIGEN FISICC
56 17/11/2020 12:00:00 Se realizd una copia de sequridad | 0 E.19 DIVULGACION DE INFCRM
57 10/11/2020 12:00:00 0 ATl ACCESO NO AUTORIZADC
58 11/11/2020 12:00:00 0 EZ2 ERRORES DEL ADMINISTF
59 12/11/2020 09:00:00 0 Al ACCESO NO AUTORIZADC
60 12/11/2020 12:00:00 0 ATl ACCESO NO AUTORIZADC
51 12/11/2020 12:00:00 12 0 E 2 ERRORES DEL ADMINISTF

23/11/2020 12:00:00 285 \noperatlwdad del Sistema ERRORES DEL ADMINISTF

D O o cmmrhicin oot S T DT ADMINSIY
64 18/11/2020 12:00:00 285 \nnperatmdad del Sistema E2 ERRORES DEL ADMINISTF
65 1?,’1 1/2020 01:00:00 285 Inopersatividad del Sistema EZ2 ERRORES DEL ADMINISTF
Es x 1‘ ”!anfJ\ L\J n 00 nar InmanarstiadsAd Aal Qictams [ =] FDDNDES NEl Al'\h.lIMIQTEu:
W e HEF i 4 »
Consultas

Columna Opedadar Valot/Expresion Operadaor de Coneccidn ES E Expartar

-
. - " Grabar - -
Respetar mayusculas Limpiar Grabar Filtro [ Cargar Filtro Aplicar
Aceptar Cancelar

Figura 99 - Menu de Informes
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Estadistica

El sistema genera estadisticas de incidentes, evaluando el ranking de tipos de
riesgos en los cuales se produjeron incidentes.

El primer paso para generar la estadistica, es seleccionar el rango de fechas a
tomar para el estudio, y si se toman todos los datos de los incidentes o unicamente los
incidentes los que hayan finalizado (ver figura 100).

Carga Fechas
Fecha Desde: 1/01/1900

Fecha Hasta: 31/12j2020

4 Terminado Unicamente

Generar Estadistica

Cancelar

Figura 100 - Pardmetros de estadistica

Luego de generar los parametros, se procesa la consulta estadistica y como
resultante se obtiene una tabla con los datos procesados y un gréafico de torta, en donde
se muestra el porcentaje de cantidad de riesgos por cada tipo (ver figura 101).
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C 0@ @ localhost:12001/app/AGR

3% Aplicaciones 0.' Mais | Marco Argen... 3& Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Edi... |
= [ SCRisk

Estadisticas de Indicentes por Activo Evaluado *

Estadisticas de Indicentes por Activo Evaluado X
Tipo de Activo Cantidad

Incidentes por Tipo

AGR 1

2(15.4%)

(@) salir
——— | ———
L ————— m

Figura 101 - Estadistica de incidentes por activo evaluado

Sequimiento finalizado

El médulo de informes de seguimiento finalizado muestra los seguimientos
terminados, y posee etiquetas para filtrar los datos por las siguientes caracteristicas:
= Actividad por fecha: muestras las actividades finalizadas ordenada por fecha.
» Por Salvaguarda: muestra las actividades finalizadas ordenadas por la
identificacion de la salvaguarda.
= Por Amenaza: muestra las actividades finalizadas ordenadas por la
identificacion de la amenaza.
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= Por Dimension: muestra las actividades finalizadas ordenadas por la
identificacion de la dimension.

= Terminado Bien: muestra las actividades que finalizaron correctamente.

= Terminados Mal: muestra las actividades que finalizaron mal o tuvieron

problemas.

Ademas, como muestra la figura 102, el modulo cuenta con un componente de
filtrado de datos.

C 1 @ localhost:12001/app/AGR

2t Aplicaciones 0" Mais | Marco Argen... ﬂid Mi Vista - MantisBT B Traductor de Google @ Ferozo Resellers Ed

[ ScCRisk

Seguimientos Realizados =

Seguimientos Realizados

Actividad por Fecha  Por Salvaguarda  Por Amenaza Por Dimension = Terminado Bien  Terminado Mal
RIESGO . SALVAGUARDA
Id Riesge Importacia Fecha % Realizado Ids Desc. Salv.
1 Lentitud de Conexidn, de Procesos. 23/08/2010 [ 100.00 5 PROTECCION DE COMUNICACIONES
1 Lentitud de Conexion, de Procesos. 23/08/2010 [ 100.00 5 PROTECCION DE COMUNICACIONES
1 Lentitud de Conexidn, de Procesos. 4109/2010 [» 10000 5 PROTECCION DE COMUNICACIONES
1 Lentitud de Conexién, de Procesos. 29/08/2020  [» 10000 5 PROTECCION DE COMUNICACIONES
1 Lentitud de Conexién, de Procesos. 121112020 [ 10000 5 PROTECCION DE COMUNICACIONES
LSRR G020 ) 100002 SALVAGUARDAS PROTECCION DE DATOS  INFOS
134 RR 25/08/2021 100.00 SALVAGUARDAS PROTECCION DE DATOS - INFOR
1444 4 7 » br bl ] >
Consultas
E Exportar
Columna Operador Valor/Expresion Operador coneccidn =
-
Respetar Mayusculas Limpiar Guardar Guardar Como Cargar Aplicar ® Salir

Figura 102 - Seguimientos realizados
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Anexo II - Tablas de Elementos y
Amenazas
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Estructura de desarrollo de proyecto

e Proceso P1: Planificacion: Establece las consideraciones necesarias para
arrancar el proyecto de AGR, investiga la oportunidad, define los objetivos
y limites del proyecto, planifica los medios materiales y humanos, y pro-
cede al lanzamiento del proyecto.

e Actividad Al.1l: Estudio de oportunidad: fundamenta la oportuni-
dad de la realizacion del proyecto.

o Tarea T1.1.1: Determinar la oportunidad

e Actividad Al.2: Determinar el alcance del proyecto: definir los ob-
jetivos principales del proyecto, dominio y limites. Realiza la pri-
mera identificacion del entorno y las restricciones generales a con-
siderar.

o Tarea T1.2.1: Objetivos y restricciones generales.
o Tarea T1.2.2: Determinacion del dominio y limites.
o Tarea T1.2.3: Identificacion del entorno.

o Tarea T1.2.4: Estimacion de dimensiones y coste.

e Actividad A1.3: Planificacién del proyecto: determinar la carga de
trabajo, planificar las entrevistas, elaborar el plan de trabajo, deter-
minar los participantes y estructuras de los diferentes grupos y co-
mités que llevaran a cabo el proyecto.

o Tarea T1.3.1: Evaluar cargas y planificar entrevistas.
o Tarea T1.3.2: Organizar a los participantes.
o Tarea T1.3.3: Planificar el trabajo.

e Actividad Al.4: Lanzamiento del proyecto: Se adaptan los cuestio-
narios, se eligen técnicas de evaluacion de riesgos, se asignan re-
cursos necesarios, se informa a los usuarios del alcance del pro-
yecto.

o Tarea T1.4.1: Adaptar los cuestionarios
o Tarea T1.4.2: Criterios de evaluacion

o Tarea T1.4.3: Recursos necesarios
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o Tarea T1.4.4: Sensibilizacion

e Proceso P2: Analisis de riesgos: Identifican los activos a tratar, las relacio-
nes entre ellos y la valoracion por cada uno, identifican amenazas signifi-
cativas, salvaguardas existentes, estima el impacto y el riesgo al que es ex-
puesto el activo, e interpreta el significado del impacto del riesgo.

e Actividad A2.1: Caracterizacion de los activos: Identificar los acti-
vos relevantes, caracterizar por tipo de activo, evaluar la relacion y
dependencia entre activos, generar un valor a cada activo.

o Tarea T2.1.1: Identificar de los activos.
o Tarea T2.1.2: Dependencias entre activos.

o Tarea T2.1.3: Valorar los activos.

e Actividad A2.2: Caracterizacion de las amenazas: Identificar las
amenazas, caracterizar la frecuencia estimada de ocurrencia y el
dafo si esta ocurriese. Como resultado final se obtiene el informe
denominado “mapa de riesgos”.

o Tarea T2.2.1: Identificar de las amenazas

o Tarea T2.2.2: Valorar las amenazas

e Actividad A2.3: Caracterizacion de las salvaguardas: identificar las
salvaguardas, calificar por la eficacia. Como resultado se obtiene el
informe “Evaluacion de salvaguardas”.

o Tarea T2.3.1: Identificar las salvaguardas existentes.
o Tarea T2.3.2: Valor las salvaguardas existentes.

e Actividad A2.4: Estimacion del estado de riesgo: Procesar todos los
datos recopilados para realizar los informes de “Estimacion e im-
pacto del riesgo” e “Insuficiencias o debilidades del sistema de sal-
vaguardas”.

o Tarea T2.4.1: Estimacion del impacto.
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o Tarea T2.4.2: Estimacion del riesgo.

o Tarea T2.4.3: Interpretacion de los resultados.

Proceso P3: Gestion de riesgos: Elegir una estrategia para mitigar el im-
pacto y riesgo, identificar las mejores salvaguardas para el objetivo ante-
rior, determinar la calidad necesaria para las salvaguardas, disefiar un plan
de seguridad (plan de accion) para controlar el impacto y el riesgo a niveles

aceptables y llevar a cabo el plan de seguridad.

e Actividad A3.1: Tomar decisiones: Emitir las conclusiones técnicas
del proceso P2.

o Tarea T3.1.1: Calificar los riesgos

e Actividad A3.2: Plan de seguridad: Emitir informes sobre decisio-
nes de actuacion en acciones concretas: proyectos de mejoras de
seguridad planificados en el tiempo.

o Tarea T3.2.1: Programas de seguridad
o Tarea T3.2.2: Plan de ejecucion

e Actividad A3.3: Ejecucidn del plan: Esta actividad recoge la serie
de proyectos que materializan el plan de seguridad y que van reali-
zando segun dicho plan.

o Tarea T3.3: Ejecucion de cada programa de seguridad

Elementos de un Activo

Cadigo Descripcion Tipo Activo
anom ANONIMO SR
pub PUBLICO GENERAL SR
ext USUARIO EXTERNO SR
int INTERNO SR
cont CONTRATO A TERCEROS SR
WWW WORLD WIDE WEB SR
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telnet ACCESO REMOTO A CUENTAS LOCALES |SR
email CORREO ELECTRONICO SR
file ALMACENAMIENTO DE FICHEROS SR
ftp TRANSFERENCIA DE ARCHIVOS SR
edi INTERCAMBIO ELENTRONICO DE DATOS |SR
dir SERVICIO DE DIRECCIONES SR
idm GESTION DE USUARIOS SR
ipm GESTION DE PRIVILEGIOS SR
pki INFRAESTRUCTURA DE CLAVE PUBLICA |SR
vr DATOS VITALES DI
com DATOS DE INTERES COMERCIAL DI
DATOS DE INTERES PARA LA
adm ADMINISTRACION PUB DI
int DATOS DE GESTION INTERNA DI
voice VOX DI
multimedia | MULTIMEDIA DI
source CODIGO FUENTE DI
exe CODIGO EJEFUTABLE DI
conf DATOS DE CONFIGURACION DI
log REGISTRO DE ACTIVIDAD DI
test DATOS DE PRUEBA DI
per A DATOS DE CARACTER PERSONAL ALTO |DlI
per M DATOS DE CARACTER PERSONAL MEDIO | DI
per B DATOS DE CARACTER PERSONAL BAJO |DlI
label S DATOS SECRETOS DI
label R DATOS RESERVADOS DI
label C DATOS CONFIDENCIALES DI
label DL DATOS CON DIFUSION LIMITADA DI
label SC DATOS SIN CLASIFICAR DI
prp DESARROLLO PROPIO AP
sub DESARROLLO A MEDIDA AP
std ESTANDAR AP
browser NAVEGADOR WEB AP
WWW SERVIDOR DE PRESENTACI6N AP
app SERVIDOR DE APLICACIONES AP
email_client| CLIENTE DE CORREO ELECTRONICO AP
file SERVIDOR DE FICHEROS AP
SISTEMA DE GESTION DE BASE DE
dbms DATOS AP
tm MONITO TRANSACCIONAL AP
office OFIMATICA AP
av ANTI VIRUS AP
0S SISTEMA OPERATIVO AP
ts SERVIDOR DE TERMINALES AP
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backup SISTEMA DE COPIAS DE SEGURIDAD AP
host GRANDES EQUIPOS El
mid EQUIPOS MEDIANOS El
pc COMPUTADOR PRESONAL El
mobile INFORMATICA MOVIL El
pda AGENDAS ELECTRONICAS El
easy FACILMENTE REEMPLAZABLE El
data ALMACENA DATOS El
print MEDIOS DE IMPRESION El
scan SCANNER El
cryto DISPOSITIVOS CRIPTOGRAFICOS El
modem MODEM El
hub CONCENTRADORES El
swicht CONMUTADORES El
router ENCAMINADORES El
bridge PASARELAS El
firewall CORTA FUEJOS El
wap PUNTO DE ACCESO WIRELESS El
pabx CENTRAL TELEFONICA El
PSTN RED TELEFONICA RC
ISDN RDSI RED DIGITAL RC
x25 X25 RED DE DATOS RC
adsl ADSL RC
pp PUNTO A PUNTO RC
radio RED INALAMBRICA RC
sat SATELITE RC
lan RED DE AREA LOCAL RC
man RED METROPOLITANA RC
internet INTERNET RC
vpn RED PRIVADA VIRTUAL RC
disk DISCOS Sl
san ALMACENAMIENTO EN RED Sl
diskettes DISKETTES Sl
cd CD ROM Sl
usb DISPOSITIVO USB Sl
dvd DVD Sl
tape CINTA MAGNETICA Sl
mc TARGETAS DE MEMORIA Sl
ic TARGETAS INTELIGENTES Sl
printed MATERIAL IMPRESO Sl
ctape CINTA DE PAPEL Sl
film MICRO FILM Sl
cards TARGETAS PERFORADAS Sl
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power FUENTA DE ALIMENTACION EA
SISTEMA DE ALIMENTACION
ups ININTERRUMPIDA EA
SISTEMA DE ALIMENTACION
ups ININTERRUMPIDA EA
gen GENERADORES ELECTRICOS EA
ac EQUIPOS DE CLIMATIZACION EA
cabling CABLEADO EA
rtape ROBOT DE CINTA EA
rdisk ROBOT DE DISCO EA
supply SUMINISTROS ESENCIALES EA
destroy EQUIPOS DE DESTRUCCION EA
furniture MOBLILIARIO EA
safe CAJAS FUERTES EA
site EMPLAZAMIENTO IN
building EDIFICIO IN
local LOCAL IN
car VEHICULO TERRESTRE IN
plane VEHICULO AEREO IN
ship VEHICULO MARITIMO IN
shelter CONTENEDORES IN
channel CANALIZACION IN
ue USUARIOS EXTERNOS PR
ui USUARIOS INTERNOS PR
op OPERADORES PR
adm ADMINISTRADORES DE SISTEMAS PR
ADMINISTRADORES DE
con COMUNICACIONES PR
dba ADMINISTRADORES DE BBDD PR
des DESARROLLADORES PR
sub SUBCONTRATISTAS PR
prov PROVEEDORES PR
Tabla 42 - Amenazas Magerit V3[26]
Amenazas

Se presenta a continuacion un catalogo de amenazas posibles sobre los activos

de un sistema de informacion. Para cada amenaza se presenta un cuadro como el

siguiente:
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Nota: se describe textualmente las amenazas del catdlogo de elementos [78],
para no generar malos entendidos o interpretaciones erréneas, se han quitado 19

amenazas que no se consideran esenciales para una pyme.

Las amenazas se agrupan por tipos y pueden ser[4]:

[cbdigo] descripcion sucinta de lo que puede pasar

Tipos de activos: Dimensiones:
que se pueden ver afectados por este tipo 1. de seguridad que se pueden ver afecta-
de amenazas das por este tipo de amenaza,

ordenadas de méas a menos relevante

Descripcion:
complementaria o mas detallada de la amenaza: lo que le puede ocurrir a activos del
tipo indicado con las consecuencias indicadas

[N] Desastres naturales
Sucesos que pueden ocurrir sin intervencion de los seres humanos como causa
directa o indirecta.

[N.*] Desastres naturales

Tipos de activos: Dimensiones:

[HW] equipos informéticos (hardware) 1. [D] disponibilidad
[Media] soportes de informacién
[AUX] equipamiento auxiliar
[L] instalaciones

Descripcion:

otros incidentes que se producen sin intervencion humana: rayo, tormenta eléctrica,
terremoto, ciclones, avalancha, corrimiento de tierras.

[1] De origen industrial
Sucesos que pueden ocurrir de forma accidental, derivados de la actividad humana de
tipo industrial. Esta amenaza puede darse de forma accidental o deliberada.

[1.1] Fuego

Tipos de activos: Dimensiones:

[HW] equipos informaticos (hardware) (1. [D] disponibilidad
[Media] soportes de informacién
[AUX] equipamiento auxiliar
[L] instalaciones
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Descripcion:

incendio: posibilidad de que el fuego acabe con los recursos del sistema.
Origen:

Entorno (accidental)

Humano (accidental o deliberado)

[1.2] Dafios por agua

Tipos de activos: Dimensiones:

[HW] equipos informaticos (hardware) 1. [D] disponibilidad
[Media] soportes de informacién
[AUX] equipamiento auxiliar
[L] instalaciones

Descripcion:

escapes, fugas, inundaciones: posibilidad de que el agua acabe con los recursos del
sistema.

Origen:

Entorno (accidental)

Humano (accidental o deliberado)

[1.3] Contaminacion mecanica

Tipos de activos: Dimensiones:

[HW] equipos informaticos (hardware) (1. [D] disponibilidad
[Media] soportes de informacion
[AUX] equipamiento auxiliar

Descripcion: vibraciones, polvo, suciedad.

[1.5] Averia de origen fisico o ldgico

Tipos de activos: Dimensiones:

[SW] aplicaciones (software) 1. [D] disponibilidad
[HW] equipos informaticos (hardware)
[Media] soportes de informacién
[AUX] equipamiento auxiliar

Descripcion: fallos en los equipos y/o fallos en los programas. Puede ser debida a un
defecto de origen o sobrevenida durante el funcionamiento del sistema.

En sistemas de proposito especifico, a veces es dificil saber si el origen del fallo es
fisico o 16gico; pero para las consecuencias que se derivan, esta distincion no suele
ser relevante.
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[1.6] Corte del suministro eléctrico

Tipos de activos: Dimensiones:
[HW] equipos informaticos (hardware) 1. [D] disponibilidad
[Media] soportes de infor-

macion (electronicos)
[AUX] equipamiento auxiliar

Descripcion: cese de la alimentacion de potencia

[1.7] Condiciones inadecuadas de temperatura y/o humedad

Tipos de activos: Dimensiones:

[HW] equipos informaticos (hardware) (1. [D] disponibilidad
[Media] soportes de informacion
[AUX] equipamiento auxiliar

Descripcion: deficiencias en la aclimatacion de los locales, excediendo los margenes
de trabajo de los equipos: excesivo calor, excesivo frio, exceso de humedad.

[1.8] Fallo de servicios de comunicaciones

Tipos de activos: Dimensiones:
[COM] redes de comunicaciones 1. [D] disponibilidad

Descripcion: cese de la capacidad de transmitir datos de un sitio a otro. Tipicamente
se debe a la destruccién fisica de los medios fisicos de transporte o a la detencién de
los centros de conmutacidn, sea por destruccion, detencion o simple incapacidad para
atender al trafico presente.

[E] Errores y fallos no intencionados
Fallos no intencionales causados por las personas.

La numeracion no es consecutiva, sino que esta alineada con los ataques
deliberados, muchas veces de naturaleza similar a los errores no intencionados,

difiriendo Gnicamente en el propasito del sujeto.

[E.1] Errores de los usuarios
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Tipos de activos: Dimensiones:

[D] datos / informaciéon [1] integridad

[keys] claves criptograficas [C] confidencialidad
[S] servicios [D] disponibilidad
[SW] aplicaciones (software)

[Media] soportes de informacion

Descripcion: equivocaciones de las personas cuando usan los servicios, datos, etc.

[E.3] Errores de monitorizacion (log)

Tipos de activos: Dimensiones:
[D.log] registros de actividad 1. [I] integridad (trazabilidad)

Descripcion: inadecuado registro de actividades: falta de registros, registros incom-
pletos, registros incorrectamente fechados, registros incorrectamente atribuidos.

[E.4] Errores de configuracion

Tipos de activos: Dimensiones:
[D.conf] datos de configuracién 1. [1] integridad

Descripcidn: introduccion de datos de configuracion erroneos.

Préacticamente todos los activos dependen de su configuracion y ésta de la diligencia
del administrador: privilegios de acceso, flujos de actividades, registro de actividad,
encaminamiento, etc.

[E.8] Difusién de software dafiino

Tipos de activos: Dimensiones:

[SW] aplicaciones (software) [D] disponibilidad
[1] integridad

[C] confidencialidad

Descripcion:
propagacion inocente de virus, espias (spyware), gusanos, troyanos, bombas logicas,
etc.

[E.15] Alteracion accidental de la informacion
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Tipos de activos: Dimensiones:
[D] datos / informaciéon 1. [I] integridad
[keys] claves criptograficas

[S] servicios

[SW] aplicaciones (SW)

[COM] comunicaciones (transito)
[Media] soportes de informacién
[L] instalaciones

Descripcion: alteracion accidental de la informacion.

Esta amenaza sélo se identifica sobre datos en general, pues cuando la informacion
esta en algun soporte informatico, hay amenazas especificas.

[E.18] Destruccion de informacion

Tipos de activos: Dimensiones:

[D] datos / informacién 1. [D] disponibilidad
[keys] claves criptograficas

[S] servicios

[SW] aplicaciones (SW)

[COM] comunicaciones (transito)
[Media] soportes de informacién
[L] instalaciones

Descripcion: pérdida accidental de informacion.

Esta amenaza sélo se identifica sobre datos en general, pues cuando la informacién
esta en algun soporte informatico, hay amenazas especificas.

[E.19] Fugas de informacion

Tipos de activos: Dimensiones:

[D] datos / informacién 1. [C] confidencialidad
[keys] claves criptograficas

[S] servicios

[SW] aplicaciones (SW)

[COM] comunicaciones (transito)
[Media] soportes de informacién
[L] instalaciones

[P] personal (revelacion)
Descripcion: revelacion por indiscrecion. Incontinencia verbal, medios electronicos,
soporte papel, etc. En Argentina Ley 25.326

[E.20] Vulnerabilidades de los programas (software)
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Tipos de activos: Dimensiones:

[SW] aplicaciones (software) [1] integridad

[D] disponibilidad

[C] confidencialidad

Descripcion: defectos en el codigo que dan pie a una operacion defectuosa sin inten-

cion por parte del usuario, pero con consecuencias sobre la integridad de los datos o
la capacidad misma de operar.

[E.21] Errores de mantenimiento / actualizacion de programas (software)
Tipos de activos: Dimensiones:

[SW] aplicaciones (software) [1] integridad

[D] disponibilidad

Descripcion:

defectos en los procedimientos o controles de actualizacion del codigo que permiten
que sigan utilizandose programas con defectos conocidos y reparados por el fabri-
cante.

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)

Tipos de activos: Dimensiones:

[HW] equipos informaticos (hardware) (1. [D] disponibilidad
[Media] soportes electrénicos
[AUX] equipamiento auxiliar

Descripcion: defectos en los procedimientos o controles de actualizacion de los equi-
pos que permiten que sigan utilizdndose mas alla del tiempo nominal de uso.

[E.25] Robo

Tipos de activos: Dimensiones:

[HW] equipos informéticos (hardware)  [D] disponibilidad
[Media] soportes de informacién [C] confidencialidad
[AUX] equipamiento auxiliar

Descripcion: la pérdida de equipos provoca directamente la carencia de un medio
para prestar los servicios, es decir una indisponibilidad.

Se puede perder todo tipo de equipamiento, siendo la pérdida de equipos y soportes
de informacion los mas habituales.

En el caso de equipos que hospedan datos, ademas se puede sufrir una fuga de infor-
macion.
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[E.28] Indisponibilidad del personal

Tipos de activos: Dimensiones:
[P] personal interno 1. [D] disponibilidad
Descripcion:

ausencia accidental del puesto de trabajo: enfermedad, alteraciones del orden pu-
blico, guerra bacterioldgica.

[A] Atagues intencionados

Fallos deliberados causados por las personas.

[A.4] Manipulacién de los registros de actividad (log)

Tipos de activos: Dimensiones:
[D.log] registros de actividad 1. [I] integridad (trazabilidad)

[A.4] Manipulacion de la configuracion

Tipos de activos: Dimensiones:
[D.log] registros de actividad [1] integridad

[C] confidencialidad
[A] disponibilidad

Descripcion: practicamente todos los activos dependen de su configuracién y ésta de
la diligencia del administrador: privilegios de acceso, flujos de actividades, registro
de actividad, encaminamiento, etc.

[A.5] Suplantacion de la identidad del usuario

Tipos de activos: Dimensiones:

[D] datos / informacién [C] confidencialidad
[keys] claves criptograficas [A] autenticidad

[S] servicios [1] integridad

[SW] aplicaciones (software)

[COM] redes de comunicaciones

Descripcion:

cuando un atacante consigue hacerse pasar por un usuario autorizado, disfruta de los
privilegios de este para sus fines propios.

Esta amenaza puede ser perpetrada por personal interno, por personas ajenas a la Or-
ganizacion o por personal contratado temporalmente.
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[A.7] Uso no previsto

Tipos de activos:

[S] servicios

[SW] aplicaciones (software)

[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones
[Media] soportes de informacién
[AUX] equipamiento auxiliar

[L] instalaciones

Dimensiones:

[D] disponibilidad
[C] confidencialidad
[1] integridad

Descripcion: utilizacion de los recursos del sistema para fines no previstos, tipica-
mente de interés personal: juegos, consultas personales en Internet, bases de datos
personales, programas personales, almacenamiento de datos personales, etc.

[A.8] Difusion de software dafiino

Tipos de activos:
[SW] aplicaciones (software)

Dimensiones:

[D] disponibilidad
[1] integridad

[C] confidencialidad

Descripcion: propagacion intencionada de virus, espias (spyware), gusanos, troya-

nos, bombas ldgicas, etc.

[A.11] Acceso no autorizado

Tipos de activos:

[D] datos / informacion

[keys] claves criptogréaficas

[S] servicios

[SW] aplicaciones (software)

[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones
[Media] soportes de informacién
[AUX] equipamiento auxiliar

[L] instalaciones

Dim1nsiones:

1. [C] confidencialidad
2. [1] integridad
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autorizacion.

Descripcion: el atacante consigue acceder a los recursos del sistema sin tener autori-
zacion para ello, tipicamente aprovechando un fallo del sistema de identificacion y

[A.15] Modificacion deliberada de la informacion

Tipos de activos:

[D] datos / informacion

[keys] claves criptograficas

[S] servicios (acceso)

[SW] aplicaciones (SW)

[COM] comunicaciones (transito)
[Media] soportes de informacién
[L] instalaciones

Dimensiones:
1. [1] integridad

ficio o causar un perjuicio.

Descripcion: alteracion intencional de la informacidn, con animo de obtener un bene-

[A.18] Destruccion de informacion

Tipos de activos:

[D] datos / informacion

[keys] claves criptogréficas

[S] servicios (acceso)

[SW] aplicaciones (SW)
[Media] soportes de informacién
[L] instalaciones

Dimensiones:
1. [D] disponibilidad

ficio o causar un perjuicio.

Descripcion: eliminacion intencional de informacion, con &nimo de obtener un bene-

[A.19] Revelacion de informacion

Tipos de activos:

[D] datos / informacién

[keys] claves criptograficas

[S] servicios (acceso)

[SW] aplicaciones (SW)

[COM] comunicaciones (transito)
[Media] soportes de informacién
[L] instalaciones

Dimensiones:
1. [C] confidencialidad

Descripcion: revelacion de informacion.

[A.22] Manipulacion de programas
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Tipos de activos: Dimensiones:

[SW] aplicaciones (software) [C] confidencialidad
[1] integridad

[D] disponibilidad

Descripcion: alteracion intencionada del funcionamiento de los programas, persi-
guiendo un beneficio indirecto cuando una persona autorizada lo utiliza.

[A.22] Manipulacién de los equipos

Tipos de activos: Dimensiones:

[HW] equipos [C] confidencialidad
[Media] soportes de informacién [D] disponibilidad
[AUX] equipamiento auxiliar

Descripcion: alteracion intencionada del funcionamiento de los programas, persi-
guiendo un beneficio indirecto cuando una persona autorizada lo utiliza.

[A.24] Denegacion de servicio

Tipos de activos: Dimensiones:

[S] servicios 1. [D] disponibilidad
[HW] equipos informaticos (hardware)
[COM] redes de comunicaciones

Descripcion: la carencia de recursos suficientes provoca la caida del sistema cuando
la carga de trabajo es desmesurada.

[A.25] Robo

Tipos de activos: Dimensiones:

[HW] equipos informéticos (hardware)  [D] disponibilidad
[Media] soportes de informacién [C] confidencialidad
[AUX] equipamiento auxiliar

Descripcion: La sustraccion de equipamiento provoca directamente la carencia de un
medio para prestar los servicios, es decir una indisponibilidad.

El robo puede afectar a todo tipo de equipamiento, siendo el robo de equipos y el
robo de soportes de informacion los mas habituales.

El robo puede realizarlo personal interno, personas ajenas a la Organizacion o perso-
nas contratadas de forma temporal, lo que establece diferentes grados de facilidad
para acceder al objeto sustraido y diferentes consecuencias.

En el caso de equipos que hospedan datos, ademas se puede sufrir una fuga de infor-
macion.
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[A.26] Ataque destructivo

Tipos de activos: Dimensiones:

[HW] equipos informaticos (hardware) (1. [D] disponibilidad
[Media] soportes de informacion
[AUX] equipamiento auxiliar
[L] instalaciones

Descripcion: vandalismo, terrorismo, acciéon militar, esta amenaza puede ser perpe-
trada por personal interno, por personas ajenas a la Organizacion o por personas con-
tratadas de forma temporal.

[A.28] Indisponibilidad del personal

Tipos de activos: Dimensiones:
[P] personal interno 1. [D] disponibilidad
Descripcion:

ausencia deliberada del puesto de trabajo: como huelgas, absentismo laboral, bajas
no justificadas, bloqueo de los accesos.

[A.30] Ingenieria social (picaresca)

Tipos de activos: Dimensiones:

[P] personal interno [C] confidencialidad
[1] integridad

[D] disponibilidad

Descripcion: abuso de la buena fe de las personas para que realicen actividades que
interesan a un tercero.
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Anexo III - Artefactos utilizados en
el Analisis y Disefio

Lic. Sergio Daniel Caballero 303



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEI y Magerit3

Planificacion del Proyecto

SCRisk 21-nov-2020

Servicio Médico Asistencial
Universidad Nacional de Misiones

Encargado del proyecto Sergio Daniel Caballero
Fechas de inicio y fin del proyecto 03-ago-2020 - 10-oct-2020
Progreso 0%

Tarea 8

Recursos 2

Desarrollar un Sistema Software para realizar el analisis y gestion de riesgos basados en el método SCRiskMethod, el
cual permitira el manejo y la gestion de activos, amenazas, salvaguardas, proyectos, personas, taxonomias, gestion
de riesgos, plan de contingencias y generacion automatica de plan de accion por proyecto, seguimiento, incidencias e
informes, el mismo constara de procedimientos de aprendizaje automatico de componentes, para generar informacion
estadistica y proponer mejoramiento de los planes antes mencionados. Debera exportar la informacion procesada en
las distintas fases que propone el método en formatos txt, xml, HTML y pdf, debera poseer seguridad de acceso y
control del sistema, auditoria de sistema y de procesos.

SCRisk 21-nov-2020
Tarea 2

Nombre Fecha de inicio Fecha de fin

Objetivos Generales 3/08/20 3/08/20

Limites del Sistema 5/08/20 5/08/20

Casos de Requisitos 7/08/20 13/08/20

Caso de Uso 15/08/20 17/09/20

Diagramas de Secuencia 15/08/20 17/09/20

Disefio de Base de Datos 19/09/20 23/09/20

Codificacion 25/09/20 9/10/20

Pruebas 25/09/20 9/10/20

SCRisk

Recursos
Nombre Funcion
Sergio Daniel Caballero Encargado del proyecto
Horacio Daniel Kuna Encargado de pruebas
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SCRisk
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Modelo de Requisitos

Requisitos no funcionales

custom Requisitos no funcionales /
Estos paquetes contienen requisitos no
funcionales especificados para el sistema
SeiMag. .
Persistencia |
Seguridad |
Escalabilidad |
Rendimiento I
Imagen: Requisitos no funcionales
Nota
Estado: Proposed Prioridad: Dificultad:

Fase: 1.0 Version: 1.0
Estos paquetes contienen requisitos no funcionales especificados para el
sistema SCRisk. .
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Escalabilidad

custom Escalabilidad/

Multi Plataforma

Imagen: Escalabilidad

Multi Plataforma

«Functional Estado: Prioridad: Media Dificultad: Media
» Fase: 1.0 Version: 1.0
Operabilidad en cualquier Sistema Operativo.

Rendimiento

custom Rendimiento/

Tolerancia a
Fallos

Imagen: Rendimiento

Tolerancia a Fallos
«Functional Estado: Prioridad: Media Dificultad: Media
» Fase: 1.0 Version: 1.0

Las respuesta a las reserva como a las ventas de billetes no superaran mas
de 5 segundos de procesamiento y controles.
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Seguridad

custom Seguridad/

Seguridad del
Sistema

Tablas

Contrasefias

Diccionario de
Datos

Copiasde
Seguridad

Imagen: Seguridad

Contrasefias
«Functional Estado: Prioridad: Media Dificultad: Media
» Fase: 1.0 Version: 1.0
Seran encriptadas utilizando en los sistemas para su ingreso el caracter "*"
Copias de Seguridad
«Functional Estado: Prioridad: Media Dificultad: Media
» Fase: 1.0 Version: 1.0
Se realizara copias de seguridad de los datos automéaticamente dos veces
por dia.
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Diccionario de Datos
«Functional Estado: Prioridad: Media Dificultad: Media
» Fase: 1.0 Version: 1.0

El diccionario de datos deberé poseer contrasefia para su acceso.

Seguridad del Sistema

«Functional Estado: Prioridad: Media Dificultad: Media

» Fase: 1.0 Version: 1.0
La seguridad manejada por el sistema en donde se debe contemplar
usuario y niveles de acceso al sistema.

Tablas
«Functional Estado: Prioridad: Media Dificultad: Media
» Fase: 1.0 Version: 1.0

Las tablas poseeran seguridad de acceso a ellas, mediante una contrasefia.

Persistencia

custom Persistencia/

Gestion de Datos

Entidad
Referencia

Imagen: Persistencia

Entidad Referencia
«Functional Estado: Prioridad: Media Dificultad: Media
» Fase: 1.0 Version: 1.0

Las tablas del modelo de datos deben poseer identidad referencial.

Gestion de Datos

«Functional Estado: Prioridad: Media Dificultad: Media

» Fase: 1.0 Version: 1.0
Capa de datos de conexion entre el sistema y los diferentes tipos de tablas
y base de datos. Brinda independencia al sistema de los datos.
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Transporte

custom Transporte /

Imagen: Transporte

Requisitos Funcionales
Requisitos funcionales

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Modelo de requisitos

Detalle: Creado el 19/11/2005. Ultima modificacion el 19/11/2005
GUID: {9F8E587E-2ECC-487b-B5DC-70D513EC5951}

Requisitos funcionales - (diagrama Personalizado )

Creado por: caballerosd el 19/11/2005

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {1AA2EE6C-6BD0-48f8-A179-688E208DF3AT7}
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Parametros del Sistema
B +Activos
B +Amenazas
. ) [E4] +Fuente de Informacion ;
Los requisitos funcionales expresados para este Reglas de negocio
sistema describen las caracteristicas, [ + Gestién de Usuarios
comportamiento, reglas de negocio y funcionalidad [ +Medidas de Tiempo [ +Accesoalsistema
general que el sistema ScRisk debe soportar. [E] +Salvaguarda por dimension [E] + Conguracion de Impresoras
1} +Salvaguardas [E] + Regla Principal
Etapa de Andlisis Interfaz de usuario
3 + Etapa 1- Inventario de activos [ + Boton Agregar
B + Etapa 2 - Propositos y Objetivos [E] + Boton Cerrar
{7 + Etapa 3 - Equipo de Trabajo [E4] + Boton Eliminar
El + Etapa 5 - Taxonomia [E] + Botén Modificar
{7 +Etapa 6- Declaracion [ +Botenver
B + Etapa 7 - Estimacién de probabilidad - Impacto [E] +Grilla
£ +e pa 8 - Exposicion [F4] + Titulos de Ventanas
(53 + Etapa 4- Identificar Vuinerabilidades +Pantalla

Etapa - Gestion T
Etapa de incidencias

[] +RF 18 - Gestion del Riesgo
[M] +RF 19 - Plan de accién
[E] + RF20 - Plan de contingencias

[E] + RF 26 - Informe de Plan de Contingecia
[E] + RF 27 - Notificacién por email

[E] +RF23 Carga Incidente

[E4] +RF24- Final e Incidente

Etapa de Control y Seguimiento
Informes
[E] + RF 21 - Generacién de plan de Seguimiento

[ +RF 22 - Gestion de seguimiento [M] + RF 28- Informe de Incidentes
[M] +RF 29 - Estadsiticas de Incidentes
[ +RF 30 - Seguimiento

Imagen: 1

Nota

Tipo: Nota

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales  Palabras claves:

Detalle: Creado el 19/11/2005. Ultima modificacion el 14/10/2020.
GUID: {1B093CDE-B7F8-4283-994F-BCB36F52F64C}

Los requisitos funcionales expresados para este sistema describen las caracteristicas,

comportamiento, reglas de negocio y funcionalidad general que el sistema RIC debe
soportar.

Fase |

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020

GUID: {44CEO00F4-0838-40f7-8469-D579509002B6}
Fase 1 del método Sei - Mag

Fase | - (diagrama Requirements )
Creado por:  caballerosd el 13/10/2020
Ultima modificacion: 14/10/2020
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Version: 1.0. Blogueado: Falso
GUID: {F1F38762-D31A-4171-9A10-13935C346FDE}

Fase | - Analisis y Gestion de Riesgos %

Etapa 1 - Inventario de activos
[ +RFo1 - Inventario de activos Eepatii

[M] +RFO2 - Elementos
[M] +RF11- Generar Taxonomia
[E4] + RFO3 - Dependencia entre Activos

[] + RF04 - Fuente de Informacién del Activo

Etapa 2 - Propositos y Objetivos

R Etapa 6 - Declaracion
[M] +RFO5 - Gestién de Proyecto
¥ +Rros - Asignar activos al proyeto [E] + RF 13 - Consecuencia

[ +RF12 - Condicién
[M] +RF14-Efecto

Etapa 3 - Equipo de Trabajo

[] + RFO7 - Gestion de Equipos Etapa 7 - Estimacion de probabilidad - Impacto
[¥] + RF08 - Gestion de Rol
[] + RF09 - Gestion de Equipo
[E] + RF10 -Gestion Persona

[M] +RF15 - Probabilidad
] +RF16- Impacto

Etapa 4 - Identificar Vulnerabilidades Etapa 8 - Exposicion
[M] +RF 19 - Activos Criticos [M] +RF17 - Exposicion

[] + RF 20- Dependencia Critica

<Ano6nimo>

Tipo: Nota

Estado: Propuesto. Version 1.0. Fase 1.0.

Paquete: Fase |  Palabras claves:

Detalle: Creado el 14/10/2020. Ultima modificacion el 14/10/2020.
GUID: {23DBA207-5B8E-4850-8FD1-B223D20B0701}

Fase | - Analisis y Gestidn de Riesgos

Etapa 1 - Inventario de activos

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase |

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {40EB49F3-CF03-4871-B094-DFA8E45B12AD}

Etapa 1 - Inventario de activos - (diagrama Requirements )
Creado por:  caballerosd el 13/10/2020

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso
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GUID: {F1306217-1B7D-436f-8A0E-C1FC74888F1A}
req Etapa 1 - Inventario de activos /
RFO1 - Inventario de activos — <> || RFO3 - Dependencia entre
Activos
RFO?2 - Elementos > Gestion de Tipo de Activos
(from Activos)
RF04 - Fuente de Fuente de
Informacion del < Informacion
Activo
(from Parametros del Sistema)
RFO1 - Inventario de activos
Tipo: Requisito
Estado: . Versién 1.0. Fase 1.0.
Paquete: Etapa 1 - Inventario de activos  Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {470C70ED-338E-4d63-B67B-77FA1E871181}

Es necesario gestionar los activos de la organizacion

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RFO1 - Inventario | RF02 - Elementos
de activos
Aggregation Public Public
Origen -> Destino RFO1 - Inventario |RFO3 -
de activos Dependencia entre
Activos
Aggregation Public Public
Origen -> Destino RFO1 - Inventario |RFO06 - Asignar
de activos activos al proyecto
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Connector Origen Destino Notas

Aggregation Public Public

Origen -> Destino Gestion de RFO1 - Inventario
Valoracion de activos

RF02 - Elementos
Tipo:
Estado:
Paquete:
Detalle:
GUID:

Requisito
. Versién 1.0. Fase 1.0.
Etapa 1 - Inventario de activos
Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
{9235C8AE-96DD-4900-8582-5A9926E2A1E4}

Define el elemento por activo segln su tipo

Palabras claves:

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RFO1 - Inventario | RF02 - Elementos
de activos
Aggregation Public Public

Origen -> Destino

Gestidn de Tipo de
Activos

RFO02 - Elementos

RFO3 - Dependencia entre Activos

Tipo:
Estado:
Paquete:
Detalle:
GUID:

Requisito
. Version 1.0. Fase 1.0.
Etapa 1 - Inventario de activos
Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
{E36AAOED-CCAA-4620-9FBC-A9F911638AD3}

Un activo puede depender de otro.

Palabras claves:

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RFO1 - Inventario
de activos
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Connector Origen Destino Notas

RFO03 -
Dependencia entre
Activos

RFO04 - Fuente de Informacion del Activo

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 1 - Inventario de activos  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {6CA9EFF0-3BED-4dff-BF67-88242FDF29B2}

Se asigna al activo la fuente/as de informacion

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Fuente de RFO04 - Fuente de
Informacion Informacion del
Activo

Etapa 2 - Propositos y Objetivos

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase |

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {F7C57FC0-BFCD-44d1-805B-8DA1757A8D3F}

Etapa 2 - Propositos y Objetivos - (diagrama Requirements )
Creado por: caballerosd el 13/10/2020

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {734C9DEE-F26F-49d0-8876-9D76BCEAE495}
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req Etapa 2 - Propositos y Objetivos /

RFO5 - Gestion
de Proyecto

RFO1 - Inventario de activos

Oﬂaapa 1 - Inventario de activos)

RFO6 - Asighar
activos al proyeto

RFO5 - Gestion de Proyecto

Tipo: Requisito

Estado: . Version 1.0. Fase 1.0.

Paquete: Etapa 2 - Propositos y Objetivos  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {359BBAEC-93F7-4ccd-ACCB-4FADA790DD75}

Gestionar los proyectos de AGR. Es necesario incluir Objetivos y limites.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RF05 - Gestion de | RF06 - Asignar

Proyecto activos al proyecto

RFO06 - Asignar activos al proyecto

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 2 - Propositos y Objetivos  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {D4A8DC29-D2A6-4f4f-AD3B-72CFE658C339}

Es necesario asigna activos a los proyectos.

Conexiones
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Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RFO5 - Gestion de | RF06 - Asignar

Proyecto activos al proyecto
Aggregation Public Public
Origen -> Destino RFO1 - Inventario | RF06 - Asignar

de activos activos al proyecto

Etapa 3 - Equipo de Trabajo

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase |

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {DOAC9C8D-2344-4b10-ACAB-71924AEC313E}

Etapa 3 - Equipo de Trabajo - (diagrama Requirements )
Creado por: caballerosd el 13/10/2020

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {03CCFFE1-1631-48ch-88A6-64C4A04F2402}

req Etapa 3 - Equipo de Trabajo/

RFO08 - Gestion
de Rol

RFO7 - Gestion /

de Equipos <>—_ | [ RF09 - Gestion

de Equipo
RF10 -Gestion
Persona
RFQ7 - Gestion de Equipos
Tipo: Requisito
Estado: . Version 1.0. Fase 1.0.
Paquete: Etapa 3 - Equipo de Trabajo  Palabras claves:
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Detalle:
GUID:

Creado el 13/10/2020. Ultima modificacién el 13/10/2020.
{B6CF113F-02F8-4310-87D6-6BOD13C6FF1B}

Es necesario asignar personas al proyecto. Para ellos se debe gestionar las personas y
asignarle un rol y un equipo de trabajo

Conexiones
Connector Origen Destino Notas
Aggregation Public Public

Origen -> Destino

RFO08 - Gestion de
Rol

RFO7 - Gestion de
Equipos

Aggregation
Origen -> Destino

Public
RFO9 - Gestion de
Equipo

Public
RFO7 - Gestion de
Equipos

Aggregation
Origen -> Destino

Public
RF10 -Gestion
Persona

Public
RFO7 - Gestion de
Equipos

RFO08 - Gestion de Rol
Requisito
. Versién 1.0. Fase 1.0.
Etapa 3 - Equipo de Trabajo
Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
{47966055-7223-4316-8CBA-0B4AC82420BC}

Tipo:
Estado:
Paquete:
Detalle:
GUID:

Se deberé gestionar el rol de las personas.

Palabras claves:

Conexiones
Connector Origen Destino Notas
Aggregation Public Public

Origen -> Destino

RFO08 - Gestion de
Rol

RFO7 - Gestion de
Equipos

RFQ9 - Gestion de Equipo

Tipo:
Estado:

Requisito
. Version 1.0. Fase 1.0.
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Paquete: Etapa 3 - Equipo de Trabajo  Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacién el 13/10/2020.
GUID: {FD6E9F99-AB43-441f-A28F-222680C9EA10}

Se debera gestionar los equipos que contendran los distintos proyectos.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public

Origen -> Destino

RF09 - Gestion de
Equipo

RFO7 - Gestion de
Equipos

RF10 -Gestion Persona

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 3 - Equipo de Trabajo  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {E56E293E-6C4B-4e4f-9FFC-AD13F5A6851D}

Gestionar los datos de los miembros de equipo de AGR.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RF10 -Gestion RFO7 - Gestion de
Persona Equipos

Etapa 4 - Taxonomia

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase |

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {1855F438-B4D0-4b78-9B11-D6FC5EF84918}

Etapa 4 - Taxonomia - (diagrama Requirements )
Creado por:  caballerosd el 13/10/2020
Ultima modificacion: 13/10/2020
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Version: 1.0. Blogueado: Falso
GUID: {1C8A215D-2E7B-463d-AE4F-AC61CC36394B}

req Etapa 4 - Taxono... /

RF11 - Generar
Taxonomia

RF11 - Generar Taxonomia

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 4 - Taxonomia  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {1834A5E2-D23E-4222-ABEO-DC8F19A8E5A8}

Por cada proyecto es necesario generar automaticamente la taxonomia de los riesgos.

Etapa 5 - Declaracion

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase |

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {F9140C3C-732B-45ea-86EC-FODB6142CFE8}

Etapa 5 - Declaracion - (diagrama Requirements )

Creado por: caballerosd el 13/10/2020

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {0CBCAC52-1B97-4b04-B851-D8F8880E86EE}
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req Etapa 5 - Declara... /

RF12 -
Condicién

RF 13 -
Consecuencia

RF14 - Efecto

RF 13 - Consecuencia

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 5 - Declaracion  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {E1B36BD7-2F91-4598-BC2C-5490D5D8F5FC}

Por cada riesgo se define la consecuencia que recibira la organizacion si el riesgo se
transforma en problema.

RF12 - Condicion

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 5 - Declaracion ~ Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {2CA55FB8-0B8B-4d68-A40A-303625019BCD}

Por cada riesgo se define la condicion que debe existir para que le riesgo se
transforme en problema

RF14 - Efecto

Tipo: Requisito

Estado: . Version 1.0. Fase 1.0.

Paquete: Etapa 5 - Declaracion  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {DAC775F3-5968-4713-B074-77CE8B4921B5}
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Por cada riesgo se definine el efecto que tendra el problema en la organizacion.

Etapa 6 - Estimacion de probabilidad - Impacto

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase |

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {5D7E1339-35C9-4a88-BD94-AF45FAFIF96C}

Etapa 6 - Estimacion de probabilidad - Impacto - (diagrama Requirements )
Creado por: caballerosd el 13/10/2020

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {273E3A00-C966-438c-8BB6-ECD5A5CIC508}

req Etapa 6 - Estima... /

RF15 -
Probabilidad

RF16 - Impacto

RF15 - Probabilidad

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 6 - Estimacion de probabilidad - Impacto  Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {87382A4C-82BC-425a-96F3-CC545E226 A4C}

Por cada riesgo se define probabilidad de ocurrencia del riesgo.

RF16 - Impacto

Tipo: Requisito

Estado: . Version 1.0. Fase 1.0.

Paquete: Etapa 6 - Estimacion de probabilidad - Impacto  Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {3159D5DB-5EE0-4058-95E9-5510894937E9}
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Por cada riesgo se define el impacto que tendré si el riesgo se ejecuta.

Etapa 7 - Exposicion

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase |

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {87F630B4-1CD2-4715-8FOF-5BF6A4A9F 774}

Etapa 7 - Exposicion - (diagrama Requirements )

Creado por: caballerosd el 13/10/2020

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {69983725-4DC4-4ed6-BFCD-EB5F14BABCES}

req Etapa 7 - Exposi... /

RF17 -
Exposicion

RF17 - Exposicion

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 7 - Exposicion  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {7223647B-5232-403c-A533-0496CED9COE4}

Se calcula la exposicion del riesgo.

Etapa 8 - Gestién

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Fase |

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {0282B77E-528E-4caf-A680-FBFBC49D7B25}

Etapa 8 - Gestion - (diagrama Requirements )
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Creado por: caballerosd el 13/10/2020

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {A3496FD9-3D9C-45ee-90DC-88A6D44A8630}

req Etapa 8 - Gestion /

RF 19 - Plan de

RF 18 - Gestion <>_/- accion

- Rie%o \

RF20 - Plan de
contingencias

RF 18 - Gestidn del Riesgo

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 8 - Gestion  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {E3BD0328-C7CA-4204-A5D5-26DD2B62447B}

Se gestionan los riesgos.

Es necesario describir la :

informacion necesaria para manejar el riesgo
Responsable del control de riesgo.

Recursos necesarios.

Conexiones

Connector Origen Destino Notas

Aggregation Public Public

Origen -> Destino RF 19 - Plan de RF 18 - Gestion del
accion Riesgo

Aggregation Public Public

Origen -> Destino RF20 - Plan de RF 18 - Gestion del
contingencias Riesgo

RF 19 - Plan de accidn
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Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 8 - Gestion  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {51454B8C-48A0-4f5a-8001-563EC4B72C98}

Por cada riesgo se asigna un plan de accién dependiente de las salvaguardas y los
activos.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RF 19 - Plan de RF 18 - Gestion del

accion Riesgo

RF20 - Plan de contingencias

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Etapa 8 - Gestion  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {E5532571-C74F-4ecf-840C-547DC3BAOACF}

Por cada riesgo se gestiona un plan de contingencias.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RF20 - Plan de RF 18 - Gestion del
contingencias Riesgo
Fase Il
Tipo: Paquete
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Requisitos funcionales
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {0F175C0OB-A4EA-4aa8-AC60-ECF9949689B4}
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Fase Il - (diagrama Requirements )

Creado por: caballerosd el 13/10/2020

Ultima modificacion: 14/10/2020

Version: 1.0. Blogueado: Falso

GUID: {874A891A-0BC7-4667-87DB-DEC3FF2E815F}

req Fase Il /

Fase Il - Seguimiento y Control Ij

RF 21 -
Generacion de
plan de
Seguimiento

RF 22 - Gestion
de seguimiento

RF 21 - Generacion de plan de Seguimiento

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Fase Il  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {F5D04B76-9C2B-4095-B906-93917ADF114D}

Es necesario genera automaticamente por proyecto el plan de seguimiento de los
planes de accién (salvaguardas), el mismo puede ser actualizado cuando se
modifique el plan de accion.

RF 22 - Gestién de seguimiento

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Fase Il  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {41D09DC8-D679-4abd-AF05-F732379D6331}

Es necesario que el sistema muestra una agenda con las actividades de seguimiento
por persona, la cual debera asentar en cada seguimiento el % de avance y
observaciones por cada seguimiento. El sistema debera mostrar graficamente los
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estados de avances y distintas vistas de esta agenda. Tareas terminadas, tareas
pendientes etc.

Fase IlI

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {C579F58C-F754-4a7b-BCDD-8C454D203C00}

Fase Il - (diagrama Requirements )

Creado por: caballerosd el 13/10/2020

Ultima modificacion: 14/10/2020

Version: 1.0. Blogueado: Falso

GUID: {EA33EOE5-2CE3-4860-AA9C-19D29E643ECF}

req Fase Ill /

Fase Il - Incidentes

RF_23 Carga RF 26 - Informe

Incidente <>— de Plan de
Contingecia

RF24 - Final e

Incidente RF 27 -
Notificacion por
email

RF 26 - Informe de Plan de Contingencia

Tipo: Requisito

Estado: . Version 1.0. Fase 1.0.

Paquete: Fase Il Palabras claves:

Detalle: Creado el 14/10/2020. Ultima modificacion el 14/10/2020.
GUID: {3E5F706B-AD6E-40e4-A60B-DI9C3BSEEF337}

Una vez cargado el incidente, se debera informar en formato de reporte el plan de
contingencias, si el riesgo es un AGR.
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Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RF 26 - Informe de |RF23 Carga

Plan de Incidente
Contingencia

RF 27 - Notificacion por email

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Fase Ill  Palabras claves:

Detalle: Creado el 14/10/2020. Ultima modificacion el 14/10/2020.
GUID: {D2B3B4BF-4BDD-4dfa-9B41-7AD6D7B34331}

Una vez cargado el incidente, el sistema notificara al encargado de sistemas sobre le
incidente. Y si el riesgo posee AGR ademas notificara al encargado de ejecutar el
plan de contingencias.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RF 27 - RF23 Carga
Notificacion por Incidente
email
RF23 Carga Incidente
Tipo: Requisito
Estado: . Version 1.0. Fase 1.0.
Paquete: Fase Ill  Palabras claves:
Detalle: Creado el 14/10/2020. Ultima modificacion el 14/10/2020.
GUID: {63CFDCO0A-6B12-414c-B20E-9C89D1F28A3F}

El sistema debera posee un modulo para cargar los incidentes ocurridos. EI mismo
permitir el ingreso de cualquier usuario del sistema.

Y en el cual se podra cargar:

El Activo que tuvo el incidente

La Amenaza que se ejecuto.

El responsable inmediato de tomar el caso.

La fecha y hora del incidente

Breve observacion de accion a tomar
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Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino RF 27 - RF23 Carga
Notificacion por Incidente
email
Aggregation Public Public
Origen -> Destino RF 26 - Informe de |RF23 Carga
Plan de Incidente
Contingencia

RF24 - Final e Incidente

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Fase Ill  Palabras claves:

Detalle: Creado el 14/10/2020. Ultima modificacion el 14/10/2020.
GUID: {BOCAC978-2256-42eb-B3E7-61CCD94217DD}

Se debera gestionar el final del incidente, el mismo estara en un formulario distinto al
de carga y debera contemplar la siguiente informacion:

Observacion del fin del incidente.

Fecha del Fin

Si termino correctamente.

Fase IV

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {844ADD6F-0606-45e1-BDCE-75A6216CD30F}

Fase IV - (diagrama Requirements )

Creado por: caballerosd el 13/10/2020

Ultima modificacion: 14/10/2020

Version: 1.0. Blogueado: Falso

GUID: {4DFDEBES8-81AB-441a-A60D-D51DF787AADF}
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req Fase IV /

Fase IV - Comunicaciéon Ij

RF 28- Informe
de Incidentes

RF 29 -
Estadsiticas de
Incidentes

RF 30 -
Seguimiento

RF 28- Informe de Incidentes

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Fase IV  Palabras claves:

Detalle: Creado el 14/10/2020. Ultima modificacion el 14/10/2020.
GUID: {3F2A912F-5615-45¢c3-AF5C-3A8B00550B4D}

Se debera generar un médulo de reportes de los activos por incidente en el debera
poseer:
El total de los datos de los incidentes : Activo, riesgo, dimension, fechas etc.

RF 29 - Estadisticas de Incidentes

Tipo: Requisito

Estado: . Version 1.0. Fase 1.0.

Paquete: Fase IV  Palabras claves:

Detalle: Creado el 14/10/2020. Ultima modificacion el 14/10/2020.
GUID: {DD100952-7DFC-47b3-BDFE-37EA2EC6FE40}

El sistema debera procesar y mostrar en forma gréafica el ranking de la cantidad de
incidentes y evaluar el activo, obteniendo como resultado la cantidad incidentes que
poseen activos:

NA - No fueron analizados

AG - Se analizaron pero no se gestionaron.

Lic. Sergio Daniel Caballero 330



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

AGR - SE analizaron y gestionaron

RF 30 - Seguimiento

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Fase IV  Palabras claves:

Detalle: Creado el 14/10/2020. Ultima modificacion el 14/10/2020.
GUID: {E3B2FE56-B1AC-49e8-B4A7-2A2DD8C05C60}

Se debera preveer un informe sobre los seguimiento terminados y los activos en
actualmente.
También se debera preveer la posibilidad de exportar el informe procesado.

Parametros del Sistema

Tipo: Paquete

Estado: Proposed. Versién 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {97E850D0-CD92-49db-B5CD-B01237D5C940}

Se estableceran los parametros del sistema antes de comenzar con la Fase | del
mismo.

Parametros del Sistema - (diagrama Requirements )

Creado por: caballerosd el 13/10/2020

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {501A0003-444E-4a14-96A1-6B23302F90D1}
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req Parametros del Sistema /

Activos

+ Gestion de Dimension
+ Gestion de Elementos
+ Gestion de Tipo de Actives
+ Gestion de Valoracion

Amenazas

+ Amenzadas por Tipe de activo
+ Amenzas por Dimesién
+ Gegion de Amenazas
+ Gedion de Tipe de Amenazas

Salvaguardas

Salvaguarda por

dimensién
Medidasde Fuente de
Tiempo Informacion
Gedion de
Usuarios

Fuente de Informacién
Requisito
. Versién 1.0. Fase 1.0.
Parametros del Sistema
Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
{BAC2996E-37D0-411d-913C-3B01D794DA83}

Tipo:
Estado:
Paquete:
Detalle:
GUID:

Palabras claves:

Es necesario gestionar las distintas dependencias de la organizacion en donde se
tomara como fuente de informacidn sobre los activos analizado.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Fuente de RFO04 - Fuente de
Informacion Informacion del
Activo
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Gestion de Usuarios

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Parametros del Sistema Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {845849A9-A6F5-4be8-9459-06327459A5A4}

Se necesita gestionar los usuarios del sistema, con descripcion, acceso por niveles y
contrasefia encriptada.

Medidas de Tiempo

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Parametros del Sistema Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {5A040E84-D9A7-47e0-9A1B-BSE6A4BAODEO}

Medida de tiempo ha ser utilizada por el plan de accion en la cuales es necesario
poseer caracteristicas de unidad de tiempo y distancia entre dias.

Salvaguarda por dimension

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Parametros del Sistema Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {881EC105-B052-4ba4-BOC7-F95089A797F8}

Es necesario asignar las dimensiones a la salvaguardas.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Salvaguardas Salvaguarda por

dimension

Salvaguardas

Tipo: Requisito

Estado: . Version 1.0. Fase 1.0.
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Paquete: Parametros del Sistema  Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacién el 13/10/2020.
GUID: {5DD759F7-EF44-40a8-8B71-73320F385F1F}

Las salvaguardas se gestionaran utilizando como base las salvaguardas descriptas en

la metodologia Magerit V2

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Salvaguardas Salvaguarda por
dimensién
Activos
Tipo: Paquete
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Parametros del Sistema
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {4606A1BB-D130-4448-B6FA-30B1D4F71D11}

Gestiona los parametros del sistema en los cuales se agrupan los referentes a los

activos.

Activos - (diagrama Requirements )

Creado por: caballerosd el 13/10/2020

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {32513E87-D65F-441h-8D55-BB9364663B81}

req Activos /

Gestion de Tipo de Activos

<> || Gestion de Elementos

Gestion de Dimension

Gestion de Valoracion

AN

Caracteristica que pose
un Activo, debe ser
necesaria contar con
estar caracteristicas
antes de comenzar con
la fase I. En la etapa
de Identificacion de
Activos

Gestion de Elementos
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Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Activos  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {A63DFEB8-7B50-4325-A727-BB1E711EBD72}

Las gestion de elementos de un activo se cargaran utilizando como base los
elementos determinados en la metodologia Magerit V2. Debera existir el tipo de
activo

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Gestion de Tipo de | Gestion de
Activos Elementos
Gestion de Dimension
Tipo: Requisito
Estado: . Versién 1.0. Fase 1.0.
Paquete: Activos  Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {219E0831-D07E-4d15-B688-AF8F4B553480}

La gestion de dimension de una activo se cargaran utilizando como base las
dimensiones propuestas por la metodologia Magerit V2

Gestion de Tipo de Activos

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Activos  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {BF928D05-6929-4d82-B821-72750568180D}

Los tipos de activos se cargaran utilizando como base los tipos de activos de la
metodologia Magerit V2

Conexiones
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Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Gestion de Tipo de | Gestion de
Activos Elementos
Aggregation Public Public
Origen -> Destino Gestion de Tipo de |RF02 - Elementos
Activos

Gestion de Valoracion

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Activos  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {6D2231EE-A4E2-40c0-A9D8-6D03C5FD0659}

La gestion de valoracion de un activo se cargara utilizando como base la tabla de
valores de los activos
de la metodologia Magerit V2

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Gestion de RFO1 - Inventario
Valoracién de activos
Amenazas
Tipo: Paquete
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Parametros del Sistema
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020
GUID: {1608C238-8F45-4d22-BA06-EBOEA344E7A6G}

Amenazas - (diagrama Requirements )
Creado por: caballerosd el 13/10/2020
Ultima modificacion: 13/10/2020

Version: 1.0. Bloqueado: Falso
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GUID: {00AC87C1-271E-48h9-BB5A-76 CO9A794CDC7}
req Amenazas
. Gestion de Tipo
Gestion de Amenazas <— 8 A
Amenzas por Amenzadas por
Dimesion Tipo de activo

Amenazas por Tipo de activo

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Amenazas Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {749A24D0-0B11-4eef-8F76-B07824C3975B}

Se debera clasificar las amenazas por lo tipos de activos.
Debera estar cargados al sistemas tanto las amenazas Y los tipos de activos.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Gestidn de Amenazas por Tipo

Amenazas de activo

Amenazas por Dimensién

Tipo: Requisito

Estado: . Version 1.0. Fase 1.0.

Paquete: Amenazas Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {3570FED2-597B-42d6-A50E-6E26 DOE28E9F}

Es necesario clasificar las amenazas por las dimension de los activos.

Lic. Sergio Daniel Caballero 337



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Gestion de Amenazas por
Amenazas Dimesion
Gestion de Amenazas
Tipo: Requisito
Estado: . Version 1.0. Fase 1.0.
Paquete: Amenazas Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {7DC1B778-DDDF-4086-90D8-53DFD5B9D000}

Las amenazas se cargaran utilizando como base las amenazas descriptas en la
metodologia Magerit V2, deben estar cargados los tipos de amenazas

Conexiones

Connector Origen Destino Notas

Aggregation Public Public

Origen -> Destino Gestion de Tipo de | Gestion de
Amenazas Amenazas

Aggregation Public Public

Origen -> Destino Gestion de Amenazas por
Amenazas Dimesion

Aggregation Public Public

Origen -> Destino Gestion de Amenazas por Tipo
Amenazas de activo

Gestion de Tipo de Amenazas

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Amenazas Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {00CC4811-EDE4-4bc4-BD3B-796 AC53DB4B2}

La gestion de los tipos de amenazas se cargara utilizando como base los tipos de
activos de la metodologia Magerit V2
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Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Gestion de Tipo de | Gestion de
Amenazas Amenazas
Reglas de negocio
Tipo: Paquete
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Requisitos funcionales
Detalle: Creado el 19/11/2005. Ultima modificacion el 19/11/2005
GUID: {9E4415C4-B2B2-42¢5-8A5A-DAF2A57E5F15}

Logica de negocios - (diagrama Personalizado )

Creado por:  caballerosd el 19/11/2005

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {03E6B261-6C5F-4619-AFB0-A195CB298C50}

custom Légica de negocios /

AN

El paquete de reglasde negocio esun catalogo de Acceso al sistema
reglas de negocio explicitas que se deben

implementar dentro del proyecto actual. Lasreglas
de negocio se ejecutan normalmente durante la
ejecucion del programa y controlan el Conguracién de
procesamiento de la informacién y transacciones. Impresoras

Regla Principal

Acceso al sistema

Tipo: Requisito

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Reglas de negocio  Palabras claves:

Detalle: Creado el 20/11/2005. Ultima modificacion el 13/10/2020.
GUID: {E319B760-E66E-4788-9098-3CC0501D3F01}
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Se realizard un control de acceso de usuario al sistema, en donde se evaluara el nivel
de acceso que posee el usuario y mediante le mismo se le restringira el acceso a los
procedimiento cuyo nivel no sea el adecuado.

Configuracion de Impresoras

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Reglas de negocio  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {3B38BCD9-8266-4ad4-AFCC-88DB2FD5B710}

Componente de impresion del sistema operativo

Regla Principal

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Reglas de negocio  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {393F384C-A5F5-4232-94AC-F66DFEA3283E}

Debera estar cargadas los parametros del sistemas antes de comenzar la fase | del
AGR.

Caracteristicas

Tipo: Paquete

Estado: Proposed. Versién 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 20/11/2005. Ultima modificacion el 20/11/2005
GUID: {98B74557-DBA9-44a6-BB02-1B78014BF42A}

El paquete de caracteristicas contiene

Caracteristicas - (diagrama Personalized )

Creado por: caballerosd el 20/11/2005

Ultima modificacion: 11/01/2006

Version: 1.0. Bloqueado: Falso

GUID: {3E23CB1B-193C-49bc-AE1E-6BCB16108726}
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custom Caracteristicas /

Las caracteristicas normalmente describen Caracteristicat
piezas de comportamiento funcional que
produce un resultado especifico.

Caracteristical

Tipo: Caracteristica

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Caracteristicas  Palabras claves:

Detalle: Creado el 20/11/2005. Ultima modificacion el 20/11/2005.
GUID: {7811593A-4308-49bf-B4B2-88D7BE5C1FA9}

Propiedades Personalizadas
0 isStatic = Falso

Interfaz de usuario

Tipo: Paquete

Estado: Proposed. Version 1.0. Fase 1.0.

Paquete: Requisitos funcionales

Detalle: Creado el 19/11/2005. Ultima modificacion el 19/11/2005
GUID: {9BC8FE71-404F-4c84-9CF6-BB22DA4D25AT}

Interfaz de usuario - (diagrama Personalizado )

Creado por:  caballerosd el 11/01/2006

Ultima modificacion: 13/10/2020

Version: 1.0. Blogueado: Falso

GUID: {76ECACFE-1E43-4bfe-8855-BE866766A143}
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custom Interfaz de usuario/

Titulosde
Ventanas

El paquete de interfaz de usuario contiene

descripciones de alto nivel de losrequisitos que se
contemplaran en las pantallasy formularios visibles
por el usuario final que se requiere que soporte el
sistema.

Boton Cerrar

Pantalla

Boton Agregar

Grilla O/’

b Botdn Ver

Botén Modificar

Grilla Botén Eliminar
Pantalla
Tipo: Pantalla
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Interfaz de usuario  Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {379E9E94-B99D-4e97-8C4F-00796CBB6F7B}
Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Titulos de Ventanas Pantalla
Aggregation Public Public
Origen -> Destino Boton Cerrar Pantalla
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Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Botdn Agregar Pantalla
Aggregation Public Public
Origen -> Destino Boton Ver Pantalla
Aggregation Public Public
Origen -> Destino Boton Modificar Pantalla
Aggregation Public Public
Origen -> Destino Grilla Pantalla
Asociacion Public Public
Sin especificar Botdn Eliminar Pantalla
Grilla
Tipo: ElementoDeGUI
Estado: Proposed. Version 1.0. Fase 1.0.
Paquete: Interfaz de usuario  Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {CB077F66-0EBA-4f0c-AECB-5DEA9CC956EB}
Boton Agregar
Tipo: Requisito
Estado: . Version 1.0. Fase 1.0.
Paquete: Interfaz de usuario  Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {5DD9D148-E2E6-463a-A576-54909ED8CD14}

Para agregar registro el sistema tendra un botén denominado "Agregar" con el
mismo icono para todo el sistema

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Boton Agregar Pantalla

Boton Cerrar
Tipo: Requisito
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Estado: . Versién 1.0. Fase 1.0.

Paquete: Interfaz de usuario  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {6D253A14-1AFC-4bdc-889D-26A1A3ACE4F8}

Se utilizara el boton Cerrar con un icono de una "X" y cerrar las ventanas.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Boton Cerrar Pantalla

Boton Eliminar

Tipo: Requisito

Estado: . Version 1.0. Fase 1.0.

Paquete: Interfaz de usuario  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.

GUID: {07CD2E6F-4916-420c-8BF5-CE268C059D97}

Para borrar un registro el sistema tendré un botdn denominado "Eliminar" con el
mismo icono para todo el sistema

Conexiones
Connector Origen Destino Notas
Asociacion Public Public
Sin especificar Botdn Eliminar Pantalla

Botdn Modificar

Tipo: Requisito

Estado: . Version 1.0. Fase 1.0.

Paquete: Interfaz de usuario  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.

GUID: {42B6DC87-75C6-4ff3-9661-27AC1D819640}

Para modificar un registro el sistema tendra un botén denominado "Modificar" con

el mismo icono para todo el sistema
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Conexiones
Connector Origen Destino Notas
Aggregation Public Public

Origen -> Destino Boton Modificar Pantalla

Botdn Ver

Tipo: Requisito

Estado: . Versién 1.0. Fase 1.0.

Paquete: Interfaz de usuario  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {CO0E1C8C-BBCD-41d1-90F2-1A0C0C7D8961}

Para ingresar a un formulario en modo de solo lectura, se debera incluir en el sistema
en un botdn cuya descripcion se "Ver" con el mismo icono para todo el sistema.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Boton Ver Pantalla
Grilla
Tipo: Requisito
Estado: . Version 1.0. Fase 1.0.
Paquete: Interfaz de usuario  Palabras claves:
Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {44F9908B-CAD5-493c-B548-0F76 A87DD9B7}

Los Browse poseeran por lo menos una etiqueta con el nombre de la clave o indice
de ordenamiento.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public
Origen -> Destino Grilla Pantalla

Titulos de Ventanas
Tipo: Requisito
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Estado: . Versién 1.0. Fase 1.0.

Paquete: Interfaz de usuario  Palabras claves:

Detalle: Creado el 13/10/2020. Ultima modificacion el 13/10/2020.
GUID: {8F51672C-EB3B-4b64-BFAE-2C8E14E24E4A}

Los titulos de las ventas deberan describir accion - descripcion de datos . Ej. Alta
Personas.

Conexiones
Connector Origen Destino Notas
Aggregation Public Public

Origen -> Destino Titulos de Ventanas | Pantalla

Modelo de Casos de Uso

Casos de Uso
Modelo de casos de uso

Limites del Sistema

uc Actores /

Analisisy Gestion de Riesgos

- 1
Equipo

dministrador

Usuario Centro Computos
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Administrador
Administrador del Sistema. Nivel total de acceso al mismo.
Es el encargado de cargas y gestionar los parametros del sistema.

Invariant Estado: Approved
Nivel Mayor de usuario. Acceso total al sistema

Equipo
Miembros del equipo de Analisis y gestion de Riesgos.

Invariant Estado: Approved
Deben Poseer nivel de usuario para poder gestionar los riesgos, seguimiento e
informes.

Usuario Centro Cémputos

Usuarios de los activos tecnoldgicos de la organizacion con conocimientos del
modelo de AGR.

Pueden cargar las incidencias.-

ANG

Anélisis y Gestion de Riesgos
Inventarios de activos
Propdsitos y Objetivos
Equipo de trabajo

Taxonomia

Declaracion

Estimacion de la Probabilidad
Estimacién del Impacto
Exposicion al Riesgo

Gestidn de Riesgos.

PRE-condicion Estado: Approved
Deben estar cargados todos los parametros del sistema Previamente

Incidencias
Carga de Incidencias (problemas encontrados sobre un activo)
Gestion de la incidencia por parte del equipo.

Lic. Sergio Daniel Caballero 347



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

Informes
Seguimientos
Terminados
Activos

Incidentes
Riesgos por incidente
Estadisticas.

parametros
Parametros del Sistema

Seguimientos

Seguimiento de los Planes de accion generados en la gestion de los riesgos.
Gestiona las actividades de los usuarios encargados de los seguimientos por
amenazadas detectadas por activo.

PRE-condicion Estado: Approved
Deben estar cargados la gestion de riesgos y parametrizados las salvaguardas.

Anélisis y Gestion de Riesgos
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uc Analisis y Gestion de Riesgos /

Etapa 1 - Inventario de Activos ‘

:I + Dependencia

:I +Elementosde losActivas
j + Fuente de Informacian
:I + Gedion de activos

Etapa 2 - Propésitos y Objetivos

:I + Gegion de Proyecto

Etapa 3 - Equipo de Trabajo
Etapa 4 - Taxonomia
:I-*—Gastmn de Equipo -
:|+F'Er93nas j + Amenazas par Tipo de Activo
__I +Elementosde la Taxonomia

Etapa § - Declaracion

(T + Agregar Declaracion
(@ + Mosirar Riesgos ;I + Egimacian de Probahbilidad - Impacto

(D +ProcesarRiesgo ]+ Impacta
j + Probabilidad de Qcumencia

Etapa 6 - Estimacion de Probabilidad e impacto

Etapa 7 - Exposicién Etapa B - Gestion de |os Riesgos
o+Expurtar :|+Gestién
:I + Infomacian

j + Recursos

Etapa 1 - Inventario de Activos

uc Etapa 1 -Inventario de Activos /

Ges de activos
(D +Alta Adivos Elementos de los Actives

(D +Baja Adivos ) + Alta Elemento

@ +Modificacian Activos () + Baja de Elementa

) + Control de Activo

O + Modificacidan de Elemento

Dependencia

Equipo (D +Alta Dependencia

(from Limite s de! Sistemna) (@ +Baja Dependencia
+Modificacidn Dependencia

p

Fuente de Informacian

O + Alta Activo por Fuente de Informacion
O + Baja Activo por Fuente de Informacion

() + Modificacidn Activo por Fuente de Informacion

Dependencia
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uc Dependencia /

[
Equipo\

(from Limites del Sistema)

Alta Dependencia

Modificacién
Dependencia

Baja Dependencia

Alta Dependencia
Gestion de Dependencia entre Activos

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona el activo padre y presiona
el boton Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde se expresa el activo seleccionado y el
usuario puede cargar el ID del activo dependiente.

Basic Path

Paso 3

El usuario cargar el dato y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved

.Debe Existir los activos

Baja Dependencia
Gestidn de Dependencia entre Activos
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un activo, el sistema
muestra en la grilla los activos dependientes y el usuario selecciona un registro a
Eliminar y presiona el boton Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botén Aceptar .

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Dependencia
Gestion de Dependencia entre Activos

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un activo, el sistema
muestra los registros de dependencia,, el usuario selecciona un registro a
modificar y presiona el boton Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados
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Elementos de los Activos

uc Elementos de los Activos /

Alta Elemento

/ TN~

~ -
«mclude»‘\\—;
Equipo Control de Activo
(from Limites del Siste _—”>

Modificacion de ™ «include»
Elemento

Baja de Elemento

Alta Elemento

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el usuario presiona el boton nuevo de la grilla .

Basic Path
Paso 2
El sistema muestra la ventana en donde se cargaran el N° del activo y se

ejecutara el caso de uso Control Activo, luego se seleccionara un Tipo de activo

y un elemento del tipo de activo .
Basic Path

Paso 3

El usuario selecciona le Activo, el tipo de activo y el elemento y presiona
aceptar.
Basic Path
Paso 4

El sistema controla que los datos sean completos y correctos y guarda en la Base

de datos.
Invariant Estado: Approved

.Deben existir la instancia elemento por tipo de activo. Paquete Elementos

Baja de Elemento
Gestiona los activos de la organizacion
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el boton Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar .

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos
Alternate

Si no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Control de Activo

El caso de uso posee como funcionalidad el filtrar para el Activo seleccionado a que
tipo de activo corresponde y por cada tipo de activo los elementos correspondientes a
este.

Modificacion de Elemento

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el usuario selecciona un registro de la grillay
presiona el botén modificar.

Basic Path

Paso 2

El sistema muestra los datos cargados para ese Activo, en los cuales el usuario
puede modificar los datos de los mismos.

Basic Path

Paso 3

El usuario modifica los datos y presiona Aceptar.

Basic Path
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Paso 4
El sistema ejecuta el caso de uso "Control de Activo" y guarda los datos en la
base de datos. Y devuelve el control a la grilla.

Invariant Estado: Approved
.Se debe seleccionar un registro de la grilla

Fuente de Informacion

uc Fuente de Informacién/

Alta Activ o por Fuente de
Informacion

Equipo

(from Limites del Sistema)

odificacion Activo por
Fuente de Informacion

Baja Activ o por Fuente de
Informacion

Alta Activo por Fuente de Informacion
Gestiona los activos por la fuente de informacién de donde se recaba los mismos.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el botén Nuevo
Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el Id del
Activo y el Id de la fuente de informacion.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.
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PRE-condicion Estado: Approved
Debe Existir el Activo y la Fuente de Informacion

Baja Activo por Fuente de Informacion
Gestiona los activos por la fuente de informacidn de donde se recaba los mismos.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botén Aceptar .

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Activo por Fuente de Informacion
Gestiona los activos por la fuente de informacion de donde se recaba los mismos.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4
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El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Gestion de activos

uc Gestion de activos

o

Equipo

Alta Activ os

Modificacion Activos

(from Limites del Sistema;

Baja Activos

Alta Activos
Gestiona los activos de la organizacion

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el boton
Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el cddigo,
nombre, descripcion, contenido, propietario e importancia.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4
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El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
.Debe existir cargada la importancia en la base de datos

Baja Activos
Gestiona los activos de la organizacion

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el boton Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar .

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Activos
Gestiona los activos de la organizacion

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar
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Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Etapa 2 - Propositos y Objetivos

uc Propésitos yObjetivos /

Gestion de Proyecto

> + Alta

D + Alta Propesitos y Chjetivos
D + Alta Proyecto
D + Alta selecionar Activos
D + Asignar Activos

Equipe D +Baja
{from Limites del Sistema) D+ Baja Seleccionar Actives
D + Baja Proyecto
(2 + Madificacion
D + Modificacién Proyecio
D + Modificacion Selecionar Actives
D + Propositos y Objetivos

Gestion de Proyecto
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uc Gestion de Proyecto

Alta Proyecto

Modificacién pmyeuo

Equ po
(from Limites del Sistet
Baja Proyecto
-7
d»

«ext tend Y~

o

1end

Baja Seleccionar Activos

Modificacién Selecionar )
CificacionjSsisciona Alta selecionar Activos
Activos

Alta

Gestiona los propositos y Objetivos del proyecto seleccionado

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo en el caso

de Uso "propdsitos y Objetivos "
Basic Path
Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el propésito,

Objetivo general y limites .
Basic Path
Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path
Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.

Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved

Debe existir el Dato de la Organizacion
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Alta propdsitos y Objetivos

Alta Proyecto
Gestiona los Proyectos

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el Propietario,
coédigo, nombre, descripcion y seleccionar la empresa.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved

Debe existir el Dato de la Organizacion

Alta seleccionar Activos
Gestiona los activos a asignar al proyecto seleccionado

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo en el caso
de Uso "Asignar Activos "

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el Id del
Activo.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar. El sistema corrobora que
No exista asignado ya el activo al proyecto.

Basic Path

Paso 4
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El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Asignar Activos
Gestiona el Alta, Baja y Modificacion de la seleccidn de activos

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el usuario seleccionar un Proyecto y presiona
el botdn "Asignar activos"

Basic Path

Paso 2

El sistema abre una ventana en donde muestra los propdésitos, objetivos y limites
cargados para ese Proyecto. Muestra los botones Nuevo, Modificar y Eliminar .

Baja
Gestiona los propositos y Objetivos del proyecto seleccionado

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar .

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved

Deben Existir datos Cargados

Baja Seleccionar Activos
Gestiona los activos a asignar al proyecto seleccionado
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar .

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Baja Proyecto
Gestiona los Proyectos

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botén Aceptar .

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion
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Gestiona los propdsitos y Objetivos del proyecto seleccionado

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botén guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Proyecto
Gestiona los Proyectos

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados
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Modificacion seleccionar Activos
Gestiona los activos a asignar al proyecto seleccionado

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

propdsitos y Objetivos
Gestiona el Alta, Baja y Modificacion de los propo6sitos y objetivos para el Proyecto.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el usuario seleccionar un Proyecto y presiona
el boton "propositos y Objetivos"

Basic Path

Paso 2

El sistema abre una ventana en donde muestra los propositos, objetivos y limites
cargados para ese Proyecto. Muestra los botones Nuevo, Modificar y Eliminar.

Invariant Estado: Approved

.Debe existir el proyecto

Etapa 3 - Equipo de Trabajo
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uc Etapa 3 - Equipo de Trabajo /

Personas
j + Equipo

+ Personal

j+ROI

Equipo

Gestion de Equipo
(fram Limites del Sistena)

D + Alta Asignacion de Persona al proyecto

D + AsignarPersonas al Provecto

O + Baja Asignacidn de Persona al proyscto

O + Modificacion Asignacidn de Persona al proyecto
O + Seleccionar Proyecto

Gestion de Equipo

uc Gestion de Equipo

Alta Asignacion de Persona al

Asignar Personas al \— — — — =
proyecto

Proyecto «extend»

Modificacion Asignacion de
Persona al proyecto

Equipo
(from Limites del Sistema)

Seleccionar Proyecto

Baja Asignacion de Persona al
proyecto

Alta Asignacion de Persona al proyecto
Adiciona personas al Proyecto

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo
Basic Path
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Paso 2

El sistema muestra una ventana en donde se muestra el Id del Proyecto y el
usuario puede cargar el Id Persona, Id Equipo y Id Rol.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Invariant Estado: Approved
"Debe haber seleccionado un Proyecto. Caso de Uso "Seleccionar Proyecto

Asignar Personas al Proyecto
Asigna Personas al Proyecto

Flujo de Eventos

Basic Path

Paso 1. El caso de uso comienza cuando el usuario presiona el boton "Asignar
personas al proyecto™

Basic Path

Paso 2. El sistema muestra una ventana en donde se muestra las personas
asignadas al proyecto seleccionado en el Caso de Uso "Seleccionar Proyecto” y
muestras los botones de Nuevo, Modificar o Borrar.

Baja Asignacion de Persona al proyecto
Gestiona los Proyectos

Flujo de Eventos

Basic Path

Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a
Eliminar y presiona el boton Borrar

Basic Path
Paso 2. El sistema muestra una ventana en donde pregunta al usuario si esta
seguro de la eliminacion del registro

Basic Path
Paso 3. El usuario selecciona el boton Aceptar.
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Basic Path
Paso 4. El sistema verifica que el dato se puede eliminar y lo borra de la base de
datos, si no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

PRE-condicion Estado: Approved
"Debe haber seleccionado un Proyecto. Caso de Uso "Seleccionar Proyecto

Modificacion Asignacién de Persona al proyecto
Modifica personas en un proyecto

Flujo de Eventos

Basic Path

Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a
modificar y presiona el boton Cambiar

Basic Path
Paso 2. El sistema muestra una ventana en donde el usuario puede modificar los
datos.

Basic Path
Paso 3. El usuario modifica los datos y presiona el boton guardar

Basic Path

Paso 4. El sistema verifica que posea todos los datos necesarios y guarda los
mismos. Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
"Debe haber seleccionado un Proyecto. Caso de Uso "Seleccionar Proyecto

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Seleccionar Proyecto
Selecciona un Proyecto

Flujo de Eventos
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Basic Path
Paso 1

El caso de uso comienza cuando el usuario carga el N° de proyecto .

Basic Path
Paso 2

El sistema corrobora que el ID ingresado exista y muestra el nombre del

proyecto .
Alternate
Sistema

Si el Id No existe el sistema muestra una lista de los datos del almacén proyectos

para que el usuario elija una opcién

PRE-condicion
.Deben existir proyectos

Personas

Estado: Approved

uc Personas /

Equipo

{fromLimiles del Sistema)

Personal

(@ ] + Alta Persona
o+ Baja Persona
D + Mcdificacion Perscna

Equipo

(@ ] + Alta Equipo
D + Baja Equipo
o+ Modificacién Equipeo

Rol

O + Alta Rol
o + Baja Rol
o+ Modificaciéon Rol

Equipo
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uc Equipo /

Alta Equipo

\

00

Baja Equipo

Equipo

(from Limites del Sistema)

Modificacion
Equipo

Alta Equipo
Gestion de Equipos del Proyecto

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el Nombre,
descripcion

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Equipo
Gestion de Equipos del Proyecto

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2
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El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Equipo
Gestion de Equipos del Proyecto

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Personal
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uc Persona /

Alta Persona

/ Modificacién
Persona
Equipo
(from Limites del Sistema)

Alta Persona
Gestion de Persona asignada al proyecto

Baja Persona

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el Nombre,
email y tipo de personal

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Persona
Gestiona los Proyectos

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2
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El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Persona
Gestion de Persona asignada al proyecto

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2.

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3.

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4.

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Rol
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uc Rol /

(from Limites del Sistema)

Alta Rol

/

Modificacion Ro|

Equipo

Baja Rol

Alta Rol

Gestion de Roles dentro del equipo en el Proyecto

Baja Rol

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el botén Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el Nombre,
descripcion

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Gestidn de Roles dentro del equipo en el Proyecto

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el boton Borrar

Basic Path

Paso 2
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El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Rol
Gestion de Roles dentro del equipo en el Proyecto

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Etapa 4 - Taxonomia
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uc Etapa 4 - Taxenomia /

Elementos de la Taxonomia

D + Alta Elemento de Taxonomia
D + Baja Elemento de Taxonomia
O + Medificacion Elemento de Taxenamia

from Limites del Sist
ffrom Limites de! Sistemaj Amenazas por Tipo de Active

D + Agregar Elemento y Fuente de informacion
() + Mostrar Taxonomia
D + Procesar Taxenemia

Amenazas por Tipo de Activo

uc Amenazas por Tipo de Activo/

Seleccionar Proyecto

/

(from Gestion de Equipo)

Equipo

(from Limites del Sistema)

Procesar Taxonomia

'
«extend»
|

Agregar Elemento
__________ Fuente de
«extend» informacion

Mostrar Taxonomia

Agregar Elemento y Fuente de informacion

Agrega elemento y fuente de informacion a cada item de la taxonomia.
Una vez agregado Marca la taxonomia para diferenciar los Iltems completos y los

incompletos.

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el usuario selecciona un items y presiona la

tecla "Asignar elemento y fuente de informacion”
Basic Path
Paso 2
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El sistema abre una pantalla en la cual se cargan el 1D de Elementos de la

Taxonomia y Fuentes de informacién

Basic Path

Paso 3

El usuario carga los Id. luego presiona el boton Aceptar.

Basic Path

Paso 4

El sistema controla que los datos estén correctos y guarda la operacion.

PRE-condicion Estado: Approved
Deben Existir elementos en la grilla

PRE-condicion Estado: Approved
"Deben existir los elementos de la taxonomia CU "Elementos de la Taxonomia

PRE-condicion Estado: Approved
Debe existir la fuente de informacion

Mostrar Taxonomia

1° Muestra los resultados del proceso de taxonomia
Posee etiquetas de Orden:

Amenaza

Activo

Y Filtro muestra solo los items "Completos"
2° Muestra una grilla relacionando los elementos del activo a casa items de

taxonomia

Procesar Taxonomia
El caso de uso procesa la taxonomia segun el proyecto elegido.

Recorre la base de datos de los activos del Proyecto, tipo de activo y amenaza y lo

carga a un almaceén de "taxonomia"
Al finalizar Muestra una grilla con los datos cargados en el almacén taxonomia.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el usuario presiona el botén "Procesar
taxonomia"

Basic Path

Paso 2
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El sistema recorre la base de Activos, filtrado por el proyecto seleccionado en
donde carga en el almacén "taxonomia" los datos del proyecto, activos, tipo de
activo y amenaza. Al terminar extiende al CU Mostrar Taxonomia.

PRE-condicion Estado: Approved
Debe seleccionarse un proyecto

Elementos de la Taxonomia

uc Elementos de la Taxonomia/

1

Equipo

Alta Elemento de
Taxonomia

Modificacion
Elemento de

(from Limites del Sistema) Taxonomia

Baja Elemento de

Taxonomia

Alta Elemento de Taxonomia
Gestiona el Alta de los elementos ha ser referenciados en la Taxonomia.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el botén Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar la descripcion
de los elementos.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.
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Baja Elemento de Taxonomia
Gestiona la baja los elementos ha ser referenciados en la Taxonomia.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Elemento de Taxonomia
gestiona la modificacion los elementos ha ser referenciados en la Taxonomia.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Alternate

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
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Deben Existir datos Cargados

Etapa 5 - Declaracion

uc Etapa 5 - Declaracion /

Equipo

(from Limites del Sistema)

o —

Seleccionar Proyecto

(from Gestién de Equipo)

Procesar Riesgo

«extend»

Mostrar Riesgos

I
|
|
|
|
|
|

\
«extend»
|

Agregar Declaracioi

Agregar Declaracion

Agrega la declaracion de los riesgos.

Condicién
Consecuencia
Efecto.

Flujo de Eventos

Basic Path
Paso 1

El caso de uso comienza cuando el usuario selecciona un items y presiona la
tecla "Agregar declaracion”

Basic Path
Paso 2

El sistema abre una pantalla en la cual muestra los datos de la amenaza y sobre
que activo impacta y los lugares para cargar la condicion, consecuencia y efecto.

Basic Path
Paso 3

El usuario carga los datos y luego presiona el boton Aceptar.

Basic Path
Paso 4
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El sistema controla que los datos estén correctos y guarda la operacion.

PRE-condicion Estado: Approved
Deben Existir elementos en la grilla

Mostrar Riesgos

Muestra los resultados del proceso de taxonomia
Posee etiquetas de Orden:

Amenaza

Activo

Y Filtro muestra solo los items "Riesgos a Evaluar"

Procesar Riesgo

El caso de uso procesa los riesgos segun el proyecto elegido.

Recorre el almacén de taxonomitas completas y lo carga al almacén de riesgos. Al
finalizar Muestra una grilla con los datos cargados en el almacén taxonomia.

Sl el Riesgo existe lo actualiza.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el usuario presiona el boton "Cargar
Declaracion”

Basic Path

Paso 2

El sistema recorre la base de taxonomia, filtrado por el proyecto seleccionado en
donde carga en el almacén "taxonomia" y filtra los items completos y los carga
al almacén Riesgos. Al terminar extiende al CU Mostrar Riesgos

PRE-condicion Estado: Approved
Debe seleccionarse un proyecto

Etapa 6 - Estimacidn de Probabilidad e impacto
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uc Etapa 6 - Estimacion de Probabilidad e impacto /

Probabilidad de Ocurrencia

(T + Alta Probabilidad de Ocurencia
() + Baja Probabilidad de Ocumencia

o+ Modificacién Probabilidad de Ocurrencia

Impacto

() + Alta Impacto
Equipo (D + Baja Impacto
(fromLimites del Sisters) (D *+ Modificacién Impacto

Estimacion de Probabilidad - Impacto

(D + Agregar Probabilidad - Impacto
o+ Mostrar Riesgos

Estimacion de Probabilidad - Impacto

uc Estimacién de Probabilidad - Impacto/

Seleccionar Proyecto

/(fmm Gestion de Equipo)
Equipo \

(from Limites del Sistexa)

Procesar Riesgo

(from Etapa 5|- Declaracion)

«extend»

Agregar Probabilidad -
Impacto

Agregar Probabilidad - Impacto
Agrega la declaracion de los riesgos.
% Probabilidad de Ocurrencia
Valor del impacto Medio.
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Muestra en los parametros de probabilidad e impacto generados para el proyecto.

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el usuario selecciona un items y presiona la

tecla "Cargar Probabilidad - Impacto”
Basic Path
Paso 2

El sistema abre una pantalla en la cual muestra los datos de la amenaza y sobre
que activo impacta y los lugares para cargar la % de Probabilidad y Valor del

Impacto

Basic Path

Paso 3

El usuario carga los datos y luego presiona el boton Aceptar.

Basic Path

Paso 4

El sistema controla que los datos estén correctos y guarda la operacion.

PRE-condicion Estado: Approved
Deben Existir elementos en la grilla

Post-condicion Estado: Approved
Los Valores de Probabilidad y de Impacto deben estar dentro del rango estipulado
.para el proyecto

Mostrar Riesgos

Muestra los resultados del CU "Procesar Riesgos"
Posee etiquetas de Orden:

Amenaza

Activo

Probabilidad

Impacto

Y Filtro muestra solo los items "Riesgos a Evaluar"

Impacto
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uc Impacto /

Alta Impacto

Equipo \ — ~«include»  4m Gestion de Equipo)
Modificacién
Impacto

(from Limites del Sistema)
Alta Impacto

Gestion de Valores de Impacto sobre un proyecto.

«include»S

Seleccionar Proyecto

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el botén Nuevo
Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar: Id del
Proyecto, Criterio, retraso y Valor.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
.Debe existir cargado los proyectos

Baja Impacto
Gestion de Valores de Impacto sobre un proyecto.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el boton Borrar
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Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Impacto
Gestion de Valores de Impacto sobre un proyecto.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Probabilidad de Ocurrencia

Lic. Sergio Daniel Caballero 384



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

uc Probabilidad de Ocurrencia/

Alta Probabilidad

de Ocurrencia

Seleccionar Proyecto

Equipo\

(from Limites del Sistema

_ —«include»  (from Gestién de Equipo)

Modificacion
Probabilidad de
Ocurrencia

Baja Probabilidad

de Ocurrencia

Alta Probabilidad de Ocurrencia
Gestion de Valores de Probabilidad de ocurrencia por Proyecto

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo
Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar: Id del
Proyecto, % Minimo, % Maximo, % Medio, val. Exposicion, Valor Nominal.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar
Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.

Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
.Debe existir cargado los proyectos

Baja Probabilidad de Ocurrencia
Gestion de Valores de Probabilidad de ocurrencia por Proyecto

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Probabilidad de Ocurrencia
Gestion de Valores de Probabilidad de ocurrencia por Proyecto

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Etapa 7 - Exposicion
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uc Etapa 7 - Exposici()n/

Seleccionar Proyecto

(from Gestién de Equipo)

Equipo

(from Limites del Sistema)

Mostrar Riesgos

(from Estimacién de Probabilidad - Impacto)

Exportar
Modulo para exportar datos de una grilla a distintos formatos digitales.

XLS
XML
TXT
HTML

Etapa 8 - Gestion de los Riesgos
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uc Etapa 8 - Gestion de los Riesgos /

Equipo

{fromLimites del Sisterma)

Informacion

() *Alta Informacion
(T + Baja Informacién
D + Modificacién Informacién

Recursos

(T + Alta Recursos
ht Baja Recursocs
() * Modificacién Recursos

Geslion

(T +Alta Pasosa Seguir

(@ ] + Alta Plan de Accion

() + Alta Plan de Contingencias
() + Asignar Recurso

(T + Asignar Responsable

ot Baja Disparador

() + Baja Pasosa seguir

(» + Baja Plan de Accion

() + Baja Plan de Contingencias
(J» + Cargar Infomacién

(T + Detalle de |a Gegtién

() + Disparador

(T + Disparader

(T + Generar plan de accion total
() + Importacia

(T + Modificacion Disparador
ot Modificacion Pasosa seguir
() * Modificacién Plan de Accion
(T + Modificacién Plan de Contingencias
() *+ Muedra Riesgos

(T + Pasosa seguir

Gestion
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Equipe

(fromLirmies del Sisterra)

ﬂ Gedién - Plan

de Accidn

uc Plan de Acciéon /

Py

Seleccionar Proyecto

Generar plan de

aceion total
mGestion de Equipo) s
e
s
e
«extends
-
/
s _=
~ - d
e -
— = winclude»
Muestra Riesgos

, '

wextends — — :\;‘

Asignar Recurso

Asignar Responsable

'
v

Gedion - Plan
de

Contingencias

Cargar Informacion

Equipo

(from Limites del Sistema)

Baja Plan de Accion

Modificacion Plan de
Accion

Alta Plan de Accion
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uc Plan de Contingencias

N il
«exlenﬁ //
’
/
/
Pasos a seguir /

Equipo P\\ «extend»
’
(from Limites del Siste \\ /
\ /
/
«extend» ,
\
\ /
\ /
N /
Modificacién Plan de
Contingencias

Baja Plan de
Contingencias

Alta Pasos a Seguir

Se establecen los pasos secuenciales a seguir para poder minimizar o eliminar el

problema

Alta Plan de Accidén
Alta del Plan de accion para el riesgo seleccionado.

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el Usuario presiona el botén Nuevo

Basic Path
Paso 2

El sistema muestra una ventana en donde el usuario puede cargar: Id de la
Amenaza, Id Dimensién, Id. Salvaguarda, Id Responsable, Paso, Descripcion y

Observacion.
Basic Path
Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path
Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.

Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved

.Debe existir cargado los proyectos
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Alta Plan de Contingencias
Gestion de contingencias para el riesgo seleccionado.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario cargara: Id Disparador, Id
responsable, Pasos a seguir Caso de Uso (Pasos a Seguir), Observacion
Alternate

Paso 3. El usuario cargar los datos y presiona el botén guardar

Alternate
Paso 4. El sistema verifica que posea todos los datos necesarios y guarda los
mismos. Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
.Debe existir Disparador

PRE-condicion Estado: Approved
.Debe existir responsables asignados al proyecto

Asignar Recurso
Gestion de recursos para el Riesgo analizado.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo, Modificar
0 eliminar.

Basic Path

Paso 2

Si la opcion es Nuevo o Modificar, el sistema muestra una ventana en donde el
usuario puede cargar o modificar: Id Recurso, Descripcion, Observacion.

Si es Eliminar Pregunta si el usuario esta seguro de la accion.

Basic Path
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Paso 3

Opcién Nuevo o modificacion

El usuario cargar o modifica los datos y presiona el boton guardar
Opcidn Borrar

El usuario presiona Aceptar.

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Basic Path

Alternativa 1

Si el recurso No existe CU Alta Recursos.

PRE-condicion Estado: Approved
.Debe existir el recurso

Asignar Responsable
Gestiona Responsables para el Riesgo.

Flujo de Eventos

Alternate

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo, Modificar
o0 eliminar.

Basic Path

Paso 2

Si la opcion es Nuevo o Modificar, el sistema muestra una ventana en donde el
usuario puede cargar o modificar: Id Persona

Si es Eliminar Pregunta si el usuario esta seguro de la accion.

Basic Path

Paso 3

Opcion Nuevo o modificacion

El usuario cargar o modifica los datos y presiona el boton guardar
Opcion Borrar

El usuario presiona Aceptar.

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.
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PRE-condicion Estado: Approved
Dichos responsables deben estar asignados al proyecto en curso

Baja Disparador
Gestion de Valores de Impacto sobre un proyecto.

Flujo de Eventos

Alternate

Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a
Eliminar y presiona el boton Borrar

Alternate
Paso 2. El sistema muestra una ventana en donde pregunta al usuario si esta
seguro de la eliminacion del registro

Alternate
Paso 3. El usuario selecciona el botén Aceptar.

Alternate
Paso 4. El sistema verifica que el dato se puede eliminar y lo borra de la base de
datos, si no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Baja Pasos a sequir
Pasos secuénciales a seguir para la solucion del problema.

Flujo de Eventos

Alternate

Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a
Eliminar y presiona el boton Borrar

Alternate
Paso 2. El sistema muestra una ventana en donde pregunta al usuario si esta
seguro de la eliminacion del registro

Alternate
Paso 3. El usuario selecciona el boton Aceptar.

Alternate
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Paso 4. El sistema verifica que el dato se puede eliminar y lo borra de la base de
datos, si no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Baja Plan de Accidn
Baja del Plan de accidn para el riesgo seleccionado.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Baja Plan de Contingencias
Gestidn de contingencias para el riesgo seleccionado.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el boton Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path
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Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos.
Basic Path

Alternativa

Si no lo puede realizar la eliminacion por restricciones genera un informa al
usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Cargar Informacion
Cargar informacion necesaria para la gestion del riesgo

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo, Modificar
o Eliminar.

Basic Path

Paso 2

Si la opcidon es Nuevo o Modificar, el sistema muestra una ventana en donde el
usuario puede cargar o modificar: Id Informacion.

Si es Eliminar Pregunta si el usuario esta seguro de la accion.

Basic Path

Paso 3

Opcion Nuevo o modificacion

El usuario cargar o modifica los datos y presiona el botén guardar
Opciodn Borrar

El usuario presiona Aceptar.

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Basic Path

Alternativa 1

Si la informacion No existe, Accionar CU Alta Informacion

PRE-condicion Estado: Approved
.Debe existir la informacion
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Detalle de la Gestion

Gestiona los activos con exposicion al Riesgo.
Por cada Riesgo se establecen

Informacion necesaria sobre el riesgo.
Responsable de los riesgos.

Recursos para el seguimiento y control de riesgo.
Plan de accion

Plan de Contingencias.

Disparador
Gestion de Disparador del Riesgo.

Flujo de Eventos
Alternate

Paso 1 El caso de uso comienza cuando el Usuario presiona el boton Nuevo

Alternate

Paso 2. El sistema muestra una ventana en donde el usuario puede cargar: Id del

Proyecto, Criterio, retraso y Valor.

Alternate

Paso 3. El usuario cargar los datos y presiona el botén guardar

Alternate

Paso 4. El sistema verifica que posea todos los datos necesarios y guarda los

mismos. Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved

.Debe existir cargado los proyectos

Disparador
Gestion de disparador.

Accidn o causa que dispara la transformacion del Riesgo en Problema.
El CU gestiona los disparadores Alta, Baja y modificacion de los mismos.

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el usuario selecciona una de las 4 opciones que
ofrece "Nuevo", "Modificacion", "Baja" y "Elegir"

Basic Path

Paso 2

Si la opcion es:

"Elegir" muestra el dato seleccionado en el CU "Alta de Plan de Contingencias"
0 "Modificacion de Plan de Contingencias”.

"Nuevo" Muestra una ventana en donde se carga la descripcion del Disparador.
"Modificar" Muestra una ventana en donde se puede modificar el valor de la
descripcion del Disparador.

"Eliminar" Muestra un mensaje al usuario si esta seguro de la accion, controla si
se puede eliminar el dato y lo elimina.

Post-condicion Estado: Approved
No se puede dar de baja a un disparador asignado

PRE-condicion Estado: Approved
.No se puede repetir un disparador

Generar plan de accién total

Generacion del plan de Accién basado en las Salvaguardas para todos los activos del
proyecto seleccionado.

Se podra generar plan de accion total para actualizar las bases de plan de accién,
cuando existe una salvaguarda nueva o un activo nuevo.

Flujo de Eventos

Alternate

Paso 1

El caso de uso comienza cuando el usuario presiona el boton "Generar por
defecto el Plan de accién™

Alternate

Paso 2

El sistema recorre los activos por proyecto, dimensién por activo y salvaguardas
por dimensién y va cargando las salvaguardas en el almacen plan de accién

PRE-condicion Estado: Approved

Existencia de las Salvaguardas

importancia
Se carga la importancia de que el riesgo se trasforme en un problema.
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Flujo de Eventos

Alternate

Paso 1

El caso de uso comienza cuando el usuario seleccionar un riesgo y presiona el
botdn "Cargar detalle del riesgo™

Alternate

Paso 2

El sistema abre una pantalla en donde muestra los el campo Importancia.
Alternate

Paso 3

El usuario carga el campo importancia y presiona el botdn aceptar.
Alternate

Paso 4

El sistema corrobora la correcta carga y guarda en la BD.

Modificacion Disparador
Gestion de Valores de Impacto sobre un proyecto.

Flujo de Eventos

Alternate

Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a
modificar y presiona el boton Cambiar

Alternate
Paso 2. El sistema muestra una ventana en donde el usuario puede modificar los
datos.

Alternate
Paso 3. El usuario modifica los datos y presiona el boton guardar

Alternate
Paso 4. El sistema verifica que posea todos los datos necesarios y guarda los
mismos. Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Pasos a sequir
Pasos secuenciales a seguir para la solucion del problema.

Flujo de Eventos
Alternate
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Paso 1 El caso de uso comienza cuando el Usuario selecciona un registro a
modificar y presiona el boton Cambiar

Alternate
Paso 2. El sistema muestra una ventana en donde el usuario puede modificar los
datos.

Alternate
Paso 3. El usuario modifica los datos y presiona el boton guardar

Alternate
Paso 4. El sistema verifica que posea todos los datos necesarios y guarda los
mismos. Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Plan de Accion
Modificacion del Plan de accion para el riesgo seleccionado.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botén guardar.

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved

Deben Existir datos Cargados

Modificacion Plan de Contingencias
Gestidn de contingencias para el riesgo seleccionado.
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Muestra Riesgos
Muestra los riesgos correspondientes al proyecto seleccionado en el CU "seleccionar
proyecto"

Flujo de Eventos

Alternate

Paso 1

El caso de uso comienza cuando el usuario ingresa a la aplicacion "Gestion de
Riesgos"

Luego de haber seleccionado un proyecto en el CU "Seleccionar Proyecto™

Alternate
Paso 2
El sistema filtra los riesgos declarados y muestra en pantalla.

Pasos a seguir
Gestion de Pasos a seguir.
Pasos secuénciales a seguir para la solucion del problema.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo, Modificar
o eliminar.
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Basic Path

Paso 2

Si la opcion es Nuevo o Madificar, el sistema muestra una ventana en donde el
usuario puede cargar o modificar: N° de Paso, codigo, nombre, descripcion,
realiza control, realiza seguimiento, observaciones.

Si es Eliminar Pregunta si el usuario esta seguro de la accion.

Basic Path

Paso 3

Opcion Nuevo o modificacion

El usuario cargar o modifica los datos y presiona el botén guardar

Opcion Borrar

El usuario presiona Aceptar.

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
.Debe existir cargado los proyectos

Informacién

uc Informaciéon /

Alta Informacio

Modificacion
Informacion

Equipo

(from Limites del Sistema)

Baja Informacién

Alta Informacion
Gestidn de informacidn necesaria para la gestion del riesgo.

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario presiona el botén Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el codigo,
nombre y descripcion de la informacién

Basic Path

Paso 3.

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4.

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Informacion
Gestion de informacidn necesaria para la gestion del riesgo.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botén Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Informacion
Gestidn de informacidn necesaria para la gestion del riesgo.

Flujo de Eventos
Alternate
Paso 1

Lic. Sergio Daniel Caballero 402



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Alternate

Paso 2.

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Alternate

Paso 3.

El usuario modifica los datos y presiona el boton guardar

Alternate

Paso 4.

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Recursos
uc Recursos /
Alta Recursos
E );\ Modificacion
Equipo Recursos

(fromLimites del Sistema)

Baja Recursos

Alta Recursos
Gestion de recursos utilizados para la gestion del riesgo

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el nombre y
descripcion de la informacion
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Basic Path

Paso 3.

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4.

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Recursos
Gestion de recursos utilizados para la gestion del riesgo

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a Eliminar y
presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Recursos
Gestion de recursos utilizados para la gestion del riesgo

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario selecciona un registro a modificar y
presiona el botén Cambiar

Basic Path

Paso 2.

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path
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Paso 3.

El usuario modifica los datos y presiona el boton guardar

Basic Path

Paso 4.

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Incidencias

Carga el Incidente | _ _ _
«extend» =

Usuario Centro Computos

uc Incidencias /

(from Etapa 7 - Exposicién)
(from Limites del Sistema)

Terminar incindentes

Equipo

(from Limites del Sistema)

Carga el Incidente

Se cargan los incidentes.

El sistema controla si el activo con incidente:
Esté analizado y gestionado

Esta analizado

No esta analizado.

Si esté analizado y gestionado genera un reporte del plan de contingencia que se debe
realizar.

Envia un e-mail al encargado de corregir el incidente y al Lider del proyecto.

Posee dos partes.
Incidentes Activos
Incidentes Finalizados

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario presiona el boton Nuevo, Modificar.
Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar o modificar: Id
Activos, Id Amenaza, Id responsable, Fecha incidente, hora incidente, accion a
tomar.

Basic Path

Paso 3

El usuario cargar o modifica los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Controla si el riesgo esta:

Analizado y gestionado.

Analizado.

No analizado.

Envia un email al responsable de la incidencia y al lider del proyecto.

Luego devuelve el control a la pantalla grilla.

Alternate

Alternativa 1

Si el riesgo esta analizado y gestionado el sistema genera un reporte con el plan
de contingencia detallado.

Terminar incidentes
Se acciona la finalizacion del incidente.
El usuario cargara los pardmetros de finalizacion del incidente.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el usuario presiona el botdn terminar incidente.
Basic Path

Paso 2

El sistema muestra una pantalla con los siguientes datos a cargar:
Observacion

El incidente se soluciond correctamente?

Fecha de Fin del incidente.

El plan de contingencia es adecuado ?

Se deberia mejorar ?

Basic Path
Paso 3
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El usuario carga los datos y presiona el boton Aceptar.

Basic Path

Paso 4

El sistema controla los datos cargados y guarda los mismos en los almacenes
correspondientes.

Luego imprime un reporte y vuelve a la pantalla anterior.

PRE-condicion Estado: Approved
El incidente debe estar cargado y No finalizado.

Informes

uc Informes /

Riesgos por Incidente

Estadistica
Equipo
Usuario Centro Computos (from Limites del Sistema)

(from Limites del Sistema)

Seguimiento
Terminados

Estadistica

Informe de Ranking estadistico por tipo de incidente y fecha con gréafico de torta.
Caracteristicas

Incidentes Terminados

Total de Incidentes.

Riesgos por Incidente

Informe de Incidentes con las siguientes caracteristicas
Terminados Bien

Terminados Mal

Pendientes

Activos con AGR

Activos con Analisis

Activos sin analisis
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Seguimiento Terminados
Informe de Seguimientos terminados.
Caracteristicas:

e Ordenado por Fecha

e Por Amenaza

e Por Salvaguarda

e Por Dimension

e Terminado Bien

e Terminado Mal.

parametros

uc Parametros
Empresa

(= s Alta Empresa
(@R Baja Empresa
(= s Modificacion Empresa

Medidas de Tiempo

(&R Alta Medidasde Tiempo
@+ Baja Medidasde Tiempo
(&R Modificacion Medidasde Tiempo

Actives

:I +Dimenson
j + Elementos
:I + Tiposde Activos

[ + Valoracian

Salvaguardas

Administrader

{fromiimiss del Sisterma)

Amenazas

+ Oimenson

:I + Gegtion de Amenazas
+ Tipos

:l + Tipos de Activos

Fuente Infermacian

(T + Alta Fuents Informacion
(o Baja Fuentesde informacion
(T + Modificacion Fuents de informacion

(@R Alta Salvaguarda

(= s Alta Salvaguarda por Dimenson

(@R Adgnar Dimension a la Salvaguarda

(= s Baja Salvaguardas

(= s Baja Salvaguardas por Dimengan

(@R Modificacion Salvaguardas

(= s Modificacién Salvaguardas por Dimenson

Usuarios

(D + Alta U=uano
@ Baja Usuarios

(D + Modificacion Usuano

Activos
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uc Activos

Tipos de Activos |

o+ Alta Tiposde Activo
C:) + Baja Tiposde Activo Elementos

(» + Modificacion Tipos de Active
D+ Alta Elementos

(» + Baja Elementos
O + Modificacién Elementos

Dimension

(@ ] + Alta Dimesion
D + Baja Dimension
O + Modificacién Dimension

Valoracion

O + Alta Valoracién
D + Baja Valoracién
O+ Modificaciéon Valoracidn

Dimension

uc Dimension

Admi”iStrador\

(from Limites del Sistema)

Alta Dimesion

Modificacion Dimension

Baja Dimension

Alta Dimensién
Gestion de Dimension, segun parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario Administrador presiona el boton
Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el cddigo,
nombre, pregunta y descripcion

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Dimensién
Gestion de Dimension, segin parametros propuestos por Magerit v2.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Dimension
Gestidn de Dimension, segin parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario Administrador selecciona un registro

a modificar y presiona el botén Cambiar
Basic Path
Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos

mostrados
Basic Path
Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path
Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.

Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved

Deben Existir datos Cargados

Elementos

uc Elementos de los Activos /

Alta Elementos

Administrac\

(from Limites del Sistema)
Baja Elementos

Modificacion Elementos

Alta Elementos

Gestion de Elementos, segun pardmetros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el boton

Nuevo

Lic. Sergio Daniel Caballero

411



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el codigo,
nombre y tipo de activo.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Invariant Estado: Approved
.Deben estar cargados los tipos de activos

Baja Elementos
Gestion de Elementos, segun parametros propuestos por Magerit v2.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved

Deben Existir datos Cargados

Modificacion Elementos
Gestidn de Elementos, segun pardmetros propuestos por Magerit v2.

Flujo de Eventos
Basic Path

Lic. Sergio Daniel Caballero 412



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados

Basic Path

Paso 3

El usuario modifica los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Tipos de Activos

uc Tipos de Activos

Alta Tipos de Activo

Modificacion Tipos de
Activo

Administrador

(from Limites del Sistema)

Baja Tipos de Activo

Alta Tipos de Activo
Gestion de tipo de activos, segun parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario Administrador presiona el boton
Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el Nombre y la
descripcion del Tipo de Activo

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Tipos de Activo
Gestion de tipo de activos, segun parametros propuestos por Magerit v2.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Tipos de Activo
Gestidn de tipo de activos, segin parametros propuestos por Magerit v2.

Flujo de Eventos
Basic Path
Paso 1
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El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar el Nombre
y la descripcion del Tipo de Activo

Basic Path

Paso 3

El usuario modifica los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Valoracion

uc Valoraciéon /

Alta Valoracion

Administrador
(from Limites del Sistema)

Modificacién Valoracion

Baja Valoracion

Alta Valoracion
Gestion de Valoracion de Activos.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el boton
Nuevo

Lic. Sergio Daniel Caballero 415



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el valor, tipo
valor, criterio y descripcion

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Valoracion
Gestion de Valoracion de Activos.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Valoracion
Gestion de Valoracion de Activos.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar

Basic Path
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Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados

Basic Path

Paso 3

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Amenazas
Gestion de Amenazas | Tipos de Activos
+ Alta Amenazas + Alta Amenazasx tipo Activo
) -
() + Baja Amenazas (T + Baja Amenazasportipo de activo
o+ Mcdificacion Amenazas ot Modificacién Amenaza portipo de activo
Dimension
Tipos
(T + Alta Amenazas por dimension -
(J +Baja Amenazas por dimensién o+ Alt.a Tlp.osde Amenazas
(D * Modificacién Amenaza por dimesén g ]
(T + Modificacién Tiposde Amenazas

Dimension
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uc Amenazas por Dimensién /

Alta Amenazas por

dimension

Modificacion Amenaza por
dimesion
Administrador

(from Limites del Sistema)

Baja Amenazas por

dimensién

Alta Amenazas por dimensién
Asignacion a cada Dimension una o mas amenazas.

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el botdn

Nuevo
Basic Path
Paso 2

El sistema muestra una ventana en donde el usuario seleccion una dimension y

una Amenaza.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar
Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.

Luego devuelve el control a la pantalla grilla.

Invariant Estado: Approved

.Deben estar cargados de las amenazas y las dimensiones

Baja Amenazas por dimension
Asignacion a cada Dimensidn una o mas amenazas.
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el boton Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Amenaza por dimensién
Asignacion a cada Dimension una o mas amenazas.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados.

Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados
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Gestion de Amenazas

uc Amenazas

Alta Amenazas

Administrador

(from Limites del Sistema)

Modificacion Amenazas

Baja Amenazas

Alta Amenazas
Gestion de Amenazas, segun pardmetros propuestos por Magerit v2.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el botdn
Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el codigo,
nombre , descripcion, detalle y tipo de amenazas

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Invariant Estado: Approved
.Deben estar cargados los tipos de Amenazas

Baja Amenazas
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Gestion de Amenazas, segn parametros propuestos por Magerit v2.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el boton Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Amenazas
Gestion de Amenazas, segun parametros propuestos por Magerit v2.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados

Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

PRE-condicion Estado: Approved
Deben Existir datos Cargados
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Tipos

uc Tipos de Amenazas /

Alta Tipos de Amenazas

Modificacion Tipos de
Amenazas

Administrador

(from Limites del Sistema)

Baja Tipos de Amenazas

Alta Tipos de Amenazas
Gestion de tipo de Amenazas, segun parametros propuestos por Magerit v2.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el botdn
Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el codigo,
Nombre y la descripcion

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Tipos de Amenazas
Gestidn de tipo de Amenazas, segun parametros propuestos por Magerit v2.

Flujo de Eventos
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Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el boton Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Tipos de Amenazas
Gestion de tipo de Amenazas, segun parametros propuestos por Magerit v2.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Tipos de Activos
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uc Amenazas por Tipo de Activo/

Alta Amenazas X tipo
Activo

\

Administrador Modificacion Amenaza por
tipo de activo

(from Limites del Sistema)

Baja Amenazas por tipo

de activo

Alta Amenazas x tipo Activo
Asignacion a cada tipo de activo una amenaza.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el botdn
Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario seleccion una Tipo de activo
y una Amenaza.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Invariant Estado: Approved

.Deben estar cargados de las amenazas y los Tipos de activos

Baja Amenazas por tipo de activo
Asignacion a cada tipo de activo una amenaza.
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el boton Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Amenaza por tipo de activo
Asignacion a cada tipo de activo una amenaza.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados

Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

PRE-condicion Estado: Approved
Deben Existir datos Cargados
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Empresa

uc Empresa /

Alta Empresa

Modificacion Empresa

Administrador

(from Limites del Sistema)

Baja Empresa

Alta Empresa
Datos de la Organizacion en donde se utilizara el Sistema

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el boton
Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar la descripcion,
direccion y cuit.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Empresa
Corresponde al Area y Departamentos en donde se obtiene la informacién
correspondiente al activo.
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esté seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Empresa
Datos de la Organizacion en donde se utilizara el Sistema.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados
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Fuente Informacion

uc Fuente Informacic’m/

Alta Fuente Informacion

AdministraN

(from Limites del Sistema . L.
Modificacion Fuente de

informacion

Baja Fuentes de
informacion

Alta Fuente Informacion
Corresponde al Area y Departamentos en donde se obtiene la informacion
correspondiente al activo.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el boton
Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el Nombre y la
descripcidn de la Fuente de Informacion

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Fuentes de informacion
Corresponde al Area y Departamentos en donde se obtiene la informacion
correspondiente al activo.
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esté seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Fuente de informacion
Corresponde al Area y Departamentos en donde se obtiene la informacién
correspondiente al activo.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados
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Medidas de Tiempo

uc Medidas de Tlempo/

Alta Medidas de Tiempo

Administrad

/\

(from Limites del Sistela)

Modificacion Medidas de
Tiempo

Baja Medidas de Tiempo

Alta Medidas de Tiempo
Unidad propia de medida de tiempo en dias para el control de las salvaguardas.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el botdn
Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar la descripcion
de la unidad de tiempo, cantidad al afio y distancia entre dias.

Basic Path

Paso 3

El usuario cargar los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Medidas de Tiempo
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Corresponde al Area y Departamentos en donde se obtiene la informacion
correspondiente al activo.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Medidas de Tiempo
Corresponde al Area y Departamentos en donde se obtiene la informacién
correspondiente al activo.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
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Deben Existir datos Cargados

Salvaguardas

uc Salvaguardas /

Administrad\

(from Limites del Sist )

Alta Salvaguarda

Modificacion
Salvaguardas

Baja Salvaguardas

Alta Salvaguarda por
Dimension

==
P
P

—~ “«extend»

Asignar Dimension a la
Salvaguarda

RN

«extend»

Modificacion
Salvaguardas por
Dimension

«extendy
N

N

Baja Salvaguardas por

Dimension

Alta Salvaguarda
Gestion de salvaguardas propuestas por Magerit 2.

El modelo permite incluir salvaguardas propias de cada proyecto que no estén dentro

de los sugeridos por Magerit2.

Flujo de Eventos
Basic Path
Paso 1

El caso de uso comienza cuando el usuario preciona el boton Nuevo

Basic Path
Paso 2

El sistema muestra los campos ha ser cargados por el usuario. Descripcion,

Observacion, seguimiento, Control y Aplicar a todas las dimensiones.

Basic Path
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Paso 3

El usuario carga los datos

Basic Path

Paso 4

El sistema verifica los parametros de los datos y graba los mismos.

Alta Salvaguarda por Dimensiéon

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el usuario presiona el botén nuevo en el caso de
Uso "Asignar Dimension a la Salvaguarda™

Basic Path

Paso 2

El sistema muestra una ventana con los siguientes campo: dimension,
descripcion y observacion

Basic Path

Paso 3

El usuario carga los datos y presiona el botén guardar.

Basic Path

Paso 4

El sistema procesa y guarda la transaccion y devuelve el control al Caso de uso
"Asignar Dimension a la Salvaguarda"

PRE-condicion Estado: Approved
Deben existir las dimensiones

Asignar Dimension a la Salvaguarda

Flujo de Eventos

Alternate

Paso 1. El caso de uso comienza cuando el usuario selecciona una salvaguarda y
presiona el botén "Asignar Dimension"

Alternate

Paso 2. El sistema muestra una grilla de las dimensiones asignadas a la
salvaguarda selecciona y en donde se puede seleccionar Nuevo, Modificar y
Borrar.

Alternate
Paso 3. El usuario selecciona una opcion
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PRE-condicion Estado: Approved
Deben Existir las dimensiones

PRE-condicion Estado: Approved
Deben existir las salvaguardas

Baja Salvaguardas

Gestion de salvaguardas propuestas por Magerit 2.

El modelo permite incluir salvaguardas propias de cada proyecto que no estén dentro
de los sugeridos por Magerit2.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el botén Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacién del registro

Basic Path

Paso 3

El usuario selecciona el boton Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Baja Salvaguardas por Dimension

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el boton Borrar en el Caso de Uso "Asignar Dimension a
la Salvaguarda”
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Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botdn Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Salvaguardas

Gestion de salvaguardas propuestas por Magerit 2.

El modelo permite incluir salvaguardas propias de cada proyecto que no estén dentro
de los sugeridos por Magerit2.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados

Basic Path

Paso 3

El usuario modifica los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Salvaguardas por Dimension
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el boton Cambiar en el Caso de uso "Asignar Dimensién
a la salvaguarda™

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos
mostrados

Basic Path

Paso 3

El usuario modifica los datos y presiona el botdn guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control al Caso de Uso "Asignar Dimension a la Salvaguarda™

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Usuarios

uc Usuarios /

Alta Usuario

AdministraN

(fromLimites del Siste

Modificacién Usuario

Baja Usuarios

Alta Usuario
Gestion de datos de Usuarios del Sistema.
Posee Niveles de Acceso al sistema y grupos.
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador presiona el botdn
Nuevo

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede cargar el usuario, la
contrasefa y el nivel de seguridad.

Basic Path

Paso 3

El usuario cargar los datos y presiona el botén guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

Baja Usuarios
Gestion de datos de Usuarios del Sistema.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a Eliminar y presiona el boton Borrar

Basic Path

Paso 2

El sistema muestra una ventana en donde pregunta al usuario si esta seguro de la
eliminacion del registro

Basic Path

Paso 3

El usuario selecciona el botén Aceptar.

Basic Path

Paso 4

El sistema verifica que el dato se puede eliminar y lo borra de la base de datos, si
no lo puede hacer informa al usuario.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Modificacion Usuario
Gestion de datos de Usuarios del Sistema.
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Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario Administrador selecciona un registro
a modificar y presiona el botén Cambiar

Basic Path

Paso 2

El sistema muestra una ventana en donde el usuario puede modificar los datos.
Basic Path

Paso 3

El usuario modifica los datos y presiona el boton guardar

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben Existir datos Cargados

Seguimiento

uc Seguimiento /

Seleccionar Proyecto

(from Gestién de Equipo)

Plan de Seguimientg

Equipo

(from Limites del Sistema)

Agenda Personal

|
|
|
\
|

|
«extend»

Gestion Trabajos de
Seguimiento
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Agenda Personal

Agenda de tareas por persona.

Muestra segun una persona especifica participe del proyecto, todas las tareas que se
tiene asignada en base a las salvaguardas por riesgo.

Caracteristicas:

Porcentaje de Finalizacion de Tareas: si la tarea realizada no se completa en un
100%.

Observacion

Termino Bien. Se carga si la tarea de seguimiento termino con los objetivos
estipulados.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el usuario elige la opcion Agenda personal.
Basic Path

Paso 2

El sistema muestra una ventana en donde se ingresa el id de la persona
Basic Path

Paso 3

El sistema muestra en una ventana una lista con:

las tareas a realizar por el personal seleccionado.

Las tareas realizadas por el personal

Las tareas faltantes.

Alternate

Alternativa 1

Si no se conoce el Id de la persona, CU "Seleccionar Persona”
Gestion Trabajos de Seguimiento

Gestion de Trabajo de Seguimiento del personal.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el Usuario presiona el boton Agregar,
Modificar o eliminar.

Basic Path

Paso 2

Si la opcion es Nuevo o Modificar, el sistema muestra una ventana en donde el
usuario puede cargar o modificar: % de Finalizacion de tarea, Observacion de
tarea, Observacion de tarea.
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Si es Eliminar Pregunta si el usuario esta seguro de la accion.

Basic Path

Paso 3

Opcion Nuevo o modificacion

El usuario cargar o modifica los datos y presiona el botén Control. Si el % de
Finalizacion es de 100%, el usuario marca la opcion si la tarea termino bien.
Opcidn Borrar

El usuario presiona Aceptar.

Basic Path

Paso 4

El sistema verifica que posea todos los datos necesarios y guarda los mismos.
Luego devuelve el control a la pantalla grilla.

PRE-condicion Estado: Approved
Deben existir los seguimientos cargados.

PRE-condicion Estado: Approved
Solo se muestran las tareas NO estén finalizadas a un 100%.

Plan de Seguimiento
Procesa el Plan de seguimiento para los riesgos en los cuales las salvaguardas poseen
activado el pardmetro de seguimiento.

Flujo de Eventos

Basic Path

Paso 1

El caso de uso comienza cuando el usuario selecciona la opcion "Plan de
Seguimiento”

Basic Path

Paso 2

El sistema abre una ventana en donde muestra el CU "Seleccionar Proyecto™
Basic Path

Paso 3

El usuario seleccionar el proyecto y presiona el boton Aceptar.

Basic Path

Paso 4

El sistema genera un proceso en donde:

Carga en la base de datos el seguimiento del riesgo basado en las salvaguardas
por el periodo de tiempo preestablecido.

Alternate
Alternativa
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Si el dato ya existe en la base de dato, el sistema no lo incluye.

PRE-condicion
Es necesario que estén cargadas las salvaguardas.

Diagramas de secuencia

Generar plan de accién

Estado: Approved

sd Generar plan de accion /

_Terminado()

Usuario Plan de accion Control

! 1

! 1 | |

: 1 1 1

L Generar() o ! | |

Lt | |

[ i i

Generar _l_ :

PL(Idproyecto) |

|

buscar(idproyecto
encontrado(idActivo)]

buscar(idactivo)
T

encomradu(idti poactivo)

Amenazas

SaIvaguardas

Crear(idProyecto, IdActivo, IdAmenaza, IdSaIvaguarda)

[
bus‘:ar(idIipuaclivoﬂ -
I
encomrado(ldamenaza)
[ !
|
buscar(\damenaza) 1
I |
I
encontradol |dSa|vaguarda |
[

¥ 0O O O O O O O

Rlesgos Actlvos

Plan Accion
I

Creado()

Proximo

[
!

I
|
I
|
|
|
1
|
|
|
|
|
|
T
|
I
I
|
I
0
|
|
|
I

Alta plan de Accion
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sd Alta Plan de Accion /

X o QO O O O O O

Usulario Generar Plan de accion Riesgos Activo Amenazas Salvaguardas Responsable Plan Acmon
! i
! |
! |
I _Alta(ldProyecto, |
"IdRiesgo)

Buscar(ldProyect_l

buscar(ldactivo) !

encontrado(IdTipoActivo)

encontrado(ldActivo, Idtipoactivo, Idamenaza)

T
buscar(ldAmenaza)
|

encontrado(descripcion)

JR e

<
r- T T
| |
| buscar(ldAmenaza)
T T
! ! !
- encontrado(idSalvaguarda, descripcion)
o< t t t
| | |

bu.scar(ldproyecto) :
| |

1 1
encontrado(idPersona, descripcion)
| I

A

I
Crear(idProyecto, IdActivo, IdAmenaza IdSalvaguarda)
]
|
Creado()

A

R ——
-0

Modificacion plan de accién
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sd Modificacion Plan de accion/

|
' |
' |
' |
1 .
modificacion(ldProyecto, IdRieﬁ;g_)

buscar(ldProyecto, IdRiesgos

encotrado(ldPlanAccion)

_,I;:|<

modificar()

guardar(ldPlanAccion)

terminado()

<

—_—————— e e e — — — ]

X O QO

Usuario Plan de accion Plan Accion
|

Baja Plan de accién

Lic. Sergio Daniel Caballero

443



Andlisis de Riesgo en Proyectos Software

Un nuevo modelo integrando la metodologia SEl y Magerit3

sd Baja Plan de Accion /

X

Usuario

Baja(ldProyecto, IdRiesgoL_!_

O

Plan de accion
|
|
|

Eliminar()

buscar(ldProyecto, IdRiesgos

O

Plan Accion

encontrado()

_I:|:|<

Eliminar(ldPlanAccion)

Terminado()

<

Plan de seguimiento
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sd Interaction /

X o O O O O O O

Usulariu Generar Plan Seguimiento  Proceso Proyecto Activo Amenaza Salvaguardas Seguimiento

|
I
! 1
I Seleccionar Proyecto() |

Seleccionar()
T

Procesar Plan() !

Procesar()

|

I

|

|

I

|

I

|

| |

Datos(ld Proyecto , Descripcion) |
- |
I

|

|

I

|

I

|

|

1

Datos(ld Proyecto) -
|

I
o Datos(.V.)

M !

Datos(ld Activo)

I
|
T
|
| Datos(.V.)
< t
(] | |
I " I
N Datos(ld Salvaguarda) |
| | |
| ' '
- | Datos (seguimiento, tiempo, unidad tiempo)
<
(] 1 1 1
| 1 1 T
Cargar(ld activo, Id salvaguarda, Id proyecto, Id Amenazada, Tiempo)
I I I I
| | | |
- | | Proceso Terminado() |
o T T T T
- T 'VI:'J | | |
I I I

Carga de incidencias

sd Carga de Incidencias /

x O O O O

Usuario Activos Amenazas Responsable Incidencias
I

I

i |-O
A Incident

1 _ AgragarIncidente(_

I

I

I

|

I

Carga Incidencia I
! 1
!

I

I

I

I

I

I

Agregar Incidencia()

I

|
| -

=

Id Incidencia()

Activo()

. Activo Seleccionado(ld Activo)

Seleccionar Amenaza()
+

|
Amenaza Seleccionada(Descipcion

L < Amenaza) |

'
Seleccionar Responsable()
I

|
- Datos(Descripcion Resonsable)

Aceptar() !

RN N S PR N

|
Aceptar(ld Activo, Id Amenaza, Fecha, Hora, Accion)
T T

I I
Transaccion

Terminada(ld incidencia)
I
- Reporte()

X_

———

Terminar incidencias
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sd Terminar Incidencias /

Terminar Incidencia()

X O

Terminar Incidencias

Q

Incidencias
|

|
|
|
|
! Dato

Datos(ld

[:] ¢ Activo,
1

descripcion)

Guardar()

QO 0O

Activos Amenazas
| |

s (Id Activos)

|
|
|
|
|
|
|
|
|
|
|
Datos(ld Amenaza) L

o

a

os(ld Amenaza, Descripcion)

Q

Responsable

Datos(ld responsable)
T T

!
Datos(ld Responsable, Descripcion)
T

R ——

saccion Termianda

Datos(Observacion, fecha)

0

Modelo de Datos
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Modelo de Pruebas

Casos de Pruebas
Modelo de pruebas

Agenda Personal

Tipo: CasoDeUso
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripcion |Criterios Detalles del Estado
es Resultados
Nombre: Descripcion: | Criterio: Estado: Pasé
PR101 Probar % de Fecha de Ejecuciodn:
Clase: Sistema |fin de Resultado: 09/10/2020
Tipo: Load actividad El sistema debe mostrar un | Ejecutado por:
Entrada: icono en el browse y Controlado:
cambiar el % de actividad
% de fin de |por el nuevo.
acividad
Nombre: Descripcion: | Criterio: Estado: Pasé
PRI1 Filtro de Mostrar unicamente las Fecha de Ejecuciodn:
Clase: Sistema |actividades |actividades de = Idpersona |06/10/2020
Tipo: Load por personal | Resultado: Ejecutado por:Sergio
Todas las actividades de Id | Daniel Caballero
Entrada: persona ordenadas por Controlado:  Sergio
fecha Daniel Caballero
Id persona
Carga Incidente
Tipo: CasoDeUso
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: Descripcion: Criterio: Estado: Fallo
PR111 Controlar el tipo | Tipo de riesgo correcto |Fecha de
Clase: Sistema |de riesgo. Resultado: Ejecuciodn:
Tipo: Load Entrada: No econtré ningun tipo |15/09/2020
Id Riesgo de riesgo Ejecutado por:
Sergio
Daniel Caballero
Controlado:
Sergio
Daniel Caballero
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Nombre: Descripcion: Criterio: Estado: Pasé
PR131 Controlar el tipo | Tipo de riesgo correcto |Fecha de
Clase: Sistema |de riesgo. Resultado: Ejecuciodn:
Tipo: Load Entrada: Encontrd el tipo de 22/09/2020
Id Riesgo riesgos correcto Ejecutado por:
Sergio
Daniel Caballero
Controlado:
Sergio
Daniel Caballero
Nombre: Descripcion: Criterio: Estado: Pas6
PR141 Informar Plan de |Plan_Contingencias.idr |Fecha de
Clase: Sistema |contingencias iesgo = Riesgo.idriesgo | Ejecucioon:
Tipo: Load Entrada: Resultado: 20/10/2020
Id Riesgo Reporte del plan de Ejecutado por:
contingencias Sergio
Daniel Caballero
Controlado:
Estadisticas
Tipo: CasoDeUso
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: Descripcion: Criterio: Estado: Paso
PR161 Generacion de renkin | Cantidad de Fecha de Ejecucioon:
Clase: Sistema |estadistico por tipo de |tipos de riesgos | Ejecutado por:Sergio
Tipo: Load riesgo Resultado: Daniel Caballero
Entrada: Tabla con Controlado:  Sergio
IdRiesgo ranking de tipo | Daniel Caballero
de riesgos.
Gréfico de
torta
expresando
datos de la
tabla.
Generacion Automatica de Plan de Accion
Tipo: CasoDeUso
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: Descripcion: Criterio: Estado: Paso
PR61 Se genera cargar Fecha de Ejecucioon:
Clase: Sistema |automaticamente el |unicamente las 19/10/2020
Tipo: Load plan de accién para |salvaguardas para |Ejecutado por:Sergio
Daniel Caballero
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el riesgo
seleccionado
Entrada:
Id de Riesgo

aquellos casos
que cumplan con
El riesgo indicado
Amenaza del
riesgo

tipo de activo
dimensién
salvaguarda
Resultado:

Solo muestra lo
indicado

Controlado:  Sergio
Daniel Caballero

Generacion de seguimiento

Tipo: CasoDeUso
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: Descripcion: Criterio: Estado: Fallé
PR71 Generar Unicamente tiene |Fecha de Ejecuciodn:
Clase: Sistema |automaticamente el |que cargar a la 20/10/2020
Tipo: Load seguimiento por cada | base las Ejecutado por:Sergio
id del plan de salvaguardas que |Daniel Caballero
contingencia por cumplanconla |Controlado: Sergio
proyecto condicion Daniel Caballero
Entrada: Resultado:
Id riesgo Tabla de
Id Proyecto Salvaguardas por
riesgo y proyecto
Nombre: Descripcion: Criterio: Estado: Pas6
PR81 Generar Unicamente tiene |Fecha de Ejecuciodn:
Clase: Sistema |automaticamente el |que cargar a la 08/10/2020
Tipo: Load seguimiento por cada | base las Ejecutado por:Sergio
id del plan de salvaguardas que |Daniel Caballero
contingencia por cumplan conla  |Controlado: Sergio
proyecto condicioén Daniel Caballero
Entrada: Resultado:
Id riesgo Tabla de
Id Proyecto Salvaguardas por
riesgo y proyecto
Gestion de Usuarios
Tipo: CasoDeUso
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
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Nombre:
Gestion
de Usuarios
Clase: Sistema
Tipo: Load

Descripcion:

Carga de usuarios ,
contrasefias y nivel de
acceso al sistema.
Modificacion de
contrasefas
Modificacion de nivel
de acceso

Baja de un usuario
Entrada:

Cargar tres usuarios
distintos

Modificar 2
contrasefas
Modificar 1 nivel de
acceso.

dar de baja el ultimo
usuario cargado

Criterio:

Resultado:
Funcioné ok

Estado: Pasé
Fecha de Ejecuciodn:
18/10/2020

Ejecutado por:Sergio
Daniel Caballero
Controlado:  Sergio
Daniel Caballero

Loguin del sistema

Tipo: CasoDeUso
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: Descripcion: Criterio: Estado: Pasé
Ingreso al |Probar que el sistema |Solo juan es el |Fecha de Ejecucioon:
sistema unicamente deje correcto Ejecutado por:
Clase: Sistema |ingresar al mismoa |Resultado: Controlado:  Sergio
Tipo: Load los usuarios cuyo Deja el ingreso | Daniel Caballero
loguin coincidan en  |solo al usuario
usuario y contrasefia. |juan
Entrada:
Se prueba ingresar 3
usuarios
Juan
Pedro
Marcos
Nombre: Descripcion: Criterio: Estado: Fallé
Nivel de |Probar que el nivel el Fecha de Ejecucioon:
acceso del sistema muestre Resultado: 18/10/2020
usuario unicamente los La pruebano |Ejecutado por:
Clase: Sistema |maodulos cuyo nivel de | fue correcta. Controlado:
Tipo: Load acceso sea el correcto.
Entrada:
Marcos
Taxonomia
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Tipo: CasoDeUso
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: Descripcion: Criterio: Estado: Paso
PRO1 Cargar un proyecto |unicamente se Fecha de
Clase: Sistema |Entrada: mostrara los activos |Ejecucioon:
Tipo: Load Se carga el del proyecto 3 04/10/2020
proyecto 3 Resultado: Ejecutado por:Sergio
Muestra todos los | Daniel Caballero
resultados Controlado:  Sergio
Daniel Caballero
Nombre: Descripcion: Criterio: Estado: Paso
PR51 unicamente Fecha de
Clase: Sistema |Entrada: mostrar activos del |Ejecucioon:
Tipo: Load se ingresa el proyecto 3 Ejecutado por:
proyecto 3 Resultado: Controlado:
Solo muestra
activos del proyecto
3
Terminar Incidencia
Tipo: CasoDeUso
Estado: Proposed. Version 1.0. Fase 1.0.
Nombre Descripciones Criterios Detalles del Estado
Resultados
Nombre: Descripcion: Criterio: Estado: Pasé
PR151 Cambio de estado de |Si cambia el Fecha de Ejecuciodn:
Clase: Sistema |laincidencia estadoa FIN  |19/10/2020
Tipo: Load Entrada: Resultado: Ejecutado por:Sergio
Aceptacion del fin de |Cabio de Daniel Caballero
la incidencia estado a Estado | Controlado:  Sergio
="FIN' Daniel Caballero
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En la Unidad N° 3 se realiz6 el estudio del cuestionario realizado en este TFM,

en este anexo, se incorporan datos que no se muestran dicha unidad.

Numero de registros en esta consulta:

77

Total de registros en esta encuesta:

77

En la organizacién/empresa que Ud trabaja, utilizan analisis y gestién de riesgos en Tl ?

Opcidn Cuenta Porcentaje
Si(Y) 10 14,93%
No (N) 54 80,60%
Sin respuesta 3 4,48%
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¥
@
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La Metdologia utilizada es:
Opcién Cuenta Porcentaje
Utiliza un método FORMAL (A1) 2 20,00%
Utiliza un método INFORMAL (A2) 2 20,00%
Utiliza un método MIXTO (A3) 6 60,00%
Observacion: Esta preguta se responde si la opcion de la pregunta N° 1 fue Sl.
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6
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Que metodologia Formal Utiliza?
Opcidn Cuenta Porcentaje

Magerit (Al) 0 0,00%
SEIl - Basado en taxonomias (A2) 0 0,00%
PMBok (A3) 0 0,00%
Otras (A4) 2 100,00%
Sin respuesta 0 0,00%
Observacion: Esta preguta se responde si la opcion de la pregunta N° 2 fue FORMAL (Al).

2.0

1.5

1.0

0.5

0
SRR R R
&
Cb‘(\

Cual cree que es la causa por la cual No realiza Analisis y Gestién de Riesgos en TI?

Opcién Cuenta Porcentaje

Falta de Recursos (Presupuesto/RRHH/Tiempo)

(A1) 13 27,66%
Desconocimiento de Metodologias (A2) 13 27,66%
Falta de Interés Organizacional (A3) 21 44,68%
Otro 0 0,00%
Sin respuesta 0 0,00%
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En que rama de Tl utilizia AGR

Opcién Cuenta Porcentaje
Desarrollo de Software (SQ001) 2 40,00%
Proyectos Tl (SQ002) 3 60,00%
Equipamientos e Infraestructura (SQ003) 5| 100,00%
Telecomunicaciones (SQ004) 2 40,00%
Datos (SQ005) 4 80,00%
Otros (SQ006) 0 0,00%

(SQO/O6) —\ Desarrollo de
0%
Software (SQ001)
Ve

12%

Telecomunicacio
nes (SQ004)
13%
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