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Resumen

Los productores de hortalizas de la Provincia de Misiones utilizan métodos de
siembra directa para la obtencién de plantines y su posterior trasplante en canteros. Este
sistema produce un importante desperdicio del rendimiento de germinacion de las
semillas y una reduccion del tamafio de los plantines que compiten entre si dada su

proximidad.

El cultivo sin tierra, denominado hidropdnico, es una alternativa a la produccion
tradicional que tiene ventajas en lo que hace al proceso de produccion de hortalizas,
debido a que se puede tener un mayor control de las variables que afectan al proceso de
desarrollo y crecimiento de las plantas, evita la posible contaminacion producida por el
suelo y ademas se tiene preciso control de los nutrientes necesarios para una produccion

exitosa.

El trabajo propone disefiar, desarrollar e implementar un sistema de control y
monitoreo del estado de una cdmara de germinacion de cultivos hidropdnicos. Mediante
la utilizacion de una cuenta de correo electronico y la red social Twitter, la aplicacion
recibe la consulta y mediante unos controles, tomando los valores de los sensores de
humedad y temperatura conectados al hardware, prepara y envia la respuesta a la cuenta

que inicio la consulta.

Palabras claves: Hidroponia, Internet de las Cosas, Servicios Web, E-Mail, Twitter,
Raspberry Pi.
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Abstract

Vegetable producers in the Province of Misiones use direct seeding methods to
obtain seedlings and their subsequent transplantation in flowerbeds. This system produces
a significant waste of seed germination yield and a reduction in the size of the seedlings

that compete with each other given their proximity.

Soilless cultivation, called hydroponics, is an alternative to traditional production
that has advantages in terms of the vegetable production process, due to the fact that it is
possible to have greater control of the variables that affect the process of development
and growth of vegetables. Plants, avoids possible contamination produced by the soil and

also has precise control of the nutrients necessary for successful production.

The work proposes to design, develop and implement a control and monitoring
system of the state of a germination chamber for hydroponic crops. By using an email
account and the Twitter social network, the application receives the query and through
some controls, taking the values of the humidity and temperature sensors connected to
the hardware, prepares and sends the response to the account that initiated the query.

inquiry.

Keywords: Hydroponics, Internet of Things, Web Services, E-Mail, Twitter, Raspberry
Pi.
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Capitulo 1: Introduccion

Actualmente, el trabajo y la vida cotidiana abarcan mucho de nuestro tiempo y con
la incorporacion de las nuevas tecnologias, dispositivos maoviles y comunicaciones,
muchas de las tareas cotidianas se hacen con estos elementos, donde se han podido acortar
en tiempo y realizarse de manera mas eficiente. El constante avance de la ciencia y
tecnologia ha llevado a un sinfin de innovaciones en distintos ambitos, como ser la
astronomia con la incorporacion de mejoras en el desarrollo de telescopios, medicina con
la incorporacion de distintos elementos y robots para las cirugias, entre otros. Cada una
de estas mejoras incorporadas a nuestra vida cotidiana, ha sido gracias al explosivo

desarrollo de las tecnologias de la informacion y las comunicaciones.

En este trabajo final de Maestria se propone desarrollar e implementar, sobre una
camara de germinacion de cultivos hidropénicos, un sistema para realizar el control y
monitoreo de su estado, en cuanto a los valores que arrojan las variables que son de suma
importancia para el manejo de esta clase de cultivos. Estas variables son la humedad y la
temperatura dentro y fuera de la camara, ademas de conocer si el nivel de nutrientes es

bueno para luego pasarlo hacia los plantines.

1.1 Descripcion del problema vy justificacion

El cultivo hidropdnico se practica desde hace varias décadas, y estd demostrado que
los plantines crecen de manera mas rapida, estan menos expuestos a enfermedades y se
ensucian mucho menos. Puede considerarse como un tipo de cultivo especial en el que el
sustrato tradicional, a base de tierra, ha sido sustituido por otro formado por agua o
material sélido inerte, a base de arcillas o arenas, en el que se disuelven los nutrientes que

la planta necesita para crecer.

Los plantines que son cultivados en la camara de germinacion hidroponica utilizada
en este trabajo, tienen aproximadamente entre 30 y 40 dias de cuidados y controles
constantes para que logren un correcto desarrollo. En un invernadero, hay personas que
dedican su tiempo para realizar estos cuidados y controlar que los plantines se desarrollen
adecuadamente. Sin embargo, pueden existir factores ajenos, como el corte de suministro

eléctrico o el tapado de una bomba, que pueden echar a perder el trabajo de varios meses
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de cuidado, sumado a esto la pérdida de dinero y tiempo invertido que conlleva tal

situacion.

Es por ello, que ante estos posibles inconvenientes, se surge la necesidad de poder
realizar los controles de las variables importantes, utilizando la tecnologia con el cual
poder consultar su estado en tiempo real y poder realizar acciones que permitan que los

plantines pueden seguir con su desarrollo normal.

Con este trabajo, se pretende automatizar el control de las variables consideradas
criticas para los cultivos hidropdnicos sin estar fisicamente presente (realizando
mediciones y controles de forma manual) y desde cualquier lugar mediante el uso de un
dispositivo con acceso a internet, mediante el uso de una cuenta de correo electronico o

una cuenta de Twitter.

1.2 Objetivos

Este trabajo final de Maestria busca desarrollar e implementar una solucion
automatica para poder controlar y monitorear el estado de una camara de germinacion de
cultivos hidroponicos, agregando funcionalidad de Internet de las Cosas (10T, Internet of
Things).

La idea principal es poder interactuar, mediante el uso de un software especial para
10T, con el controlador que obtiene informacién de los sensores de temperatura, humedad
y nivel de nutrientes de la cdmara, utilizando la comunicacion con la misma via Twitter

y E-mail para la obtencion de los valores al instante de la medicion de dichas variables.
Principalmente se propone:

e Evaluar distintas plataformas para la generacion de sistemas loT y

seleccionar la mas acorde para el desarrollo del presente trabajo.

e Crear las cuentas de correo electronico y de Twitter para la recepcion de las

consultas.
e Segurizar las cuentas creadas previamente.

e Desarrollar los modulos de software para la captura de datos de los sensores

de temperatura, humedad y el nivel de nutrientes.
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hidroponica.

Definir la arquitectura que tendra el sistema loT.

Desarrollar el sistema lIoT integrando los modulos de software y verificando

la comunicacion con las cuentas de correo y de Twitter creadas.

1.3 Plan metodoldgico

La investigacion que se lleva adelante en este trabajo, es del tipo “Aplicada” y su

esquema se encuentra definido por las siguientes etapas:

Busqueda bibliografica: Como primera medida, se realiza una revision
sistematica de la literatura con el objetivo de generar una base de
conocimiento en relacion a las tematicas que se expresan en este trabajo.
Entre los distintos recursos a utilizar, se destacan: sitios web de
organizaciones con trayectoria, sitios web institucionales, motores de
busqueda académicos, como también las consultas con expertos en las

diferentes tematicas.

Redaccién del marco tedrico: con la informacion y los recursos obtenidos y
generados en la etapa anterior, se muestra como se encuentra en la
actualidad el estado de las cuestiones que luego son abordadas en el trabajo,
primordialmente en lo que se refiere a hidroponia y la camara de
germinacion, Raspberry Pi y el sistema operativo Raspbian e Internet de las

Cosas.

Situacion actual: en esta etapa, se realiza un andlisis en profundidad de la
camara de germinacion a utilizar y, finalmente, se hace un resumen de las

distintas situaciones que fueron detectadas para ser mejoradas.

Seleccion de la herramienta: el objetivo de esta etapa es relevar las distintas
herramientas, métodos y recursos disponibles en el mercado para el

desarrollo y la implementacion de 10T en la cdmara de germinacion.

Desarrollo e implementacion: Luego de la etapa anterior y una vez
seleccionada la herramienta adecuada para el desarrollo de la solucion que
se propone en este trabajo, se comienza con el modelado y desarrollo de la
solucion propuesta. Una vez finalizada la etapa de desarrollo, se implementa

la solucion en la camara de germinacién para verificar el funcionamiento
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con respecto a la consulta de los valores por medio de un correo electronico

o0 por la red social Twitter.

e Validacion de los resultados: luego de la implementacion de la solucién, se
evalla e implementa un esquema de validacion consistente, principalmente
referido a la comunicacion de la solucion con diferentes servidores de
correo, diferentes cuentas de Twitter y el tiempo de respuesta brindado
luego de recibida la consulta, en concordancia con lo relevado en el marco

tedrico.

e Redaccion del informe final: en esta etapa se redacta el informe final del
trabajo de Maestria, en el cual se detalla el proceso de la investigacion
llevada a cabo para luego exponer los resultados obtenidos. Luego se
procede con la discusién y las conclusiones obtenidas a partir de los
resultados y validacion realizada. Como punto final, el informe se presenta
para la evaluacion por parte del comité que sea definido a tal efecto por la
catedra.

1.4 Area de conocimiento disciplinar

Principalmente los temas centrales que se abordan en el presente trabajo son:
tecnologia web y web services, procesamiento de sefiales y sistemas en tiempo real ya
que los datos deben ser obtenidos y enviados al momento de la lectura de los valores de
los sensores, y agro procesos aplicados a la biologia vegetal. Por lo que este trabajo es
multidisciplinar ya que abarca varias areas de conocimiento de distintas ciencias, como

son la informética y la biologia.

1.5 Contexto del presente trabajo

El presente trabajo ha sido desarrollado para obtener el titulo de “Magister en
Tecnologias de la Informacion”. Asimismo, este trabajo se enmarca dentro del proyecto
de investigacion Cddigo 16Q621 — “Automatizacion de Sistemas de Cultivos
Hidroponicos”, dirigido por el Dr. Marcelo Marinelli. Ademas, es un complemento a la
Tesis Doctoral realizada por el Dr. Marinelli, denominada “Control Automatizado de

cultivos hidroponicos mediante 16gica difusa”.
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El tema escogido se encuentra incluido en las lineas de investigacion del Instituto
de Investigacion, Desarrollo e Innovacién en Informatica (IIDIl) de la Facultad de

Ciencias Exactas Quimicas y Naturales de la Universidad Nacional de Misiones.

1.6 Recursos utilizados

Los recursos que fueron utilizados para la realizacion del presente trabajo, son:
e Sistema de cultivo hidroponico tipo NFT vertical.
e Camara de germinacion con control difuso.
e 2 (dos) sensores de humedad y temperatura DHT22.
e 1 (un) sensor Ultra sonido para el control de nivel de nutrientes HTC-04.
e 2 (dos) placas Raspberry Pi con conexion a internet con IP fija.

e UPS y protector electronico de tensidn de conectividad a internet.

1.7 Estructura del documento

Este documento se encuentra dividido en cinco capitulos. Primeramente, en el
capitulo 1 se brinda una descripcion del problema, la justificacion del trabajo, objetivos
y la eleccién del caso de estudio. En el capitulo 2 se presenta el marco tedrico que fue
utilizado como base para el desarrollo del trabajo, abarcando temas como hidroponia y
sus caracteristicas, la parte tedérica de la camara de germinacién hidroponica utilizada
junto con la especie de los plantines utilizados, la historia y los modelos de la placa
Raspberry Pi y el sistema operativo Raspbian y, para finalizar, algunos antecedentes sobre

Internet de las Cosas (loT).

En el capitulo 3, se describen las distintas herramientas que se tuvieron en cuenta
para buscar la mejor alternativa para el desarrollo del presente trabajo. Primeramente se
enumeran cuéles son las grandes plataformas existentes en el mercado para brindar
soluciones 10T a grandes escalas, luego se mencionan las herramientas que hay disponible
para realizar el desarrollo de una solucion 1oT. Se evaltan las distintas alternativas y se
escoge la que mas se ajusta a lo necesario para llevar adelante este trabajo. A

continuacion, en el capitulo 4 se ofrece el disefio, desarrollo, implementacion y las
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pruebas realizadas, de la solucion IoT para poder controlar y monitorear la cAmara de

germinacion hidroponica.

Finalmente, en el capitulo 5 se resumen las principales conclusiones en contraste
con los objetivos que fueran establecidos, limitaciones encontradas a la hora de realizar
la implementacion y puesta en marcha, y las futuras lineas de investigacion que pueden

llevarse a cabo.
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Capitulo 2

Estado del arte
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Capitulo 2: Estado del Arte

En el presente capitulo, mencionaremos los aspectos mas importantes de cada uno
de los temas que se trataran en el presente trabajo. Comenzaremos dando una breve
descripcion sobre la hidroponia y las distintas caracteristicas y cuidados que deben
realizarse a los cultivos hidroponicos (Seccion 2.1) dando paso a la composicion y
funcionamiento de la cadmara de germinacion hidroponica (Seccion 2.2). También se
mencionaran las caracteristicas del hardware que se encuentra montado sobre la cdmara
hidroponica, Raspberry Pi (Seccion 2.3) y el sistema operativo que trae instalado,
Raspbian. Por ultimo (Seccion 2.4), se mostraran los conceptos y caracteristicas que se
abordan acerca lo que se conoce como Internet de las cosas (10T, Internet of Things por

sus siglas en inglés).

2.1 Hidroponia

La hidroponia puede considerarse como un conjunto de técnicas que permitira el
cultivo de plantas sin suelo. Puede permitir en estructuras simples o complejas, la
produccion de plantas (principalmente, de tipo herbéaceo) aprovechando sitios o lugares
como azoteas, invernaderos climatizados, suelo infértiles, etc. [1] Por medio de una
solucion de nutrientes aportan el alimento que se necesario para el desarrollo de las
plantas. Los elementos quimicos esenciales se diluyen en agua y son transportados por
diversas técnicas a los soportes de las plantas. El término hidroponia deriva del griego
Hydro (agua) y Ponos (labor o trabajo) [2]. A partir de este concepto, se han desarrollado
técnicas que se sustentan en sustratos (medios para sostener a las plantas) o sistemas que
aportan soluciones de nutrientes, ya sea de manera estatica o circulante, sin perder de
vista las necesidades basicas de la planta, como ser humedad, temperatura, agua y

nutrientes.

El actual desarrollo de la técnica para realizar cultivos hidroponicos, se encuentra
basada en el uso de un espacio minimo, minimo consumo de agua y maximizar

produccion y calidad [1].
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2.1.1 Caracteristicas

Cuando se emplea esta técnica de cultivo, las raices absorben una solucion rica en
nutrientes, necesarios para su crecimiento, y concentraciones equilibradas diluida en
agua. Dicha solucidon dispone de todos los elementos quimicos necesarios para que la
planta tenga un correcto desarrollo. De esta manera, la planta podréa crecer en una solucion
mineral Unicamente, o en un medio inerte, como ser arena, fibra de coco o lana de roca,

entre otros [3].

En condiciones normales, el suelo es quien actGa como reserva de nutrientes
minerales, pero el suelo en si no es esencial para el crecimiento de la planta. Cuando los
nutrientes minerales que posee la tierra se diluyen en agua, las raices son capaces de
absorberlo. Cuando estos nutrientes son incorporados dentro del suministro de agua de la
planta, ya no es necesario el suelo para que la planta se desarrolle y crezca. Con esto,
cualquier planta que se cultiva por el método de siembra directa (Figura 1), puede
cultivarse también mediante la utilizacion de la hidroponia, aunque haya algunas que

puedan crecer con mayor celeridad y mejores resultados que otras.

Figura 1 - Método de siembre directa [Fuente Propia]

En la actualidad, esta actividad estd teniendo un gran auge en paises donde las
condiciones para la agricultura resultan desfavorables. Combinando ésta técnica con un
buen manejo de invernadero, es posible alcanzar rendimientos muy 6ptimos con relacion

a los que se pueden obtener en cultivos a cielo abierto.
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Es una manera simple, sencilla y de un costo muy bajo para producir vegetales de
rapido desarrollo y, por lo general, ricos en elementos nutritivos. Con esta técnica de
agricultura a pequefia escala, se usan los recursos y medios que las personas tienen a

mano, como ser materiales de desecho, espacios inutilizables y tiempo libre.

La hidroponia ha conseguido estdndares comerciales y algunos alimentos, plantas
decorativas y jovenes plantas de tabaco se cultivan de esta manera, debido en gran parte
a la falta de suelos adecuados, suelos contaminados que pueden producir enfermedades a

las plantas o la utilizacion de aguas subterraneas que degradan la calidad de los suelos.

Cuando no se utiliza el suelo como lugar de crecimiento de la planta, no se cuenta
con el efecto amortiguador que brinda el suelo agricola. Sin embargo, también se tiene
diversos problemas con la oxigenacion de las raices y no es algo que pueda considerarse

limpio a escalas comerciales.

La hidroponia es ideal para personas con tiempo libre que desean divertirse, para
trabajos de investigacion, para que docentes realicen demostraciones a sus alumnos sobre
la esencialidad de distintos elementos quimicos, también para quien desee cultivar en un
contenedor o tina pequefia, para cultivar en aeronaves espaciales o cultivos en gran
escala; aunque se presentaran distintos niveles de complejidad, sobre todo si se desea que
sea una actividad econdémica y tenga un impacto ambiental bajo [3].

2.1.2 Antecedentes histéricos de la hidroponia

Aunque actualmente se esté hablando de la hidroponia como algo novedoso, lo
cierto es que esta técnica es bastante antigua. Se cree que comenzd en la antigua
Babilonia, con los famosos Jardines Colgantes (Figura 2), conocidos como una de las
Siete Maravillas del Mundo Antiguo, en lo que seria, posiblemente, uno de los primeros
intentos de cultivar plantas sin suelo con éxito. Estos jardines fueron construidos entre el
afio 605 a.C. y el 562 a.C., en Babilonia, actual territorio de Irak, y subsistieron hasta el

afio 126 a.C., cuando la ciudad fue invadida y destruida [1].
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Figura 2 - Jardines Colgantes de Babilonia [1].

Los primeras investigaciones documentadas que se realizaron sobre la hidroponia,
las hizo el cientifico belga Jan Van Helmont (1580-1644), quién en el siglo XVII ha
demostrado que las plantas obtenian los nutrientes por medio del agua. Para esto, ha
realizado una experiencia en la cual ha tomado mediciones de la variacion de sustrato y
consumo del agua durante un periodo de 5 afios [4]. En cambio, el primer trabajo
cientifico que se ha publicado sobre el cultivo de plantas sin suelo fue de Sir Francis
Bacon (1561-1626) en Sylva sylvarum [5], a partir del cual se ha comenzado a utilizar

esta técnica en investigacion [1].

En el afio 1699, el naturalista, gedlogo y anticuario inglés John Woodward (1665-
1728) ha realizado experimentos con plantas que se encontraban sumergidas en agua con
distintos tipos de sélidos disueltos, con lo cual demostré que el alimento derivaba de los

elementos disueltos en el agua.

En el afio 1804, el quimico y naturalista suizo Nicolas de Saussure (1767-1845) ha
publicado los resultados de las investigaciones llevadas a cabo, en la cual demostraba que
las plantas estan compuestas de minerales y elementos quimicos que se obtienen del agua,

aire y tierra [1].

Maés tarde, precisamente en el afio 1851, el quimico francés Jean-Baptiste
Boussingault (1801-1887) ha llevado a cabo experimentos con plantas cultivadas en
distintos sustratos y ha agregado diferentes soluciones quimicas para concluir que el agua
es fundamental para el desarrollo de las plantas ya que es un importante proveedor de
hidrogeno. Del mismo modo, ha expuesto que la materia seca de las plantas estan

formadas por hidrogeno méas carbono y oxigeno que provienen del aire [6].

En el afio 1860, el botanico Julius von Sachs (1832-1897) y el quimico Wilhelm
Knop (1817-1891), también conocido como “El padre de la cultura del agua”, han
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desarrollado la primera férmula para elaborar una solucién de nutrientes que,

disolviéndola en el agua, puede ser utilizada para el cultivo de plantas [7].

Los primeros experimentos de cultivos hidroponicos, fuera de un laboratorio,
fueron realizados entre 1925 y 1935 por el profesor de la Universidad de California, Dr.
William Frederick Gericke (1882-1970), quien logro realizar cultivos hidropdnicos a gran

escala, sefialando su viabilidad comercial [8].

Posteriormente, en el afio 1938, el cientifico Dennis Robert Hoagland (1884-1949)
y el bioquimico Daniel Arnon (1910-1994) de la Universidad de California, han
publicado “The water-culture method for growing plants without soil” en el que proponen
una receta para elaborar la solucion hidroponica y han destacado que existen otros
factores, como la luz que inciden, conjuntamente con los nutrientes, en la efectividad de

los cultivos hidropénicos [9].

Una de las primeras implementaciones exitosas de la hidroponia se dio durante la
Segunda Guerra Mundial, que tenia por objeto aumentar la produccion agricola para
alimentar a los soldados norteamericanos en las islas del Pacifico. EI método fue
desarrollado por Robert y Alice Withrow, quienes han utilizado un lecho de grava donde
se eran vertidas las soluciones de los nutrientes en varios periodos diarios, para luego
dejar que se escurra. En la actualidad, a este sistema, se lo conoce como “Sistema de

Nutricultura” [10].

En la década del 70, el Dr. Allen J. Cooper ha desarrollado la técnica de cultivo de
flujo laminar 0, mas conocida como, NFT (Nutrient Film Technique) [11]. Esta técnica
estd basada en el bombeo de una solucion de nutrientes por medio de tubos de PVC
(policloruro de vinilo), en los cuales se realizan unos orificios en los que se insertan
soportes similares a una canasta, a los que a su vez, son fijadas las raices. Esta técnica ha
sido difundida por todo el mundo, sobre todo en el cultivo de plantas de ciclo corto, como

ser las hortalizas.

El Prof. Perez-Melian ha dicho, en el afio 1977, que “una solucion nutritiva es una
solucion acuosa que contiene oxigeno y todos los nutrientes disueltos.” [1]. Estos

nutrientes pueden ser aportados por sales o fertilizantes comerciales.

En la década del 80, la NASA ha realizado extensivas investigaciones para su
CELSS (acronimo en inglés de Controlled Ecological Life Support System — Sistema de

Soporte de Vida Ecoldgica Controlada) bajo la direccion del Prof. Frank B. Salisbury
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(1926 - 2015) [12]. EI Ejército de los Estados Unidos, luego de la Segunda Guerra
Mundial, continu6 cultivando verduras hidroponicas en varias de sus bases militares
durante varias décadas y aun hoy, siguen empleando esta técnica en muchos lugares del

mundo.

La Organizacion de las Naciones Unidas para la Alimentacion y la Agricultura,
conocida como FAQO, promociona la hidroponia como una practica popular para cultivos,
publicando diversos documentos cuyo objetivo primordial es el de ayudar a los sectores

mas vulnerables a combatir la pobreza [13].

En la actualidad, es posible encontrar en los mercados una gran variedad de kits
para poder montar un pequefio sistema de cultivos hidroponicos para el hogar, decoracion
de interior o de paredes con plantas ornamentales.

2.1.3 Clasificacion de los sistemas de cultivos hidrop6nicos

Los cultivos hidroponicos se pueden clasificar de acuerdo a la forma en que son

distribuidos los nutrientes a las raices y por el método de soporte de las raices.

En cuanto al método de soporte de raices, se pueden distinguir los métodos con
sustrato sélido, formados por materiales organicos e inorganicos. Otras técnicas utilizan
soportes blandos, como la espuma de poliuretano para sostener la base del tallo y dejar

expuesta a las raices [14].

Las técnicas de suministro de nutrientes pueden ser de raiz flotante en estanque, por
inundacion, por circulacion de nutrientes o por la mezcla de aire y nutrientes que se echa
en las raices. A la ultima técnica mencionada, se la conoce como aeroponia. En los

sistemas con sustrato solido, también se pueden utilizar aspersores y riego por goteo.

Los cultivos hidroponicos han evolucionado considerablemente gracias a las formas
que tienen de emplearse y al impacto ambiental que provoca. Por un lado, se tienen las
de forma abierta, las cuales son aquellas que derraman el efluente, y por otro lado, estan
las que tienen forma cerrada, que reutilizan la solucion nutritiva como forma de

proteccion ambiental y una mayor economia en la utilizacion.

De lo expuesto anteriormente, se puede realizar una distincion entre los sistemas

hidropdnicos:
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1. Cultivos sin sustrato (técnica de la solucion nutritiva re circulante NFT,
aeroponia), donde los nutrientes se encuentran disueltos en agua, los cuales son
llevados directamente para tener contacto con las raices. En dicho sistema, se
permite que el agua con los nutrientes sea aireada o que las raices y la solucién
estén en contacto con el aire. Algunos ejemplos de este tipo de sistema
hidropénico son NFT o Nutrient Film Technique, “Tanque nutritivo”, entre
otros.

2. Cultivo en agregado, donde los nutrientes se encuentran disueltos en agua, los
cuales son transportados hacia las raices. Con esta técnica, las raices estan
creciendo en un medio sélido inerte capaz de retener la humedad adecuada,
drenando el excedente y permitiendo una adecuada aireacion. Algunos de los
medios solidos que pueden utilizarse en este tipo de sistema son arena, gravilla,
cascarilla de arroz, entre otros. Para los sistemas hidropdnicos es de vital
importancia que la solucion nutritiva tenga todos los elementos necesarios y en

la composicion justa. Dicha composicion dependera del cultivo y su fenologia.

2.1.4 VVentajas v desventajas de los cultivos hidroponicos

Los cultivos hidropoénicos pueden atender necesidades alimentarias sin pensar en
grandes emprendimientos, ya que se pueden lograr estos cultivos en casa, jardin o en
azoteas, ya sean flores, hortalizas y pequefios arbustos, lo cual permite obtener productos
saludables para el propio consumo y es una buena forma de terapia, ya que ayuda a bajar
los niveles de estrés. A continuacion, se mencionaran algunas de las ventajas que poseen
los cultivos hidroponicos. Pero no todo es color de rosa, también se tiene limitaciones y

desventajas que seran citados posteriormente.

2.1.4.1 Ventajas

Con lo expuesto anteriormente, uno puede preguntarse ¢por qué gastar dinero en
utilizar sistemas hidropdnicos, cuando se puede poner una planta en una maceta con tierra
y cultivarla? Puede considerarse a este razonamiento como erréneo ya que existen una
gran cantidad de razones por la cual optar por utilizar tecnologias hidropénicas. A

continuacion, se mencionaran algunas de estas razones.
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a. Control de la nutricion.

La primer gran ventaja, y de suma importancia, es que se puede controlar por
completo la nutricion de la planta. Solo los elementos que se coloquen en el agua estaran
presentes en la zona de las raices, con las proporciones elegidas. Se puede controlar la
calidad, asi como también, la cantidad de nutrientes disueltos en el agua en todo momento.

Hay plantas como los tomates, pimientos y muchas mas, que crecen y se reproducen
al mismo tiempo, existen un grupo de plantas que poseen una fase vegetativa bien
marcada seguida de una etapa de floracion y fructificacion bien marcada. Estas plantas
van a requerir de una nutricion completamente distinta para estas dos etapas. Esto, en
tierra, se puede lograr lavando, con abundante agua, repetidas veces. Utilizando la técnica
hidroponia, esto se logra con tan solo “vaciar el tanque, llenar el tanque nuevamente”. La
solucion vegetativa no se descarta; no deberia arrojarse al desagtie, sino a las plantas de
la casa o al jardin. Este cambio en la composicion de la solucidn nutritiva es una de las
razones por las cuales la floracion y fructificacion van mas ligera; una fuerte sefial llega
a las plantas indicando que es el momento de florecer y, al mismo tiempo, se les ha
proporcionado todos los elementos que son necesarios para poder hacerlo.

b. Ahorro de agua.

No hay que malinterpretar esto. Toda planta necesita transpirar cierta cantidad de
agua para poder mantener un crecimiento saludable, el rapido crecimiento que ocurre en
la hidroponia significa una importante utilizacion de agua. Sin embargo, toda el agua que
se utilizard, proviene de la transpiracion de la propia planta. No se desperdicia nada en el
suelo ni por evaporacion. El ahorro de agua, comparando entre plantas similares que se
cultivan en tierra y las que se cultivan utilizando hidroponia, es bastante mas eficiente

cuando se habla de hidroponia.
c. Ahorro de nutrientes.

De la misma manera, todo el nutriente que se utiliza es absorbido por la planta.
Nada se desperdicia en el suelo, por lo que no hay peligro de contaminar el agua. Un

crecimiento mas rapido y una mejor salud reducen la necesidad de utilizar plaguicidas.

El término plaguicida es inapropiado. Muchas personas piensan que, con su uso, se
matan solamente las plagas. Aunque, en realidad, matan una gran cantidad de organismos
que son beneficiosos para el desarrollo de la planta. EI hecho de que una planta en

hidroponia estd bien cuidada, crezca rapida y sanamente, permite que su desarrollo
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prevalezca por encima del de la plaga, o por lo menos lo minimice. Esto no quiere decir
que no se necesite nunca un control de plagas, sino que ésta necesidad se reducira y se
podran curar con soluciones menos dafiinas que la de matar todo ser viviente que se

mueva en cercanias a la planta.
d. Acceso a las raices.

Con esto, resulta muy préctico poder comprobar la salud de las raices en cualquier
momento. En la gran mayoria de los sistemas hidropdnicos, se tiene acceso a ellas. Esto
permite enfrentar problemas como un posible dafio que, si se trata tempranamente, es facil
de curar. Se tendra informacion acerca de la salud de la planta y cdmo se desarrollara en

el futuro.

En la gran mayoria de las plantas medicinales, los principios activos estan presentes
en las raices. En algunos casos, los activos que se encuentran en las raices difieren de los

que se encuentran en la parte aérea. Es imposible poder sacarlo sin destruir la planta.

En los sistemas hidropdnicos cerrados, las raices de las plantas estan al descubierto
y se sumergen en un flujo de nutrientes. Con esto, es posible recoger una gran cantidad

de raices de manera continua sin destruir la planta.
e. No se necesitan herbicidas.

En los canales de plastico o bandejas donde se encuentran depositadas las plantas,
no existen margenes para que crezcan las malas hierbas. La no necesidad de herbicidas y
el hecho de que las plagas, al ser detectadas tempranamente, pueden matarse con cuidado,

hacen del cultivo hidropdnico una tecnologia limpia.
f. Aumento de cultivos, tanto en tamafio como en calidad.

Queda en evidencia, que si se mejora la salud general de la planta, aumentara la
produccion y la cosecha. Los productos que se cultivan hidropdnicamente son
notablemente mas grandes que los mismos cultivados en tierra. Ademas, yendo al plano
nutricional, se han realizado andlisis mostrando un gran aumento en las cantidades de
contenido, generalmente el doble, tanto de vitaminas como de sales minerales. Esto

también es valido para los principios activos de las plantas medicinales.
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g. Mejor utilizacion del espacio.

El lecho de las raices no tiene que ser tan amplio como en tierra. Las plantas pueden
obtener todos los nutrientes necesarios en un pequefio espacio, sin tener que “competir”
entre ellas. Con esto, es posible cultivar plantas mucho mas juntas unas de otras de lo que
se podria hacer utilizando tierra. Esto permite realizar practicas como el “mar de verde”
[10]. En dicha técnica, la densidad de plantas es asombrosa: se pueden alcanzar 60/70

plantas por metro cuadrado.

2.1.4.2 Desventajas

La hidroponia cuenta con algunas desventajas, las cuales son casi imperceptibles,

pero que pueden complicar el desarrollo de las plantas.

La primera, y tal vez la mas importante, es que las plantas no estan protegidas de
los errores humanos. El suelo posee una capacidad amortiguadora, es decir que todos los
parametros fisicos y bioldgicos se encuentran en perfecto equilibrio en un suelo saludable.
Si se le brinda a las plantas muchos nutrientes, alguna combinacion errénea o algo con
pH completamente desbalanceado, los microorganismos del suelo, asi como también su
composicién quimica, tenderan a restablecer el equilibrio. Esto mismo sucede con los
cultivos hidropénicos, pero de manera mas limitada. La solucion nutritiva posee cierta
capacidad amortiguadora, en términos de pH especialmente, pero no es comparable con

la tierra.

La temperatura también puede considerarse una limitacion. De 18°C a 22°C en la
parte de la raiz, es el rango en el cual se desarrollan mejor las plantas en hidroponia,
aunque pueden tolerar un poco més. Hasta alcanzar los 26°C nada sucede, a partir de ahi,
desacelera su crecimiento y, llegando a los 35°C en las raices, a falta de oxigeno disuelto,

comienzan a morirse rapidamente por lo que también mueren las plantas.

Otra limitacion es que no es posible cultivar todo tipo de plantas utilizando esta
técnica. Todas las raices o tubérculos, como las zanahorias o papas, todo lo que se cosecha

sacando de la tierra, requieren métodos muy especiales, dificiles de lograr.

Hay criticas por parte de la gente, cuando habla acerca de la hidroponia. Las dos
principales que se escuchan son que es caro para iniciar, y que es algo antinatural. Es

verdad que los sistemas hidropdnicos tienen un costo que puede ser elevado, pero en el
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cultivo de interior se recupera rapidamente lo invertido. La razén de esto es simple: la
energia eléctrica es costosa. Cuando se cultiva bajo luces, se pretende obtener la cosecha
tan rapido como sea posible, ya que el consumo total de electricidad es significativo,
también para cultivos relativamente chicos. Cuanto mas rapido se tenga la cosecha, mas

bajos van a ser los costos asociados a la produccion.

En cuanto a denominar a los cultivos hidroponicos como antinatural, también es
discutible. Por ejemplo, cuando un campo entero se siembra con la misma planta, no es
natural. La naturaleza es diversidad; por definicion todas las formas de agriculturas que
se conocen, son précticas antinaturales, por extrafio que esto pueda sonar. Los cultivos
hidroponicos, con sus sales minerales y tubos de plasticos, pueden parecer raro a primera

vista, pero a final de cuentas no es ni mas ni menos antinatural que la agricultura misma.

Existen numerosas islas donde la tierra ha sido maltratada y no puede alimentar a
los turistas, paises tropicales donde la tierra se encuentra llena de plagas hambrientas,
lugares donde la tierra ha perdido la mayor parte de su fertilidad, lugares donde no existe
ninguna tierra apta para cultivos. En estos lugares, la hidroponia podria considerarse
como una de las soluciones para poder alimentar a las personas sin la necesidad de destruir
el medio ambiente. Es un tipo de agricultura que proporciona al hombre, productos
alimenticios nutritivos y sabrosos, asi como medicinas en lugares donde seria imposible

de otra manera. Con esto, su “antinaturalidad” es irrelevante.

2.1.5 Proceso de germinacién vy ostensidn de las plantas

Hay que tener en cuenta que la produccién hidropdnica, en la gran mayoria de los
métodos que se describirdn en la Seccion 1.1.6, constan de una fase previa que consiste
en la germinacion de las semillas hasta que las plantas alcancen un tamafio adecuado.

Luego de esto, se realiza el trasplante al sistema de cultivo definitivo.

2.1.5.1 Semillas

Para poder obtener dptimos resultados en la produccion de plantas, es primordial
que las semillas utilizadas sean de buena calidad [15] y cuenten con las siguientes

bondades:

e Pureza varietal: el conjunto de semillas deben ser de la misma especie.
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Pureza fisica: las semillas deben estar limpias, es decir, libre de impurezas.
e Condiciones sanitarias: las semillas no deben tener plagas ni hongos.

e Poder germinativo: las semillas deben tener una efectividad de germinacion
superior al 80%.

e Vigor: las semillas deben germinar en forma rapida y producir plantas sanas.

2.1.5.2 Germinacién por método de almacigo

Para la germinacion, pueden utilizarse almécigos (Figura 3) donde las semillas son
distribuidas hasta que germinen y se desarrollen las plantas. Luego de que se siembra, se
debe regar una o dos veces al dia para poder mantener la humedad. Una vez que aparecen

los primeros cotiledones, el riego se hace con una solucion nutritiva al 50% [16].

- - -

Figura 3 - Método Almacigo [16].

2.1.5.3 Germinacién por método de raiz flotante

Otro método, conocido, de germinaciéon de semillas es el de raiz flotante. Esta
técnica es la mas utilizada para la produccion a gran escala y permite realizar un trasplante
que provoca menos estrés a las raices de las plantas. Consiste es una placa de polietileno
expandido en el cual se realizan orificios cuadrados de, aproximadamente 1cm?, en los
que son insertados los cubos de espuma fendlica, tal como se muestra en la Figura 4a. A
continuacioén, en cada cubo se hace una perforacion de 0,5cm de profundidad,

aproximadamente, y alli son depositadas las semillas (Figura 4b).

La placa de polietileno expandido se coloca sobre una solucién de nutrientes dentro
de una cuba, por lo cual queda flotando (Figura 4c). De esta manera, las raices quedaran
sumergidas en la solucion. Para una mejor aireacion de las raices, es recomendable retirar
la placay agitar la solucion, esto permite un aporte de oxigeno necesario para el desarrollo
normal de las plantas.
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Figura 4 - Germinacion por raiz flotante [17]. a) Insercion de cubos fendlicos en la placa de polietileno
expandido; b) Plantines con 12 dias de germinacion; ¢) Cuba con solucién de nutrientes e iluminacién
artificial.

2.1.6 Métodos hidropdnicos

2.1.6.1 Sistema de sustrato sélido

Los sustratos inorganicos que mas se utilizan son:

e Arena limpia
e Espuma de polietileno o poliuretano
e Grava fina

e Perlas artificiales de origen volcanico

Estos sustratos pueden obtenerse en los comercios que se dedican a cultivos
hidroponicos.

Por otro lado, los sustratos organicos que mas se utilizan son:

e Aserrin
e Carbdn vegetal
e Fibrade coco

e Cascara de arroz
Los sustratos solidos deben poseer las siguientes caracteristicas:

e Servir de anclaje de las raices

e Permitir un buen drenaje, para mantener la humedad necesaria
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e Permitir la aireacion de las raices para conservar el nivel de oxigeno que se

necesita

e Proteger a las raices de la exposicion de radiacion luminica

Las estructuras principales de cultivos con sustratos se pueden clasificar en

horizontales y verticales o de mangas [17].

2.1.6.1.1 Estructura Horizontal

Se monta en bandejas o canteros de madera, revestidos con una tela plastica de entre
150 y 250 micrones en donde el sustrato es depositado y debe tener una profundidad
superior a los 12cm para lograr un buen desarrollo de las raices. Se realizan orificios, en
los extremos del contenedor y en el plastico, para que se realice el drenaje del exceso de
nutrientes (Figura 5).

Figura 5 - Estructura horizontal [17].

2.1.6.1.2 Estructura vertical o de mangas

Al utilizar este tipo de estructura, permite ahorrar espacio ya que se construye con
tubos de polietileno de calibre 200 micrones y un ancho, aproximado, de 20cm los que, a
la vez, se cuelgan desde un soporte (Figura 6). Dentro de la manga, es depositado el
sustrato y en los laterales se realizan huecos para poder insertar los plantines. Este tipo de

estructura es mas comun utilizarlo en verduras de hojas y cultivo de frutillas [18].
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Figura 6 - Estructura de Manga o Vertical [17].

Los nutrientes son arrojados por la parte superior de la manga, descendiendo hacia
la parte inferior por accion y efecto de la gravedad. La desventaja de este sistema, es que

la solucion nutritiva no recircula.

2.1.6.2 Sistema de raiz flotante

Es uno de los sistemas mas utilizados para la produccion a gran escala de hortalizas.
Consiste en una placa de polietileno expandido con orificios que se sitGan cada 20cm en
donde se depositan los plantines, de manera similar al sistema de germinacion de raiz
flotante descrito en la Seccion 2.1.5.3 pero con mayor espacio entre orificios para que las

plantas puedan desarrollarse correctamente.

Los nutrientes deben ser agitados, o en su defecto, incorporar un sistema de
oxigenacion artificial para poder mantener el nivel de oxigeno adecuado en la solucién

de nutrientes, y se traslade a las raices [19] [20].

¥ W ¥

Figura 7 - Sistema de raiz flotante [17].
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2.1.6.3 Sistema NFT
Los sistemas NFT (Nutrient Film Technique) [21] son construidos con arreglos de
tubos de plastico que forma un circuito cerrado de flujo de solucion de nutrientes. Estos

tubos poseen huecos de 5¢cm de didmetro cada 20cm aproximadamente, en el cual se

inserta un receptaculo muy similar a una canasta (Figura 8a y Figura 8b).

a)

Figura 8 - Canasta para las raices [17]. a) Canasta vacia; b) Canasta con un plantin.

Con este sistema, los tubos pueden colocarse de distintas maneras: en forma
paralela, tipo escalera como se puede apreciar en la Figura 9(a), tipo estante como el que
se muestra en la Figura 9(b), o en cualquier otro tipo de disposicion que sea adecuada al

lugar donde se instalar el sistema.

A

®

I'2.08.2014

Figura 9 - Sistema NFT [17]. a) Con tubos de perfil rectangular; b) Con tubos de seccion circular.

La solucidn de nutrientes se aloja en un depdsito situado en la base del sistema y se
impulsan por medio de una bomba de caudal y capacidad de elevacién adecuada. Luego

de realizar todo el recorrido del circuito, vuelve al depdésito. Para poder lograr una buena
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irrigacion, con un adecuado aporte de oxigeno, la pendiente de los tubos tiene que ser del

2% aproximadamente.

El diametro de los tubos debe ser tal, que pueda permitir el desarrollo de las raices
sin que las mismas obstruyan el paso de la solucién. Por tal motivo, se ocupan tubos
cilindricos cuyo didametro sea superior a 100mm. En la actualidad, se encuentran en el
mercado, tubos de seccidn rectangular, los cuales han sido desarrollados para utilizarlo

en esta técnica especificamente.

2.1.7 Nutrientes

Las soluciones nutritivas que se utilizan en hidroponia, estdn formadas por
macronutrientes y micronutrientes esenciales. Se denominan de esta manera, a los
elementos que forman parte de la solucion hidropoénica de nutrientes y que son esenciales
para que el desarrollo y crecimientos de los cultivos sean con éxito, como lo demuestran

investigaciones realizadas en 1939 por Arnon y Stout [22].

Hay que destacar que la omision de algunos de los elementos da como resultado
un desarrollo anormal, pudiendo implicar la no culminacion del ciclo de vida, o la
temprana muerte de las plantas [6] [20]. Los macronutrientes considerados esenciales son

los nombrados en la Tabla 1.

Elemento Forma | Concentra- Funcion
disponible | cion mg/kg

Nitrégeno | NOs', 15000 Componen  las  proteinas,  clorofila,

(N) NH4* aminoacidos de 4&cidos nucleidos y
coenzimas

Fosforo H2POq, 2000 Contribuye a enzimas, é&cidos nucleicos,

(P) HPO.," fosfolipidos, glucosay ATP

Potasio K* 10000 Activa enzimas y sintetiza proteinas,

(K) interviene en los procesos de 0smosis
equilibrio iénico y en la apertura y cierre de
los estomas

Carbono CO2 450000 Las plantas lo obtienen del aire, se encuentra

© en las moléculas de almidon, celulosa y se
fija por el proceso de fotosintesis forma
hidratos de carbono para almacenar energia.

Oxigeno 02, H20, | 450000 Utilizado en la respiracion para generar

(O) CO; energia celular

Calcio Cax" 5000 Forma parte de la pared celular, es un

(Ca) regulador del transporte de carbohidratos
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Magnesio | Mg2" 2000 Componente esencial de la molécula de

(Mg) clorofila

Azufre (S) | SO4 1000 Compone algunos aminoacidos (como la
cisteina, metionina) y coenzima A

Hidrégeno | H20O 60000 Esencial en la constitucion de azlcares

(H)

Tabla 1 - Macronutrientes esenciales.

Los micronutrientes esenciales son utiles en pequefias dosis concentradas, de

aproximadamente 100mg/kg o ppm (partes por millon donde 1mg/l = 1ppm). Los

micronutrientes esenciales son los que se mencionan en la Tabla 2.

Elemento Forma | Concentra- Funcion

disponible | cion mg/kg
Hierro Fe2+, 100 Interviene en la sintesis de la clorofila,
(Fe) Fe3+ compone la nitrogenada y los citocromos
Cloro (ClI) | CI- 100 Producido en la osmosis y el equilibrio idnico
Boro (B) | H3BO3 20 Actua en la sintesis del &cido nucleico
Manganes | Mn2+ 50 Activador de enzimas
0 (Mn)
Zinc (Zn) | Zn2+ 20 Activador de enzimas
Cobre Cu+, Cu2+ | 6 Interviene en los procesos de oxidacion y
(Cu) reduccién
Molibdeno | MoO42- 0,1 Fijacion de nitrégeno
(Mo)
Niquel Ni2+ - Compone la ureasa que interviene en el
(Ni) metabolismo

Tabla 2 - Micronutrientes esenciales.

Algunas de las soluciones que pueden conseguirse comercialmente, son provistas

en dos recipientes: la solucion A contiene macronutrientes y la solucion B,
micronutrientes. El fabricante indica cudl seria la cantidad adecuada de cada una de las
soluciones que debe agregarse cada 100 litros de agua. Otros productos comerciales viene
en polvo y las soluciones deben prepararse con agua desmineralizada en la proporcion

que el fabricante lo indica.

2.1.7.1 Andlisis del agua

Se debe tener en cuenta el estado fisicoquimico del agua con la que se preparara la
solucion. Para esto, serd necesario conocer la dureza y si contiene algin elemento

perjudicial para el cultivo. Por ello, es preciso realizar un anlisis quimico de la fuente de
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extraccion del agua, que permitirad conocer su composicion. Los pardmetros necesarios a
determinar en el analisis del agua son: CE (Conductividad Eléctrica), pH, los niveles del

azufre, bicarbonato, boro, calcio, cloruro, flior, magnesio, manganeso y sodio [23].

2.1.7.1.1 Conductividad Eléctrica

Se ha demostrado que la CE de la solucién de sistemas hidropdnicos tiene como
objeto el de controlar la concentracion de nutrientes y poder evitar el riesgo de exceso de
salinidad, lo que provoca una disminucion de la produccion [24] [25] [26]. La CE, en
medios liquidos, depende de las sales que posee disueltas (electrolitos). Estas sales,
generan iones que se deslizan hacia los electrodos, al ser sometidos a un campo eléctrico.
Cuando la resistencia es medida con un éhmetro, se aplica una diferencia de potencial
continua conocida, lo que produce una corriente eléctrica proporcional (Ley de Ohm). Si
se usara este sistema de medicion en una solucion de nutrientes, se produciria la
descomposicion de las moléculas en iones positivos y negativos. Esto da como resultado,
una corriente eléctrica que no responderia a la correcta concentracion de nutrientes que

se desea medir.

Con el fin de evitar la descomposicion de los sélidos disueltos en la solucién de
nutrientes, se recurre a un campo eléctrico variable, con tal frecuencia que evita el proceso

de electrolisis que disociaran las moléculas [27].

La CE en el SI (Sistema Internacional de Unidades) es expresada en Siemens (S),

en honor al aleman Werner von Siemens (1816-1892), siendo:
_4_ -1
§=5=0 (1.1)

Por ser S, la reciproca de una unidad de resistencia (ohm), se la denomina mho.

2.1.7.1.2 indice TDS

ElI TDS (Total Dissolved Solids, Total de Sélidos Disueltos) se encarga de medir la
concentracion de iones en la solucion. Este indice esta medido en miligramos por litro

(mg/l) y su equivalente en el sistema Sl es:

1(mg/l) = 0,5dS/mo = 0,5 1000 x mS/cm (1.2)
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Otra unidad de medicidn que se utiliza en la CE es: partes por millén (ppm), el cual
se define como la cantidad de mg de analito por litro de agua y cuya conversion al Sl es:

1,4 uS/cm = 1ppmo 2 uS/cm = 1ppm (Partes por millén de CaCO3?)
(1.3)

Cabe destacar que la CE de una solucion depende del soluto, es decir, que cada
componente de los nutrientes aporta distintas conductividades. También la conductividad

eléctrica del electrolito depende de la temperatura, como se indica en la Tabla 3 [28].

Disolucion % cambio /
°C

agua ultra pura | 4,55

KCI 2,01

NaCl 2,12

5% NaOH 1,7

Amonio 1,88

diluido

10% HCI 1,32

5% H2S04 0,96
98% H2S04 2,84
Tabla 3 - Coeficientes de temperatura entre 25y 50° C. [17]

2.1.7.1.3 Potencial hidrégeno

El potencial hidrogeno, o también conocido como pH, es la concentracion de iones
de hidrégeno en un medio. La medida del pH se expresa en escala del 0 al 14. Una medida
con pH=0 indica el m&ximo de acidez, un valor de pH = 7 es considerado neutro y, por

encima de 7 y hasta 14, es alcalino.
El pH fue definido por el quimico danés S. Sorensen (1868-1939), como:
pH = —logypay+ (1.4

La ecuacion provee una sencilla escala, que va del 1 al 14, para medir el potencial
hidrogeno. Dicho de otra manera, el pH esta definido como el logaritmo negativo de base

10 de la actividad de los iones hidrégeno.

Como se puede observar en la Figura 10, la disponibilidad de nutrientes varia segun

el pH que posea la solucion, es por esta razon que son convenientes niveles de pH

1 CaCO3 = Carbonato de calcio
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sutilmente acidos, cuyos valores se encuentren entre 5,5 y 6,5; rango en que la mayoria
de las nutrientes esenciales poseen amplia disponibilidad.

La bibliografia consultada [29] indica que estos valores son los recomendados para
la mayoria de los cultivos hidropdnicos, aunque algunas especies de plantas necesitan un
valor no comprendido entre el rango mencionado. Si el pH no es el adecuado, puede estar
presente un nutriente esencial pero no serd absorbido por la raiz, lo que dard como
resultado un cultivo deficiente. Si el pH se eleva en las canales de circulacion de
nutrientes de los cultivos hidroponicos, se produciran mas cargas negativas en las
superficies coloidales con un marcado aumento de cationes. La mayoria de los canales de
circulacion de los nutrientes hidropdnicos no se ven afectados ya que, basicamente, son
materiales inertes como la arena o grava; sin embargo, los sustratos que incluyen arcillas
0 algunos de los materiales derivados de componentes volcanicos, pueden verse

afectados.

Los microorganismos, sean estos perjudiciales o beneficiosos, se ven afectados por
el pH, por esto su transformacion puede provocar la eliminacion o desarrollo de estos.
Por ejemplo, la mayoria de los hongos micorrizicos prefieren un rango de pH entre 4 y 8,
y las bacterias que convierten el amonio a nitrégeno prefieren un pH por encima de 6
[23].
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pH

Figura 10 - Disponibilidad de nutrientes en funcion del pH [17].

2.1.7.1.4 Determinar la cantidad de nutrientes

Cuando no se tenga certezas sobre la cantidad de nutrientes para una solucion
hidroponica, se puede consultar y utilizar alguna de las técnicas que fueron propuestas
por Mason en [23]:

a) Se debe tener en cuenta la concentracion para una solucion de nutrientes

hidropénicos, de acuerdo a la Tabla 4.
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Elemento Concentracion en ppm
Nitrégeno (nitrato) 70 — 400
Fésforo 30 - 100
Potasio 100 — 400
Calcio 150 — 400
Magnesio 2575
Hierro 05-5
Boro 01-1
Zinc 0.02-0.2
Cobre 0.1-05
Magnesio 05-2
Molibdeno 0.01-0.1

Tabla 4 - Concentracidn de nutrientes [17].

b) Utilizando una metodologia experimental, se puede intentar cultivar una
especie Yy tratar de detectar cuales son los sintomas que se reconocen en las
plantas (hojas, tallos, raices) y, en base a ellos, determinar cuales son los
nutrientes faltantes o que se hallan en cantidades insuficientes.

c) Existe un software, Nutron 2000+2, que permite calcular la proporcion de
nutrientes en funcién de la época del afio, el tipo de cultivo, el lugar y otras

variables que puedan ser consideradas.

2.1.8 Condiciones ambientales

Los cultivos hidroponicos comerciales, en gran medida, se realizan en invernaderos
o al aire libre. En menor escala, se realizan sistemas denominados indoor, donde las
condiciones ambientales son controladas artificialmente. Las variables ambientales que

ms influyen en los cultivos son la luz, la humedad y la temperatura.

2.1.8.1 Influencia de la luz

La luz es una onda electromagnética cuya frecuencia se encuentra dentro del rango
de percepcidon del ojo humano. Es comun poder expresar el color de la radiacion luminica

en valores de su longitud de onda, el cual esta determinado por:

A= (1.5)

¢
f

2 Nutron 2000+ Edition 3: http://www.suntec.co.nz/nutron.htm
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Donde C, es la velocidad de la luz (3 x 108 m) y f, la frecuencia en el SI. La longitud
de onda se mide en nanémetros (nm, 1nm = 10-°m). Como puede apreciarse en la Figura
11, cada longitud de onda se corresponde a un determinado color del espectro visible. Las
longitudes por sobre los 750nm, se denominan infrarrojo (IR), por contener una
frecuencia menor a la del color rojo; y las longitudes por debajo de los 400nm, se
denominan ultravioleta (UV), por tener una frecuencia por encima del violeta. Tanto la
radiacion IR como la UV no son visibles con el ojo humano, pero influyen en los procesos

bioldgicos.

Espectro visible por el oje humano (Luz)

400 nm | 450 nm | 500 nm | 550 nm B00 nm 650 nm | 700 nm

- Iefrarmajn Radar urr Qnca medis Frecuencls
cosmicns | Gamma A/BC VHF  Onda corta Onda larga eximmadamante
Eajn

(Mravigleiz) Hicrnondas Rada

Figura 11 - Espectro visible [17].

Las plantas pueden llegar a necesitar determinadas longitudes de onda, dependiendo
de la especie y del desarrollo que lleve la misma. Existen tres procesos fundamentales
que intervienen en el desarrollo de las plantas, y se encuentran relacionados con la
radiacion que proviene del Sol u otra fuente artificial de fotones: fototropismo,

fotoperiodismo y fotomorfogénesis.

2.1.8.1.1 Fototropismo

Este fendmeno, estudiado por Charles Darwin (1809-1882)2, consiste en la reaccion
de las plantas buscando la luz y se da desde la parte superior de la misma hacia la parte

inferior.

El fitocromo es una proteina pigmento que responde a diferentes longitudes de onda
de la luz. Una respuesta, es el fenémeno de reversibilidad con las longitudes de onda que
corresponden al rojo y al rojo lejano. Otra es la fitocromorespuesta a la luz azul de
longitudes de ondas que oscilan entre 400 y 500 nm. La forma en que la luz azul actia,

% Charles Robert Darwin (12/02/1809 - 19/04/1882) ha postulado que las especies de seres vivos han
evolucionado con el tiempo. Publico su obra “El origen de las especies por medio de la seleccion natural,
o la preservacion de las razas preferidas en la lucha por la vida.” en 1859.
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se estudio en 1926 por el botanico holandés Frits Went (1903-1990). Esta radiacion
provoca que las auxinas se vayan desplazando hacia el lado opuesto del lugar donde se
recibe la luz, haciendo que las células del tallo de ese sector crezcan mas rapidamente,
produciendo la curvatura que se observa en la Figura 12 [30]. El fototropismo puede ser
positivo (como es el caso de los tallos de las plantas) o negativo (como el caso de las

raices o tubérculos, que no necesitan luz).

Figura 12 - Curvatura del tallo por fototropismo [17].

2.1.8.1.2 Fotoperiodismo

El fotoperiodismo es la respuesta a la variaciéon de los ciclos de luz diurna. Este
fendmeno ha sido investigado por W.W. Garner vy el botanico norteamericano Harry A.
Allard (1880-1963), en 1920, en su publicacion “effect of the relative length of day and
night and others factors of the environment on growth and reproduction in plants” [31],
quienes han descubierto que las variedades de tabaco Maryland Mammoth y de soja
Biloxi, no florecian si la cantidad de horas de luz era superior a un determinado valor. A
esta clase de plantas, que muestran clara dependencia de la relacion noche-dia, se las
denomina fotoperiddicas, esto es una respuesta al ciclo circadiano y varia segin la
especie, incluso hay plantas que no son consideradas fotoperiddicas y pueden ser

cultivadas utilizando luz artificial continua.

Las plantas fotoperiddicas se clasifican en plantas de dias cortos y plantas de dias

largos, dependiendo del balance luz-oscuridad que necesita para desarrollarse.

2.1.8.1.3 Fotomorfogénesis

Ademas de los procesos que fueron mencionados anteriormente, en los que

intervienen la radiacion luminica, la luz forma parte de los procesos de control estructural
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de la planta, la cual se denomina morfogénesis. Para esto, se tienen foto receptores
especificos que absorben distintas longitudes de onda de luz.

2.1.8.2 lluminacién artificial

En los invernaderos, cultivos experimentales u ornamentales, se utiliza iluminacion
artificial. Para ello, se debe tener en cuenta distintos factores, como la longitud de onda
que irradian los diferentes tipos de lamparas que se utilizaran, el consumo y la temperatura

que éstas aportan al ambiente.

En la Figura 13, se puede apreciar los distintos tipos de ldmparas, y la relacion entre

los limenes que aportan y la potencia que consumen.

Actualmente, se estan desarrollando y comercializando en gran medida, paneles
LED (Light Emitting Diode), tecnologia de estado solido, de gran ventaja debido a su bajo

consumo, durabilidad y robustez.

L/W (lumens por vatio)

Figura 13 - Rendimiento de lamparas de acuerdo a la potencia [17].

Como cada tipo de led emite luz en una determinada longitud de onda, de acuerdo
al material con el que se construye, y dado que algunos cultivos requieren diferentes
longitudes de onda, se fabrican paneles especificos para cada tipo de cultivo con una

combinacion de led con distintas longitudes de onda. Cada fuente de luz brinda una
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combinacidn distinta, por lo tanto un efecto diferente en cada planta. Esto se ilustra en la
Tabla 5.

Cuando se utilizan sistemas de iluminacion con ldmparas de diferentes tecnologias,
hay que tener en cuenta el espectro electromagnético de emision y verificar si es adecuado

para el tipo de cultivo [32].

Fuente de luz Azul | Verde | Rojo Rojo Proporcion
lejano Rojo/Rojo
lejano
Fluorescente blanco frio 21 52 24 2 10.7
Lampara de sodio de alta 5 51 38 6 6
presion
Lampara incandescente 2 13 34 52 0.7
Lampara de haluro metélico 18 49 25 8 3
Luz solar directa 23 26 26 25 1

Tabla 5 - Porcentaje de distribucion de la luz [32].

Es comin que los distintos fabricantes de ldmparas o tubos de iluminacién, utilicen
la escala de medicién de color en Kelvin (K), en honor al fisico y matematico britanico
William Thomson, Lord Kelvin (1824 - 1907), esto surge de la definicion de temperatura
de color que es la radiacion de color que emite un cuerpo negro gque se somete a
temperaturas elevadas. A medida que aumenta la temperatura en Kelvin, aumenta la

frecuencia de la radiacion luminica. Esto se muestra en la Tabla 6.

Temperatura de color en K Fuente de luz
1700 Luz de una cerilla
1850 Luz de vela
2700 — 3300 Lampara de tungsteno
4000 — 4500 Lampara de Mercurio
5000 Luz Fluorescente
5500 — 6000 Luz Solar
6200 Lampara de Xenon
28000 — 30000 Relampago

Tabla 6 - Temperatura de color [17].

Los colores del cuerpo negro, al aumentar la temperatura, varian desde el rojo a
1000 K, luego amarillo a 3000 K, azul-blanco a 6000 K y azul intenso a 60000 K. Por
ejemplo, algunos cultivos de hojas verdes que se encuentran en su fase de crecimiento,
necesitan una luz azul de 6500 K, en tanto que otras plantas en fase de floracion, necesitan

luz roja 'y amarilla de 2700 K.
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2.1.9 Resumen

De acuerdo a lo visto a lo largo del presente capitulo, vamos a realizar un breve
resumen respondiendo a dos interrogantes, para dejar bien claro la utilizacion y provecho

del cultivo hidropdnico.

El primero de ellos, es ¢quiénes pueden cultivar en hidroponia? La respuesta a esto
es sencilla. Lo puede hacer cualquier persona que esté interesada en cultivar sus propios
vegetales en forma limpia y sencilla. Es ideal para jévenes o personas de avanzada edad.
Los conocimientos que se necesitan para poder desarrollar esta técnica son muy
elementales y pueden encontrarse en cualquier libro de biologia. Como se ha mencionado,
el cultivo en hidroponia es sencillo y puede llevarse a cabo en pequefios espacios. Es de
una enorme utilidad para aquellas personas que quieran iniciarse de manera comercial,
experimental o simplemente, como hobby. La solucién de nutrientes puede prepararse de
acuerdo con las instrucciones que se dan en [1]. Esta solucion aporta todos los elementos
que se necesitan para obtener el 6ptimo desarrollo y crecimiento de los cultivos en
sistemas hidropdnicos. El resto, puede aportarlo la persona que opere sobre el sistema con

su criterio y dedicacion.

El otro interrogante a responder es, especificamente ;qué se puede cultivar? Como
se vio en la Seccion 2.1.4.2, no todas las plantas pueden cultivarse utilizando técnicas
hidroponicas. A continuacion, se muestran algunas de las plantas que pueden cultivarse
utilizando esta técnica. Para facilitar la lectura, se han clasificado en verduras y plantas

aromaticas.

e Verduras: acelgas, ajos, berenjenas, brécolis, calabazas, cebolla, ricula,
achicoria, coles, coliflores, tomates, cherry, pepinos, rabanos, tomates,
lechuga y pimientos.

e Aromaticas: albahaca, ajenjo, anis, cilantro, eneldo, hierbabuena, jengibre,

lavanda, manzanilla, orégano, perejil, romero y tomillo.

2.2 Camara de germinacion hidropoénica

La primera parte del proceso de cultivo hidroponico es la germinacion de las
semillas. Este proceso es llevado a cabo hasta que las plantas se desarrollen y alcancen

un adecuado tamafio para poder ser llevadas y trasplantadas al sistema de cultivo
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definitivo. Dependiendo del tipo de planta a cultivar, para que las semillas germinen con

éxito, es necesario respetar ciertos pardmetros de agua, temperatura, humedad y luz.

Las camaras de germinacion comerciales aproximadamente tienen un costo
elevado, por sobre los U$S10.000.-, por lo que se mostrara en detalle, la camara de

germinacion realizada en [17].

2.2.1 Materiales

Para construir la camara de germinacion, se ha utilizado un contenedor de

policloruro de vinilo (PVVC), en la cual se han realizado los siguientes montajes:

1. En la parte superior: el hardware que hace de unidad de control, los sensores
de humedad y temperatura exterior.

2. En la parte inferior: estan los sensores de humedad y temperatura interior, un
turboventilador, sistema de iluminacién artificial con una lampara de bajo
consumo de 75w y una lampara incandescente, la cual sera utilizada como

una fuente de calor para los dias de baja temperatura (Figura 14).

Ademas, en la parte inferior se ha montado un sensor de nivel de nutrientes que, en
caso de que el nivel descienda de un minimo prestablecido, acciona una bomba de

impulsion sumergida en un depdsito de nutrientes ubicada al lado de la misma.

2 I 10
Q Unidad de
I~ Control \3

.._

L
S

Figura 14 - Camara de Germinacion [17]. 1) Sensor de nivel de nutrientes; 2) Sensor Humedad y
Temperatura; 3)Unidad de Control; 4) Lampara lluminacion artificial; 5) Lampara incandescente; 6)
Bomba de impulsién de nutrientes; 7) Sensor nivel de nutrientes; 8) Espuma de germinacion; 9) Sensor
Humedad y Temperatura Ambiente; 10)Ventilador.

ama

Pagina 53 Rubén Ricardo Urquijo



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidropdnica.

2.2.2 Seleccion de la especie

La especie de la planta sobre la cual se realizara el presente trabajo, es la misma
que se ha utilizado en [17], la lactuca sativa variedad crespa, conocida cominmente como
lechuga. La eleccion de la misma se debe a que es ampliamente utilizada en cultivos
hidroponicos [33]. En la Tabla 7 se muestra la clasificacion cientifica de la especie

seleccionada.

Reino Plantae

Divisién Magnoliophyta

Clase Magnoliopsida

Orden Asterales

Familia Asteraceae

Género Lactuca

Especie Sativa, variedad crespa
Nombre comin | Lechuga

Tabla 7 - Clasificacion cientifica de la especie seleccionada [17].

Por otro lado, la especie seleccionada es considerada una planta de ciclo corto, es
decir que en un afio cumple todo su ciclo de vida. Es por ello que es posible obtener

resultados en poco tiempo, en lo que se refiere a produccién.

La ventaja que se obtiene con la utilizacion del método hidropdnico, como se ha
mencionado en la Seccion 1.1.4, es larapidez en el crecimiento y maduracion de la planta,
pudiéndose acortar el ciclo de vida en un 60% respecto a los de la misma planta en un

entorno natural [16].

2.2.3 Sistema de raiz flotante

En la primera etapa del proceso de cultivos hidroponicos de la especie seleccionada
se ha utilizado el sistema de raiz flotante. Consiste en una placa de polietileno expandido
en el que se realizaron orificios cuadrado de 1cm de lado, con una separacion de 5¢cm
entre cada uno de ellos, como se puede apreciar en la Figura 15. En los orificios, se han
insertado pequefios cubos de espuma fendlica en el cual, cada cubo, contiene un orificio
de, aproximadamente, 0,5cm de profundidad donde se depositan las semillas. La espuma
fenolica se puede adquirir en comercios especializados, en planchas pre moldeadas
(Figura 16).
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La placa de polietileno expandido, que contiene los cubos de espuma fendlica y las
semillas insertadas en los respectivos orificios, ha sido depositada dentro del contenedor

de PVC, el cual contiene la solucion de nutrientes.

La concentracion de nutrientes utilizada ha sido rebajada en un 50% durante los
primeros dias hasta que se produjo la germinacion y desaparicion de los cotiledones. En
las primeras 24 a 48 horas, la luz artificial ha permanecido apagada, con el fin de evitar
que alguna longitud de onda del rojo lejano active el fitocromo (Fr) e inhiba la

germinacion.

Figura 15 - Placa de polietileno expandido con soportes de espuma fendlica para el depoésito de semillas
[17].

Figura 16 - Espuma fendlica pre moldeada [17].
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2.2.4 Unidad de Control

La unidad de control esta constituida por una unidad de procesamiento Raspberry
Pi en la que residen, actualmente, el programa de control difuso (disefiado con la
herramienta FIS de MATLAB) y telemetria, una unidad de poder que permite el control
de los dispositivos de potencia, los sensores, un reloj de tiempo real y las interfaces de

comunicacion con las computadoras para la captura de datos.

Para mayor informacion acerca del programa de control difuso, remitase a [17]. En
la Seccion 2.3, se vera con mayor detalle lo referido a la Raspberry Pi. En la Figura 17,

se muestra el diagrama en bloques del sistema de control de la cAmara.

Bomba
—_—

vA¢

Luz Célida
> >
LA
usB <:> Raspberry Pi I:> Power Card
Ventilador
l

200 L+
[O’ O O‘ Yy Luz Fria
N = >/ < )>
HyTe HyTe VQ
—

Figura 17 - Diagrama en bloques del sistema de control de la cAmara de germinacién [Fuente propia].

S

2.3 Raspberry Pi

Raspberry Pi es una computadora de placa simple o SBC (Single Board Computer)
de bajo costo, desarrollada por la Fundacién Raspberry Pi en Cambridge, Inglaterra, con
el proposito de estimular la ensefianza de informatica en escuelas y colegios [34]. Es
considerada una maravilla en miniatura, en cuyo interior reside un importante poder de

cdmputo y procesamiento en un tamafio similar al de una tarjeta de crédito [35].

2.3.1 Caracteristicas y Modelos

En la actualidad, Raspberry Pi se encuentra disponible en dos modelos distintos,

conocidos como Modelo A y Modelo B. Aunque poseen diferencias, ambos modelos

Rubén Ricardo Urquijo Pagina 56



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidroponica.

comparten un gran cantidad de similitudes, como se mencionara en la presente seccion.

La Figura 18 muestra una Raspberry Pi Modelo B.

Figura 18 - Una placa Raspberry Pi [35].

En el medio de todas las pacas Raspberry Pi se encuentra un semiconductor
cuadrado, conocido como circuito integrado o chip. Este es el modulo system-on-chip
(SoC) Broadcom BCM2835, el cual se encarga de brindarle a la Raspberry Pi sus
capacidades de procesamiento de proposito general, renderizacion de graficos y
entrada/salida. Sobre este chip se encuentra otro semiconductor, el cual tiene como
funcion proveer la memoria RAM* a la Raspberry para el almacenamiento temporal de
los datos mientras los programas se encuentran en ejecucion. Cuando la Raspberry Pi
pierda su energia o sea desconectada, cualquier informacién que se encuentre en la

memoria RAM, se perdera.

En la parte superior e inferior del SoC, estan las salidas de video. El conector plata
(inferior) es un puerto HDMI®, que es del mismo tipo de conector que se encuentra en los
reproductores de video y decodificadores de cable y satélite. A este puerto puede
conectarse un televisor o monitor nuevo, proporcionando video en alta resolucion y audio
digital. EI conector amarillo (superior) es el puerto de video compuesto y esta disefiado
para poder conectarse a televisores antiguos. La calidad de video es mas baja que la

disponible via puerto HDMI y no transmite audio. En cambio, el audio es suministrado

4RAM = Random Access Memory (memoria de acceso aleatorio)
> HDMI = High Definition Multimedia Interface (interfaz multimedia de alta definicion)
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como una sefial analdgica por medio del conector de audio de 3.5mm a la derecha del
conector del video compuesto (conector negro). En las versiones mas nuevas de la
Raspberry Pi ya no viene incorporado la salida analdgica de video (conector amarillo) y

son reemplazados unicamente por el HDMI.

Los pines, que se encuentran en la parte superior izquierda, componen el header o
conector con entrada-salida de proposito general o puerto GPIO (General Purpose
Input/Output) los cuales pueden ser utilizados para conectar a la Raspberry, otros
hardwares. El uso méas frecuente de este puerto es para poder conectar placas de expansion
(Add-On), sensores, entre otros. Los puertos GPIO son extremadamente poderosos y
atiles, pero también presentan fragilidad; cuando se manipule la Raspberry Pi hay que
evitar tocar estos pines, asi como también tratar de no conectar nada en ellos mientras se
encuentre encendida la Raspberry. Estos puertos representan la interfaz entre la Raspberry
Pi y el mundo exterior [36]. De los 40 pines que posee el puerto GPIO, tiene 17 pines
configurables como entrada o salida. Por defecto, todos se encuentran configurados como
entrada, a excepcion de los GP10 14 y 15 que operan como salida, como se muestra en la

Figura 19.
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PCM_CLK
GPlO23
GPlO24
Ground
GP1025
GPIO7
ID_ScC
GPIO12
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Figura 19 - Puertos de Entrada/Salida de Proposito General (GP10) [36].

El conector de plastico y metal, que se encuentra debajo del puerto GPIO, es el
puerto DSI (Display Serial Interface) cuya finalidad es conectar sistemas de pantalla
plana controladas de manera digital. Raras veces son utilizadas estas pantallas por los
desarrolladores profesionales, ya que es mas flexible la utilizacion del puerto HDMI. Otro
conector de plastico y metal, que se encuentra a la derecha del puerto HDMI, es el puerto
CSI (Camera Serial Interface) el cual proporciona una conexion de alta velocidad para el
maodulo de camara de la Raspberry Pi u otros sistemas de cdmaras con conexion CSI que

sea compatible con la Raspberry.
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En la parte inferior izquierda, se encuentra la toma de alimentacion de la Raspberry
Pi. Esta es una toma micro-USB, la misma que se utiliza en la gran mayoria de los
smartphones o tablets en la actualidad. Conectar un cable micro-USB a un adaptador
adecuado de energia, automaticamente encendera la Raspberry Pi. A diferencia de una
PC de escritorio 0 notebook, la Raspberry no posee un boton de arranque y se enciende

inmediatamente cuando el cable de alimentacién le brinda corriente eléctrica.

En la parte inferior de la placa, del lado izquierdo casi debajo de la toma de
alimentacion, se encuentra una ranura para tarjetas SD o SDHC® [37]. Esta tarjeta de
memoria SD (Secure Digital) es la encargada de proporcionar el almacenamiento para
tener instalado el sistema operativo, los programas, datos y otros archivos. Cabe aclarar
que, a diferencia de la memoria RAM, la memoria SD conservara la informacion y datos,

incluso cuando la Raspberry Pi sea desconectada de la energia.

En el lado derecho, se tienen distintos conectores dependiendo del modelo que se
tenga de la Raspberry Pi, estos pueden ser el Modelo A o Modelo B. Por encima de éstos,
se encuentran una serie de LEDs. Los dos primeros estan etiquetados con ACT y PWR,
y proporciona una notificacion de actividad y de energia respectivamente, y se encuentran

en todas las placas.

2.3.1.1 El Modelo A

Este modelo es el mas econémico de las Raspberry Pi. Este modelo, que se muestra
en la Figura 20, esta disefiado para ser accesible y maleable. Aparte de ser econémico, si
es comparado con el Modelo B, este modelo consume menos energia y es una buena
eleccion para poder utilizarlo en proyectos que utilizan energia solar, e6lica o de bateria.
Aunque el SoC BCM2835 que trae el Modelo A es tan potente como el del Modelo B,
solamente viene con 256 MB de memoria. Esto es una consideracion que se debe tener al
momento de tomar la decision sobre cual modelo comprar, ya que puede ocasionar que
aplicaciones mas complejas sean ejecutadas lentamente, por ejemplo aquellas que

convierten a la Raspberry Pi en un servidor.

6 SDHC = Secure Digital High Capacity (Alta capacidad digital segura)
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Figura 20 - Raspberry Pi Modelo A [35].

El Modelo A posee solamente un puerto USB (Universal Serial Bus) en el lado
derecho de la placa. Es el mismo puerto que puede encontrarse en las computadoras de
escritorio, notebooks y netbook comerciales, y permite a la Raspberry Pi poder conectarse
a casi cualquier periférico compatible. De manera general, este puerto se utiliza para
poder conectar teclado y asi, poder interactuar con la placa Raspberry. Si se desea,
ademas, utilizar un mouse, deberéa adquirirse un concentrador (o0 hub) USB para poder

agregar mas puertos al Modelo A.

2.3.1.2 El Modelo B

La Raspberry Pi Modelo B, que se muestra en la Figura 18, tiene un costo méas
elevado que el Modelo A, pero posee algunas ventajas considerables. Internamente, posee
el doble de memoria RAM (512MB), mientras que externamente posee puertos
adicionales que no se encuentran disponibles en el Modelo A. Para la gran mayoria de los
usuarios, el Modelo B es una excelente inversion; solo aquellos usuarios con requisitos
particulares de espacio, consumo energético o peso, consideran adquirir el Modelo A para

un uso mas genérico.

En el Modelo B, se puede apreciar que tiene dos puertos USB en el lado derecho de

la placa, lo cual permite conectar un teclado y un mouse o puede disponer de dos puertos
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libres para poder conectar accesorios adicionales como ser discos externos o interfaces
de hardware. Ademas se cuenta con un puerto Ethernet para poder conectar la Raspberry
Pi a una red cableada, permitiendo asi el acceso a Internet y a otros dispositivos en la red;

también hace posible que otros dispositivos en la red puedan acceder a la Raspberry.

2.3.2 Historia

Los primeros pasos de la Raspberry fueron por el afio 2006, basandose en el
microcontrolador Atmel ATmega644. Los esquemas Yy disefio de los primeros circuitos se

encuentran disponibles para su consulta y descarga [38].

Posteriormente, en el afio 2009, es fundada la Fundacion Raspberry Pi en el
condado de Cambridgeshire, Inglaterra. EI CEO’ de la fundacion, y quien sigue al mando
de la misma, Eben C. Upton (1978 —) se habia puesto en contacto con profesores,
academicos y entusiastas aficionados de la informaética para poder crear un ordenador,
con la clara intencion de animar a los nifios y jovenes a aprender informatica como lo
habia hecho él mismo, en 1981, utilizando el ordenador Acorn BBC Micro [39]. El primer
prototipo que se cred, basado en ARM?, fue montado en un médulo cuyo tamafio era
similar a una memoria USB. Poseia, en un extremo, un puerto USB y un puerto HDMI,
del otro lado [40].

En el afio 2011, se fabricaron alrededor de cincuenta placas en version alfa, las
cuales tenian las mismas caracteristicas que el modelo B, pero debido a su gran tamafio

no ayudaba a la integracion de las interfaces de depuracion [41].

En diciembre de ese mismo afio, se lograron ensamblar y probar 25 placas beta del
modelo B, cuyo diagrama de componentes de las placas que se comercializan en la
actualidad, es el mismo que el utilizado en esas placas betas. Durante las pruebas
realizadas a las placas, se detectd un error de disefio en los pines que realizaban el
suministro de alimentacion a la CPU, el cual fue solucionado en la version final [42].
Durante la primera semana de diciembre, se han puesto a subasta placas por la plataforma

EBay® [43]. Debido al anuncio de puesta en venta de las placas, en febrero del afio 2012,

" CEO = Chief Executive Officer (Director Ejecutivo)

8 ARM es una arquitectura RISC (Reduced Instruction Set Computer — Grupo reducido de instrucciones
para Computadoras) desarrollada por ARM Holdings. Se llamé Advanced RISC Machine, y anteriormente,
Acorn RISC Machine.

° EBay https://www.ebay.com/
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la fundacion ha sufrido el colapso de sus servidores web debido a la demanda de gente
interesada en adquirir la placa.

El primer lote de placas, de aproximadamente unas 10.000 unidades, fueron
fabricadas en Taiwan y China en lugar de Inglaterra. Esto se debio, principalmente a que
los impuestos de importacion se pagaban para los componentes individuales y no para
productos terminados, y ademas, los fabricantes chinos ofrecieron un plazo de entrega de
4 semanas, cuando en Inglaterra el plazo era de 12. Con esto, la fundacion se ahorro dinero

que pudo destinar en mas investigacion y desarrollo [44] [45].

Las primeras placas que se comercializaron, fueron puestas a la venta el 29 de
febrero de 2012, estas eran el Modelo B. Al mismo tiempo, se anunciaba que el Modelo
A, que inicialmente tendria 128MB de RAM, iba a tener 256MB [46]. En su pagina web
oficial [34], la fundacion anunciaba “... Seis afios después del inicio del proyecto, nos
encontramos en la recta final del lanzamiento de nuestro primer desarrollo, aungue esto
solo signifique el comienzo de la historia de Raspberry Pi...”. Al poco tiempo de lanzada
al mercado, las dos tiendas que comercializaban la placa han tenido una sobrecarga en
sus servidores después del lanzamiento. En la cuenta oficial de Raspberry Pi en Twitter,
informaron que en los primeros seis meses, se vendieron aproximadamente unas 500.000
unidades [47].

En marzo de 2012, la fundacién anuncid que los envios sufririan retrasos debido al
ensamblaje incorrecto de un puerto Ethernet. Al mismo tiempo, se esperaba que
aumentara la fabricacién de unidades, con vistas a futuro [48]. EI 16 de abril de ese mismo
afo, los primeros compradores han ido informando de la recepcion de su Raspberry Pi.
Para el 22 de mayo, ya habian sido enviadas aproximadamente unas 20.000 unidades. En
julio, se anuncia la fabricacion de 4.000 unidades diarias [50]. En septiembre, se realizan
dos anuncios importantes: el primero de ellos, es que se realizara una segunda revision
para el Modelo B y el otro, llevaran la produccion de las placas al Reino Unido, a una
fabrica de Sony en Gales donde se produciran unas 30.000 unidades al mes y se crearan

30 nuevos puestos de trabajo [49] [51].

En el afio 2013 se lanza al mercado el Modelo A pero Gnicamente los proveedores
pudieron comercializarlo ese dia en Europa [52]. A partir del mes de diciembre del afio
2015, ya fue posible adquirir unidades con mejores prestaciones, como ser la Raspberry
Pi 2. En febrero del 2016, se comienza a comercializar un nuevo modelo, la Raspberry Pi
3.
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2.3.3 Versiones y Caracteristicas

Los esquemas de los modelos A y B fueron lanzados y comercializados en abril del
2012 por la Fundacion. A continuacion veremos los modelos y caracteristicas de los

mismos.

2.3.3.1 Raspberry Pi 1 Modelo A

Comenzo a desarrollarse en el afio 2012, pero su comercializacion se demor6 hasta
febrero del 2013. Como se aprecia en la Figura 20, no poseia puerto Ethernet, por lo que
para poder conectarse a internet se requeria un adaptador Wi-Fi via USB. Tenia 26
conectores GPIO, salida de video via HDMI y video RCA, conector Jack de 3.5
milimetros, solamente un puerto USB, micro-USB para la alimentacion y un conector de
camara. Estaba equipado con un procesador Broadcom BCM2835, Single-Core a
700MHz, 256 MB de RAM vy una placa grafica Broadcom VideoCore V. Su fuente de
alimentacion poseia 5 voltios y 2 amperios (similar al de las demaés versiones). Su costo
inicial fue de €40.

2.3.3.2 Raspberry Pi 1 Modelo A+

En noviembre del afio 2014, sale a la venta la Raspberry Pi 1 Modelo A+.
Comparado con el modelo A posee los 40 conectores GPIO, el viejo zbcalo de tarjeta SD
de ajuste por friccion fue reemplazado por una MicroSD. En cuanto al consumo de
energia, se han reemplazado los reguladores lineales con los de conmutacion,
reduciéndolo entre 0,5W y 1W. El circuito de audio posee una fuente de alimentacion
dedicada de bajo ruido. En cuanto al tamafio, el Modelo A+ es, aproximadamente, 2cm
mas corto que el Modelo A. En la Figura 21, se muestra la placa Raspberry Pi 1 Modelo
A+,
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Figura 21 - Placa Raspberry Pi 1 Modelo A+.

2.3.3.3 Raspberry Pi 1 Modelo B

Fue la primera placa que sali6é al mercado, en abril del afio 2012. Poseia diversas
mejoras con respecto al otro modelo que se estaba fabricando en ese momento, el Modelo
A. Incluia el doble de memoria RAM, es decir 512MB contra los 256MB del Modelo A.
Ademas, tenia un puerto USB mas y un conector Ethernet RJ-45. Se mantuvo, con
respecto al Modelo A, en cuanto al tamafio y costo. Tampoco hubo modificaciones en el

procesador ni en la parte grafica. En la Figura 18, se muestra la Raspberry Pi Modelo B.

2.3.3.4 Raspberry Pi 1 Modelo B+

En julio del afio 2014, se anuncia el lanzamiento comercial de una nueva version
de la placa que tendra el nombre de Raspberry Pi 1 Modelo B+ [53] (Figura 22). Como
mejora, con respecto a su antecesora, incluyé 4 puertos USB y pasé de utilizar memoria
SD a una MicroSD.
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Figura 22 - Placa Raspberry Pi 1 Modelo B+ [53].

2.3.3.5 Raspberry Pi 2 Modelo B

Lanzada comercialmente en febrero del afio 2015, es la primera que presenta
cambios en la infraestructura con respecto a sus antecesoras [54]. Como primera mejora
sustancial, podemos mencionar el cambio de procesador, cuya nueva arquitectura (pasa
de tener un nucleo a cuatro) y velocidad (de 700 MHz a 900MHz), soporta sistemas para
plataforma ARM el cual permite ejecutar Windows 10 o Snappy Ubuntu Core. Como
segunda mejora, que sorprende gratamente, es la salida micro HDMI que permite manejar
videos en Full HD 1080p lo que la convierte es una excelente mini PC para utilizarla
como centro de multimedia. También se puede mencionar que esta version posee el doble
de memoria RAM, pasando de tener 512MB a 1GB (tal vez un poco menos, por tener
memoria compartida con la placa grafica), mantiene los cuatro puertos USB y los 40 pines

GPIO. Se elimina la conexion RCA. La Figura 23 muestra esta placa.
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Figura 23 - Placa Raspberry Pi 2 Modelo B [54].

2.3.3.6 Raspberry Pi Zero

Ademas de los modelos vistos, la Fundacion ha lanzado otra gama de placas
denominadas Raspberry Pi Zero (Figura 24). Son los miembros mas pequefios y baratos
de la familia Raspberry Pi [55].

El primer modelo fue lanzado en noviembre del afio 2015. Es similar al Modelo A+
sin camara ni conectores LCD, aunque es mas pequefio y consume menos energia. Entre
sus componentes, se puede mencionar que posee un procesador Broadcom BCM2835,
que funciona a 1GHz con un solo nacleo. Ademas, posee 512 MB de RAM vy la placa
grafica Broadcom VideoCore IV. Debido a su pequefio tamafio (65mm x 30mm), se
sustituye el puerto HDMI por un MiniHDMI manteniéndose, de esta manera, las mismas
prestaciones. Tampoco cuenta con puerto USB estandar, sino que posee dos MicroUSB,
uno sirve para alimentacion eléctrica y el otro, para datos. Posee salida RCA, pero en
lugar de tener clavijas son solamente dos conectores integrados en la placa. Utiliza

memorias MicroSD como medio de almacenamiento.

Se entrego junto con la revista MagPi N° 40 de Raspberry Pi, que fue distribuida en
el Reino Unido y los Estados Unidos. Ese dia la MagPi se agot6 en todas las revisterias

internacionales debido al regalo gratuito.
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Figura 24 - Placa Raspberry Pi Zero [55].

2.3.3.7 Raspberry Pi 3 Modelo B

Lanzada al mercado en febrero del afio 2016, vino para reemplazar al Raspberry Pi
2 Modelo B [56]. Sigue con la misma empresa proveedora de procesadores Broadcom,
pero cambia notablemente las prestaciones, ya que incorpora un Quad-Core ARMv8 de
1.2GHz siendo un procesador de 64bits. Mantiene la memoria RAM en 1GB y la mayor
novedad, es la incorporacion de Wi-Fi y Bluetooth (4.1 Low Energy), sin tener la

necesidad de adaptadores.

" FCC 10: 248C8-RP1S2
IC: 20953-RP132

Figura 25 - Placa Raspberry Pi 3 Modelo B [56].

2.3.3.8 Raspberry Pi Zero W

Es la sucesora de la Raspberry Pi Zero. Lanzada comercialmente a fines de febrero

del 2017, posee las mismas prestaciones que la Pi Zero original, pero trae consigo
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conectividad adicional. Es decir, la W es por Wireless, ya que la Gnica mejora incorporada
a la placa es el Wi-Fi y el Bluetooth. La otra diferencia es el costo, ya que el mismo
asciende a U$S 10 [57] [58]. En la Figura 26, se aprecia la placa Raspberry Pi Zero W.

A X XXy
Rospberry Pi Zera W V1.1 FCC|ID: ZABCB-APIOW @
oe |10 :
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om © “""”” A\ © STM:5 % 94V-

s %
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Figura 26 - Placa Raspberry Pi Zero W [57].

2.3.3.9 Raspberry Pi 3 Modelo B+

La Raspberry Pi 3 Modelo B+, la cual se aprecia en la Figura 27, aparece en el
mercado en marzo del afio 2018, para actualizar al modelo anterior, Raspberry Pi 3
Modelo B [59].

Entre las mejoras incorporadas cuenta con un nuevo procesador (pasa de tener
1.2GHz a 1.4GHz) y mejora la conectividad en distintos aspectos. En cuanto a la
conectividad inalambrica, incorpora doble banda a 2.4GHz y 5GHz, y el nuevo puerto
Ethernet triplica la velocidad, pasando de 100Mbits/s que poseia la Raspberry Pi 3
Modelo B a 300Mbits/s. También cuenta con Bluetooth 4.2 (Low Energy) [60].

™
Respberry Pi 3 Mode) pe a -7; ,1
@ Respberry pi 2017

Figura 27 - Placa Raspberry Pi 3 Modelo B+ [59].
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2.3.3.10 Raspberry Pi 3 Modelo A+

Anunciada en noviembre de 2018, presentan menores prestaciones a un menor
costo [61]. Cuenta con 512MB de RAM, un solo puerto USB y no trae puerto Ethernet
RJ-45 para red por cable. Su forma y conectores se pueden apreciar en la Figura 28.

Figura 28 - Placa Raspberry Pi 3 Modelo A+ [61].

En la Tabla 8, se muestra de manera resumida, las caracteristicas de cada una de las

placas Raspberry Pi con sus respectivos modelos.

2.3.4 Raspbian

Las placas Raspberry Pi, debido a su arquitectura, que las asemeja a una miniPC
potente, soportan distintos tipos de sistemas operativos, entre los cuales se pueden
mencionar Slackware, SUSE, Fedora, Ubuntu, Windows 10, entre otros. Pero, sin
embargo desde la Fundacion Raspberry, se envian las placas con un sistema operativo

preinstalado, denominado Raspbian.

La Fundacion Raspberry utiliza, principalmente, sistemas operativos GNU/Linux.
Raspbian es una distribucion derivada del sistema operativo Debian, la cual esta
optimizada para el hardware de la Raspberry Pi, fue lanzado en el afio 2012 y es la
distribucion que recomienda la Fundacion para iniciarse [63]. Raspbian cumple con el
objetivo del equipo, el cual es ofrecer un sistema operativo rapido para hacer funcionar a
la Raspberry Pi. Ademas, no es casual que hablar de Raspbian nos traiga a colacion la

palabra Debian, una distribucion del sistema operativo Linux, ya que es una version per-
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Tabla 8 - Caracteristicas técnicas de las placas Raspberry Pi [62].
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sonalizada de Debian que brinda un rendimiento més rapido y 6ptimo al dispositivo. La
distribucion de Raspbian y su imagen, se encuentran disponibles en la seccion de

descargas en la pagina oficial de la Raspberry Pi [34].

ﬁ%@ = Raspbian

Figura 29 - Logo de Raspbian [64].

Si bien Raspbian puede obtenerse descargandose desde el sitio oficial de Raspberry
Pi, no se encuentra afiliado a la Fundacion. Fue creado por un pequefio y dedicado equipo
de desarrolladores fanaticos de la placa Raspberry Pi, los objetivos educativos que
persigue la Fundacion Raspberry Pi y el Proyecto Debian.

El sistema operativo posee un conjunto de programas y utilidades basicas que hacen
que se ejecute la Raspberry Pi. Sin embargo, Raspbian ofrece un poco mas que un sistema
operativo puro, ya que viene con aproximadamente mas de 30.000 paquetes, software pre
compilados en formato agradable que permite una facil instalacion en la Raspberry Pi. La
compilacion de los mas de 30.000 paguetes de Raspbian ha sido completada en junio del
afio 2012. Sin embargo, Raspbian aun se encuentra en desarrollo, con mayor énfasis en
lograr una mejor estabilidad y rendimiento de la mayor cantidad de paquetes posibles de
Debian [64].

Técnicamente, Raspbian es un port no oficial de Debian armhf para el procesador
utilizado en la Raspberry Pi, con soporte optimizado para la realizacion de célculos en
coma flotante por hardware, lo que permite brindar mayor rendimiento. Este port fue
necesario al no contar con una version Debian armhf para el procesador ARMv6 que

viene con la Raspberry Pi [65].

En diciembre del afio 2012, junto a la versién 2012-12-16-wheezy-raspbian de
Raspbian, se lanza la tienda de aplicaciones “Pi Store”. En el momento de su lanzamiento,
incluia aplicaciones como LibreOffice o Asterisk, juegos como Freeciv u OpenTTD. En
la tienda se puede poner a disposicion de todos los usuarios de Raspbian, mediante
supervision y posterior lanzamiento, diversos contenidos gratuitos o pagos, desde codigo
Python, archivos binarios, audio, imagenes o video. Ademas, en ésta primera version de

la tienda, se pretendia incluir documentacion acerca de la placa Raspberry Pi como ser
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la revista MagPi y distintos tutoriales de proyectos. En la actualidad no se incluye la
tienda en el sistema operativo por defecto, pero si puede instalarse ejecutando el siguiente

comando [67]:
sudo apt-get update && apt-get install pistore

Al ser Raspbian una distribucién GNU/Linux las posibilidades que se tiene son
infinitas. Toda aplicacion de codigo abierto puede recompilarse nuevamente en la propia
Raspberry Pi para la arquitectura armhf para que pueda utilizarse en el dispositivo, en
caso de que el desarrollador no proporcione una versién compilada para esta arquitectura
[68].

En el afio 2016 se anuncia el lanzamiento de un nuevo escritorio para el sistema
Raspbian, denominado PIXEL [69], resultado de “Pi Improved Xwindows Environment
Lightweight” cuyo significado es “Entorno Ligero Mejorado basado en Xwindows para
Raspberry Pi”. La mayoria de los cambios introducidos en este nuevo escritorio, con
respecto al anterior LXDE, se encuentran estrechamente relacionados con el aspecto
visual del sistema operativo. Se hicieron ajustes en la pantalla de inicio mostrando la
version que se esta utilizando; para el fondo de escritorio, se tiene una amplia galeria de
iméagenes; los iconos son mas representativos en la barra de tareas, menu y administrador
de archivos; las ventanas también han sido redisefiadas con las esquinas redondeadas,
barra de titulo més visible y los bordes més finos, lo que da un aspecto més atractivo y

actualizado.

En la Gltima actualizacion de Raspbian [70], que vio la luz en noviembre del afio
2018, se han hecho 2 imagenes. En la denominada “base”, no contiene los paquetes de
software opcionales. En cambio en la imagen denominada “full” si contiene todos los
paquetes opcionales. Ademas se han agregado y actualizado distintos programas, como
ser el reproductor de medios VLC, el IDE de programacion de Python Thonny 3, entre
otros. Ademas, se volvieron a realizar retoques estéticos y visuales, para compatibilizar

algunas configuraciones de versiones anteriores.

El proceso para llevar a cabo la instalacion de Raspbian no es complicado. Como
Raspberry Pi utiliza memoria SD, lo que se necesita es almacenar una imagen de Raspbian
dentro de la memoria. Es la manera mas préactica y segura de llevar el sistema operativo
al hardware. La Fundacion Raspberry Pi recomienda a los principiantes, utilizar NOOBS
(New Out Of the Box Software — Nuevo Software Listo para Usar). NOOBS es un

Rubén Ricardo Urquijo Pagina 72



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidroponica.

instalador de sistema operativo que contiene las imagenes de Raspbian y LibreELEC.
También es posible seleccionar en una lista de sistemas operativos alternativos que luego
se descargan de Internet y se instalan. Ademas se tiene una version liviana, NOOBS Lite,
que contiene el mismo instalador de sistema operativo sin tener precargado Raspbian.
Proporciona el mismo menu para seleccionar el sistema operativo, el cual permite
descargar e instalar Raspbian u otro que se elija. EI tamafio aproximado de la imagen de
Raspbian es de unos 4GB. Se puede conseguir la memoria SD con NOOBS preinstalado
0 seqguir las instrucciones que se brindan en [71] para realizar la instalacion. Del mismo
modo, si se desea instalar algun sistema operativo pero no utilizar NOOBS, se deben

seguir las instrucciones que se encuentran en [72] para proseguir con la misma.

2.4 Internet de las Cosas

Al realizar la combinacion de Internet con las tecnologias actuales, denominadas
emergentes, tales como localizacion en tiempo real, comunicacion de corto alcance, red
de sensores integrados, permite transformar los objetos cotidianos como ser heladeras,
lavarropas entre otros, en objetos inteligentes que puedan entender y reaccionar ante
ciertos eventos de su entorno [73]. ¢Es posible imaginar que una heladera le avise acerca
de las fechas de vencimiento de los productos que posee? ¢Qué sucederia si el cepillo de
dientes lo alertara sobre alguna carie y solicitase un turno al dentista, sin su intervencion?
Estos objetos son los elementos fundamentales sobre los que se ha formulado, lo que hoy
en dia se conoce como, Internet de las Cosas (10T, Internet of Things). Es un tema sobre
el cual se presta mayor atencion en la actualidad, en ambientes informaticos y de alta
tecnologia. Para muchos es considerada como una nueva generacion de
intercomunicacion, entre objetos de la vida real o cotidiana, el cual constituye una
tendencia hacia donde el desarrollo de la tecnologia de las telecomunicaciones se mueve

de manera acelerada [74].
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Figura 30 - Entendiendo el Internet de las Cosas [74].

loT no es otra cosa que la interconexidn de cosas, objetos cotidianos, elementos de
uso diario a Internet, por medio de distintas tecnologias como los dispositivos con
tecnologia inalambrica abierta como Bluetooth, Wi-Fi, la identificacion de
radiofrecuencia (RFID — Radio Frecuency IDentification) y los servicios que brindan los
sensores y actuadores que poseen los dispositivos inteligentes a los objetos [75]. Gracias
a la utilizacion de las tecnologias inalambricas abiertas bastard con incorporar un
diminuto chip en cualquier objeto cotidiano hogarefio, del trabajo o de la ciudad para
procesar y transmitir informacién constantemente [76]. Aungue existen diversas maneras
de describir lo que es la 10T [77], puede ser considerada como un es un sistema de
dispositivos de computacién interrelacionados, maquinas mecanicas y digitales, objetos,
animales o personas que poseen identificadores Unicos y la capacidad de transferir datos
a través de una red, sin requerir de interacciones humano a humano o humano a
computadora. O de otra manera, una red global de artefactos u objetos que se encuentran
interconectados unidireccionalmente, basado en los protocolos de comunicacion estandar
[78].

2.4.1 Origen

El término 10T, como tal, comenzd a utilizarse a finales de los afios noventa. Mas
precisamente, fue utilizado por primera vez en el afio 1999 por Kevin Ashton (1968 - ),

pionero de la tecnologia britanica, en el cual describe un sistema en el que los objetos en
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el mundo fisico podrian conectarse a Internet por medio de sensores. El 10T puede
considerarse como un paradigma que sienta las bases y modelos para resolver el

inconveniente de tener interconectados todos los objetos que nos rodean [74].

Convergencia Computacién

Cualquier
contexto/momento

Cualquier
dispositivo/objeto

Cualquier
persona

Conectividad Contenido

Cualquier
servicio/negocio

Cualquier
lugar/sitio

Cualquier
red/conexién

Comunicacion Colecciones

Figura 31 - Internet de las Cosas [Fuente propia].

La ventaja que tiene 10T es que utiliza la gran mayoria de los estandares existentes
de Internet, para la transferencia de informacion, recoleccion y analisis de datos, asi como
también el desarrollo de aplicaciones que permitan la interaccién y comunicacion con los
usuarios. La evolucién que ha tenido Internet, ha permitido la interconexion e
interrelacion de las personas por si mismas a través de aplicaciones como correo
electronico, redes sociales, entre otros. En este momento, nos encontramos en la era de la
interconexion con los objetos y cosas cotidianas, con el propdsito de crear y promover un
ambiente informado y confortable para perfeccionar la toma de decisiones y obtener una

mejor calidad de vida.

Si bien el término 0T es relativamente nuevo, el concepto de interconexion de

computadoras y redes para el monitoreo y control de dispositivos ha existido durante

Pagina 75 Rubén Ricardo Urquijo



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidropdnica.

décadas. Por ejemplo, a fines de la década del 70, habia sistemas para monitorear
remotamente medidores en la red eléctrica a través de las lineas telefonicas. En la década
de 1990, los avances en tecnologia inalambrica han permitido soluciones empresariales e
industriales conocida como “maquina a maquina” (M2M — Machine to Machine) para que
el monitoreo y operacion de los equipos sean generalizados. Sin embargo, estas primeras
soluciones M2M se basaban en redes construidas para fines especificos y en estandares
ya patentados o definidos de la industria, en lugar de utilizar redes basadas en el protocolo
IP10 y estandares de Internet. Aunque el uso de IP para conectar dispositivos que no sean
computadoras a Internet no es nuevo. El primer objeto conectado a Internet (una tostadora
que podia encenderse y apagarse a través de la red) fue presentado en una conferencia de
Internet en 1990. Afios mas tarde, otros objetos estaban habilitados para operar por
Internet, como ser una maquina expendedora de bebidas en la Universidad de Carnegie
Mellon en Estados Unidos o una cafetera en la Universidad de Cambridge en el Reino
Unido. De estos comienzos, un sélido campo de investigacion y desarrollo en “redes de

objetos inteligentes” ha servido para crear las bases para lo que se conoce hoy en dia

como loT [79].

2.4.2 Elementos de la loT

Se pueden mencionar tres elementos basicos que interactlan entre si:
a. Hardware

Forma parte del hardware los sensores, actuadores y dispositivos de comunicacion
que se encuentran alojados en los objetos. Estos sensores permiten interactuar con las
computadoras a todos los objetos de uso diario a través de Internet y recopilar informacion
relevante en el entorno donde se encuentran. Como se indica en [80], ... Es probable que
en un futuro no muy lejano asistamos al momento en que se genere mas informacién a
partir de estos sensores que desde el teclado de una computadora...”. Esto podria
producirse, principalmente, porque los sensores son cada vez mas pequefios, lo que

facilita su integracion en cualquier dispositivo u objeto, bajo cualquier circunstancia.

10 1P Internet Protocol — Protocolo de Internet
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b. Software

El software permite el intercambio de informacion entre las aplicaciones y el
analisis de datos con las herramientas informaticas disponibles. Mediante la utilizacion
de software, se puede producir respuestas inmediatas a fendmenos fisicos sobre la
informacion que recogen los sensores o en base a determinados patrones que siguen los
objetos 0 personas. Se generan oportunidades para satisfacer los requerimientos de
negocio, se supervisan actividades hechos por las personas, se desarrollan servicios en

tiempo real.

Debido a estas nuevas aplicaciones que se desarrollan, surgen nuevos métodos de
andlisis de la informacion y las tareas realizadas de forma manual son sustituidas por
mecanismos automaticos que operen en base a la informacion obtenida por las

aplicaciones, prescindiendo de la intervencion humana.

Los expertos indican que existen diversas oportunidades de negocio relacionado
con loT, no solamente el anlisis de datos. Se estan desarrollando software que almacene,
recopile, integre y organice la informacion, la cual es obtenida por medio de los sensores,
con otras fuentes de datos o se disparen alertas en aplicaciones u objetos que sean

utilizados por las personas.
c. Herramientas

Las herramientas facilitan la visualizacion e interpretacion de la informacion y
deben ser disefiadas para que cualquier aplicacion o dispositivo, pueda tener acceso a ella

en cualquier parte del mundo.

Esto se debe a que la infraestructura de las empresas de telefonia mévil es limitada
y el uso masivo que estan teniendo los smartphones estéd saturando la capacidad de las
redes. Si, ademas, sumamos los millones de dispositivos que se conectan a Internet
alrededor del mundo, la tecnologia 3G o LTE no son suficientes y se ven saturadas las
redes mdviles. Ante esto, se han pensado una serie de medidas para poder solventarlo.
Los gobiernos comienzan a realizar inversiones para compartir el espectro. Actualmente,
la tendencia es instalar los [lamados wifi hotspots de conexion a Internet. Estas conexiones

se ubican en lugares publicos donde se permite conectar una notebook o teléfono celular.
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2.4.3 Beneficios

loT surge de la problematica por la gestion de la cadena de suministros, que buscaba
resolver el tema de los requerimientos de informacién de cada uno de los objetos que se
gestionaban. El principal objetivo era brindar informacion a cada objeto o dispositivo para
luego poder localizarlo, enviarle informacion o instrucciones para operar, controlar y

monitorear su estado y otras variables de informacion.

La coincidencia de distintas tendencias tecnolégicas y de mercado, posibilita la

interconexion de dispositivos pequefios de forma economica y sencilla [79].

e Conectividad ubicua: conectividad generalizada de redes de bajo costo y
gran velocidad, especialmente a través de tecnologia y servicios

inaldmbricos con y sin licencia, lo cual hace que casi todo sea “conectable”.

e Uso generalizado de redes basadas en IP: IP se convirtio en el estandar
global preponderante utilizado en las redes, proporcionando una plataforma
bien definida y ampliamente utilizada de software y herramientas que
pueden ser incorporados en una amplia variedad de dispositivos de una

manera economica y facil.

e Economia de la informatica: el impulso dado por inversiones de la industria
en investigacion, desarrollo y manufactura, la ley de Moore continua
brindando mayor poder de computo a precios mucho mas bajos y con un

menor consumo de energia.

e Miniaturizacion: los avances en la fabricacion de dispositivos permite la
incorporacion de tecnologia informatica y comunicaciones de vanguardia
en pequefios objetos. Esto, en conjunto con una mayor economia de la
computacion, ha impulsado el desarrollo de sensores econdémicos y

pequefios, que posibilitan la implementacion de muchas aplicaciones loT.

e Avances en el analisis de datos: nuevos algoritmos y el crecimiento
acelerado del poder computacional, el almacenamiento de datos y servicios
en la nube permiten la agregacién, correlacion y andlisis de grandes
volumenes de datos; estas grandes cantidades de datos ofrecen nuevas

oportunidades para extraer informacion y conocimiento.

Rubén Ricardo Urquijo Pagina 78



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidroponica.
¢ Incremento de la computacion en la nube: la computacion en la nube, que
aprovecha y utiliza los recursos informaticos conectados a la red para poder
procesar, administrar y almacenar datos, permite que pequefios dispositivos
distribuidos interactGen entre si con potentes capacidades de control y

andlisis de back-end.
Ademas, se pueden mencionar otros beneficios que traen consigo el 10T [81]:

e Seguimiento: los dispositivos mantienen un seguimiento, tanto de la calidad
como de la viabilidad, de las cosas en el hogar. Conocer la fecha de
vencimiento de los productos antes de consumirlos mejora la seguridad y
calidad de vida. Ademas, uno se puede enterar de los articulos que estén
quedando pocos en el hogar, antes de quedarse sin ellos.

e Tiempo: la cantidad de tiempo que se ahorraria en el monitoreo y los viajes

realizados de otra manera, por otras rutas, serian enormes.

e Dinero: se podria considerar al aspecto financiero como la mejor ventaja.
La implementacion de esta tecnologia permitird reemplazar a las personas

gue se encuentran a cargo de monitorear y mantener los suministros.

2.4.4 Desventajas

A medida que loT facilita un conjunto de ventajas, también se crean un significativo
conjunto de desafios, 0 desventajas, que se deben prestar particular atencion [81] [82].

Estos son:

e Seguridad: loT genera un gran ecosistema de dispositivos conectados,
comunicandose a traves de redes. El sistema posee poco control a pesar de
las medidas de seguridad. Esto deja a los usuarios expuestos a distintos tipos
de ataque. Existe la posibilidad de que el software pueda ser hackeado y la

informacion sensible sea mal utilizada.

e Privacidad: la sofisticacion de loT proporciona datos personales con un gran

detalle sin tener la participacion activa del usuario, duefio de estos datos.
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e Compatibilidad: En la actualidad, no existe un estandar para etiquetar y
monitorear con sensores. Se requiere un concepto mas generalizado, como

el USB o Bluetooth, que no deberia ser tan complicado de lograr uno.

e Complejidad: el disefio, desarrollo, puesta en funcionamiento y
mantenimiento de las tecnologias para el sistema 10T es bastante complejo,
tanto que existen varas oportunidades para que “fallen”. Por ejemplo, una
personay su conyuge pueden recibir mensajes, en sus respectivos teléfonos,
de que hace falta comprar leche y ambos terminan comprando; eso deja el

doble de la cantidad que se requiere.

e Cumplimiento: 10T, como cualquier otra tecnologia dentro del &mbito de los
negocios, debe cumplir con las regulaciones. La complejidad de esto, hace
que el tema del cumplimiento parezca increiblemente desafiante, cuando
muchos consideran que el cumplimiento de estandar para software es una

batalla.

2.4.5 Riesqos

Los objetos y dispositivos 10T pueden presentar una gran variedad de potenciales
riesgos de seguridad y privacidad, que podrian ser utilizados en perjuicio de los
consumidores [74]. Por mencionar algunos, riesgos de seguridad seria permitir el acceso
y utilizacion indebida de informacion personal no autorizada; explotar vulnerabilidades
de seguridad creando, de ésta manera, riesgos para la seguridad fisica de personas u

objetos.

Ademas de los riesgos de seguridad, también se pueden identificar riesgos para la
privacidad, como la recoleccién de informacion personal, la geolocalizacion, datos de
cuentas financieras, etc., lo que permitird que una entidad no autorizada pueda obtener
esta informacidn sensible. Si bien, estos riesgos existen con las redes informaticas y la
tecnologia tradicional, se acrecienta mucho en el IoT debido, en gran medida, a la
cantidad de dispositivos que se encuentran conectados a la red, recolectando y

transmitiendo informacién.

Aunque 10T puede generar numerosos beneficios en distintos aspectos, como ser el
financiero, de salud, calidad de vida, etc., también puede presentar nuevos riesgos.
Cualquier introduccién de nueva tecnologia, proceso o método de negocios puede
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incrementar el riesgo, pero 10T posee el potencial para incrementarlo significativamente.

Los escenarios de los riesgos difieren entre las empresas que fabrican y comercializan

sistemas integrados y las empresas que son usuarios de estos dispositivos.

ISACAM indica que, para poder evaluar los riesgos de manera integral, se deben
tener en cuenta numerosas areas de riesgo técnico, operativo y comercial para poder
equilibrar los beneficios [83]. Si bien el riesgo especifico depende del uso, estas podrian
considerarse algunas de las areas a tener en cuenta por los profesionales para poder

controlar/mitigar los riesgos en loT [83]:
Riesgo del Negocio o Comercial:

e Saludy Seguridad.
e Privacidad del usuario.
e Costos inesperados.

e Cumplimiento de la normativa.
Riesgo Operacional:

e Acceso indebido a distintas funcionalidades.
e Utilizacion y acceso desde “las sombras™.

e Rendimiento.
Riesgo Técnico:

e Vulnerabilidades, actualizaciones y gestion de los dispositivos.

2.4.6 Aplicaciones

IoT posee muchas potenciales aplicaciones, entre las que se pueden mencionar
como ejemplo: en la industria, la educacién, la agricultura, la biologia, los animales, la
medicina, la industria automotriz, la salud, monitoreo de infraestructura como puentes y

edificios, entre otros.

Entre las areas de mayor potencial de aplicaciones que se pueden mencionar es el
monitoreo, seguimiento y control de aspectos cotidianos de la vida, esto es verificar el

contenido de la heladera para ver si hay leche o algin producto que esté proximo a

L ISACA: Acrénimo de Information Systems Audit and Control Association — Asociacion de Control y
Auditoria de Sistemas de Informacion
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vencer; monitoreo de pacientes; monitoreo y expansion de enfermedades y plagas;

monitoreo, seguimiento y control del estado de una flota de camiones; entre otras.

Existen varios dominios de aplicaciones que se veran afectados por el uso de l1oT.

Estas aplicaciones pueden clasificarse segun la disponibilidad de red, cobertura, escala,

heterogeneidad, participacion del usuario e impacto [84]. Segun [85], las aplicaciones se

clasifican en cuatro dominios de aplicacién: (a) Hogar y Personal; (b) Empresarial; (c)

Utilidades; y (d) Movil. Sin embargo, el nimero de aplicaciones y servicios que pueden

proporcionar es practicamente ilimitado y puede adaptarse a muchos campos Yy

actividades de la vida humana. A continuacion se mencionard una breve lista de

aplicaciones y servicios que se basan en loT:

a)

b)

Edificios inteligentes: mejoras en la eficiencia (gestion y ahorro de energia) y
de seguridad (alarmas y sensores). Aplicaciones domoticas que incluyen
actuadores y sensores inteligentes para controlar electrodomésticos. Apagado
automatico de los electrodomésticos cuando no estén en uso. Detectores de
humo y alarmas. Aplicaciones de control de acceso. Cerraduras inteligentes,

entre otros.

Ciudades inteligentes: Optimizacion del transporte pablico y privado. Sensores
de estacionamiento. Gestién inteligente de seméaforos en funcion al caudal de
vehiculos. Monitoreo de accidentes y coordinar acciones de emergencias.
Administracion eficiente del agua para riego de parques Yy jardines.
Contenedores de basura inteligentes. Gobernanza inteligente. Sistemas de
votacion, entre otros. En la Figura 32 se muestra una ilustracion ejemplo de los

avances en cuanto a ciudades inteligentes [86].

Kg,

Figura 32 - Ejemplos de aplicaciones 10T: Ciudades inteligentes [86].

Rubén Ricardo Urquijo Pagina 82



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidroponica.

c) Educacion: Servicios de acceso a bibliotecas virtuales y portales educativos.
Vinculacién de aulas virtuales y fisicas para el aprendizaje. Aprendizaje de

idiomas extranjeros. Gestion de asistencia, entre otros.

d) Electrénica de consumo: Teléfonos, televisores, heladeras, lavarropas,
lavavajillas y secadores inteligentes. Sensores para el collar de la mascota, sea

perro o gato.

e) Salud: monitoreo de enfermedades crénicas. Seguimiento de actividades,
deporte y monitoreo de actividades de fitness. Mejora en la calidad de atencion
y calidad de vida de los pacientes. Monitoreo en los habitos alimenticios, entre

otros.

f) Agricultura y medio ambiente: Medicion y control de la contaminacion del
medio ambiente (CO2, el ruido, elementos contaminantes presentes en el aire).
Predecir cambios climéticos basandose en el monitoreo de sensores inteligentes.

Sensores en pallets de productos, entre otros.

g) Servicios de energia: Datos precisos sobre el consumo de energia. Analisis y
prediccion de comportamientos de consumo y patrones. Pronosticar tendencias
y futuras necesidades de energia, entre otros.

h) Fabricacion: Sensores de flujo y gas. Sensores inteligentes de humedad,
temperatura, movimiento, fuerza, carga, niveles y fugas. Control inteligente de
robots. Control y optimizacion en los procesos de fabricacion. Reconocimiento

de patrones. Aprendizaje automatico, entre otros.
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Capitulo 3

Seleccidn de herramienta
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Capitulo 3: Seleccion de herramienta

En la actualidad, el mundo se encuentra viajando hacia una profunda integracion
digital. Lo que se conoce como “Internet de las Cosas” promete un futuro de ciudades

conectadas, hogares automaticos, productos inteligentes y procesos ilimitados.

En este capitulo mencionaremos las distintas plataformas y herramientas
disponibles en el mercado para la creacion de software 10T. Luego de hacer un exhaustivo
andlisis sobre cada una de las herramientas encontradas, mencionando sus ventajas y
desventajas, se seleccionara para la realizacion del presente trabajo, la que mejor se

adecue a nuestras necesidades.

3.1 Grandes Plataformas

En el siguiente apartado, se mencionaran las distintas plataformas comerciales que
se encuentran disponibles para la realizacidn de software 10T. Dentro del mismo, también
se incluiran las distintas empresas que comercializan soluciones 10T, las cuales poseen

sus propios desarrollos e implementaciones.

3.1.1 ORBCOMM

ORBCOMM [87] es un lider mundial en loT industriales que brinda soluciones que
conectan a las distintas empresas con sus activos para tener una mayor visibilidad y
eficacia operativa. También es considerado como el proveedor lider en el mundo en el
sector “Maquina a Maquina” (M2M — Machine-to-Machine), el cual opera la unica red
satelital 100% comercial y dedicada pura y exclusivamente a M2M. Ofrece una amplia
variedad de soluciones de monitoreo y control de activos que incluyen conectividad
celular y satelital integrados, hardware y aplicaciones, y se cuenta con el respaldo de
soporte al cliente extremo a extremo, desde la instalacion a la implementacion y servicio

de postventa.

Posee una variada base de clientes que incluyen fabricantes de equipos originales

(OEM en inglés, Original Equipment Manufacturer), usuarios finales y socios en las
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industrias de transporte, la cadena de suministro, almacenamiento e inventarios, equipos

pesados, maritimos, recursos naturales y agencias gubernamentales.

ORBCOMM Inc. fue fundada en el afio 1993 por Orbital Sciences Corporation,

empresa estadounidense especializada en la fabricacion y lanzamiento de satélites, en

Dulles, Virgina. Como se menciona en su sitio web, en los ultimos 15 afios ORBCOMM

ha establecido una sélida posicion de liderazgo, innovacion y experiencia en la industria

M2M global. A lo largo de su historia, la empresa ha adquirido otras empresas y

soluciones para poder expandirse junto con la cartera de clientes. A continuacion se

mencionan algunas de las adquisiciones, que son consideradas claves, realizadas por
ORBCOMM:

Sistemas StarTrak (2011): la compra de StarTrak y sus marcas ReeferTrak® y
GenTrakTM es considerada un importante hito en la evolucion de ORBCOMM
como empresa innovadora, basada en servicios de comunicaciones M2M via
satélite. StarTrak, un proveedor lider en servicios de seguimiento, monitoreo y
control para el transporte refrigerado, ofrecia a sus clientes la capacidad de
supervisar de manera proactiva, gestionar y controlar sus activos de transporte
refrigerado.

LMS PAR (2012): La compra de PAR Logistics Management Systems (PAR
LMS), lider en soluciones avanzadas para el seguimiento de los activos de
transporte y de carga, extiende las ofertas de modo dual, terrestre y satélite de
ORBCOMM, impulsando el crecimiento de las ventas en segmentos de negocio
atractivos.

MobileNet (2013): Con la compra de MobileNet, se aborda directamente las
oportunidades en la industria de maquinaria pesada a través de empresas OEM,
concesionarios y propietarios de flotas. Esto le permite a ORBCOMM ofrecer a
la industria una completa solucién de gestion de flotas, reduciendo los costos y el
tiempo de lanzamiento al mercado.

GlobalTrak (2013): La compra de GlobalTrak le permiti6 a ORBCOMM ampliar
sus servicios M2M integrados en mercados industriales y geograficos nuevos. La
combinacion de la tecnologia de seguimiento de contenedores y vehiculos de
GlobalTrak con las capacidades de ORBCOMM genera un nuevo abanico de

ofertas de productos a través de una red de distribucién global.
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Seguimiento de activos SENS (2013): La compra del Sistema de Notificaciones
con Sensores (SENS) de Comtech facilito la estrategia de operador multi-red de
ORBCOMM vy fortalecié su posicion como el proveedor lider de comunicaciones
celulares y satelital para el sector M2M.

Euroscan (2014): Con la compra de Euroscan, ORBCOMM agrega sistemas
integrales que son implementados en todo el mundo para controlar y garantizar el
transporte seguro de productos alimenticios y farmacéuticos, monitoreando y
asegurando el cumplimiento de la temperatura a través de toda la cadena de
suministro.

InSync Software (2015): Con la incorporacion de InSync Software, ORBCOMM
agrega grandes capacidades de aplicacion y permite a sus clientes implementar
soluciones M2M e loT &gilmente por medio de los mercados claves de la
empresa. Con esto, los clientes de ven beneficiados en menores costos de
desarrollo, menores tiempos de comercializacién y mejora del retorno de la
inversion.

SkyWave Mobile Communications (2015): La compra de SkyWave ha mejorado la
estrategia de ORBCOMM de brindar el abanico de opciones y capacidades mas
completo en el sector M2M. Con esto, posee uno de los mayores equipos de
ingenieria combinados de la industria M2M.

WAM Technologies (2015): En el afio 2015, ORBCOMM adquiere WAM
Technologies LLC, una filial de Mark-It-Services, Inc. Esto amplia y mejora las
soluciones de control de la cadena de frio, que incluyen remolques, vagones,
grupos electrdgenos v, a partir de esto, contenedores maritimos.

Skygistics (2016): Con la compra de Skygistics (PTY) Ltd. y sus sucursales en
Australia y Sudéafrica, se ha aumentado la distribucion de sus productos en los
mercados de 0T de rapido crecimiento, entre los que se encuentran incluidos
Sudafrica y otros paises africanos. Proporciona distintas opciones de conectividad
satelital y celular, ademés de soluciones telematicas que se relacionan con la
gestion de activos moviles y a distancia.

inthinc (2017): Con una vasta cantidad de soluciones telematicas, inthinc, Inc.
brinda un excelente inicio a ORBCOMM en el mercado de la gestion de flotas de

vehiculos.
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e Blue Tree Systems (2017): La compra de Blue Tree incorpora soluciones para
cabinas de camiones y flota de vehiculos refrigerados a la gran cartera de
transportes de ORBCOMM.

3.1.1.1 Soluciones

Como se ha mencionado, ORBCOMM es un proveedor de conectividad de
multiples redes, dispositivos y potentes aplicaciones para distintas industrias, entre ellas
el transporte y distribucion, maquinarias pesadas, petréleo y gas, entre otras.

Desde potentes aplicaciones de creacion de informes web hasta la habilitacién de
soluciones y aplicaciones “llave en mano” en la plataforma IoT, las distintas soluciones
que presenta ORBCOMM posee las herramientas necesarias para los desarrolladores,
integradores de sistemas y empresas para poder monitorear y controlar los activos fijos y
moviles de forma remota alrededor del mundo. Entre el abanico de soluciones que

presenta ORBCOMM, nos encontramos con las siguientes:

e Aplicaciones Web: estas aplicaciones de creacion de informes proporciona
la informacion que los gestores de flotas necesitan para conocer el estado y
ubicacion de los activos, reducir costos y proteger la carga que trasladan.

e (Gestion de suscriptores: ORBCOMMconnect es una plataforma de alto
rendimiento que brinda servicios para la gestion de suscriptores disefiada
para la gestion e integracion de activos l1oT y M2M a través de distintas
redes y tecnologias. ORBCOMMconnect se considera como un componente
clave del kit integral de herramientas IoT.

e Continuidad Empresarial: se ofrece una amplia gama de routers,
aplicaciones y conectividad de conmutacion inalambrica, con el objetivo de
que las conexiones siempre se encuentren disponibles y que las empresas
mantengan las maquinas y procesos conectados, sucursales sincronizadas y

las transacciones fluyendo sin inconvenientes.

De las soluciones mencionadas anteriormente, salvo la “Gestion de Suscriptores”,
que se menciona como una herramienta importante dentro del paquete de soluciones IoT,
las demas se encuentran orientadas a salvaguardar y proteger los activos empresariales,
monitoreo de las cargas y las flotas, por lo que son descartadas para la implementacion

que aqui se desea realizar. Para mayor informacion acerca de estos productos y

Rubén Ricardo Urquijo Pagina 90



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidroponica.

soluciones, puede visitar [88]. A continuacion, veremos con mayor detalle el Kit de

herramientas IoT.

3.1.1.2 Kit de Herramientas loT

Como se ha ido mencionando, ORBCOMM posee una amplia gama de
herramientas que permitiran el desarrollo rapido y econémico de soluciones 10T, las
cuales se orientan a mejorar la rentabilidad del negocio. Este kit permitira habilitar
soluciones que mejoraran la utilizacion de los activos, reducir costos y ayudar en la

gestion de los riesgos para mejorar la eficiencia operativa y la rentabilidad.

Los componentes que integran el kit pueden adquirirse juntos o por separado,
brindando a las empresas o usuarios la capacidad de poder crear su propia solucion loT
especifica con la ventaja que todos poseen soporte técnico, nucleados en un Unico
contacto. En la Figura 33, se muestra los distintos componentes que posee el Kit de

herramientas loT.

Aplicaciones
SaaS basado en la nube

Usuarios finales

1

Plataforma de habilitacién de aplicaciones Herramientas de BI, sistemas ERP y
iApp aplicaciones Saa$ 3er partido

Gestidn de dispositivos Datos del dispositivo

DeviceCloud analizados semdnticamente
Gestion de Suscriptores Datos del dispositivo no
ORBCOMMeconnect conectividad satelital y celular analizados

Hardware

Dispositivos, modems y sensores

Figura 33 - Kit de herramientas loT de ORBCOMM [88].

A continuacion se vera en detalle cada una de las herramientas que forman parte
del kit. La herramienta “Gestion de Suscriptores” ha sido mencionada en el apartado

anterior, por lo que en esta seccién se omitird mayores detalles de la misma.
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3.1.1.2.1 Aplicaciones Web

Las aplicaciones basadas en web de ORBCOMM para el seguimiento de activos,
ofrece los conocimientos que los clientes requieren y necesitan para poder tomar

decisiones razonables en relacion a sus activos, flota y carga.

Dentro de esta categoria, encontramos distintas herramientas y caracteristicas de los

sistemas, a saber:

e Transporte vial
o FleetManager
o CargoWatch®
e Transporte intermodal
o ReeferConnect
o VesselConnect
o CargoWatch Secure
e Equipos pesados
o FleetEdge
e RFIDY/RTLS"
o Software RFID
o AssetWatch™

3.1.1.2.2 iApp

Las actuales soluciones disponibles para realizar el seguimiento de los activos de
una empresa, aprovechan las modernas aplicaciones 10T, RFID y sensores para realizar
el monitoreo de los activos, incrementar los ingresos y gestionar mejor los riesgos. Sin
embargo, el aprendizaje requiere tiempo y esfuerzo, existen grandes flujos de datos, las
opciones de tecnologias disponibles son infinitas y la integracion entre las partes resultan

bastante complejas.

La plataforma de habilitacion de aplicaciones iApp, la cual esta basada en la nube,
permite el desarrollo y gestion de aplicaciones 10T, basadas en sensores y RFID, asi como

el desarrollo de distintas soluciones que proporcionan a la empresa, una visibilidad de la

12 RFID (Radio Frequency Identification - Identificacion por Radio Frecuencia)
13 RTLS (Real Time Location System - Sistema de Localizacion en Tiempo Real)
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cadena de suministro punto a punto. Con esto, las empresas aprovecharan la escala,
infraestructura y experiencia que le brinda ORBCOMM para el desarrollo rapido y eficaz

de las soluciones.

IApp se encarga de reducir tiempo, costos y complejidad para implementar
soluciones 10T empresariales al brindar una gran variedad de componentes y plantillas
atiles para la industria. Combinando las capacidades de seguimiento e identificacion,
rastreo via GPS'* y sistemas locales de informacion y monitoreo de activos, iApp permite
el desarrollo de soluciones escalables y de gran rentabilidad; ademas utiliza conectividad
multimodal, que incluye Wi-Fi, redes celulares, satélites y RFID activa o pasiva, entre

otros.

iApp ofrece desarrollo y soporte de aplicaciones moviles para distintas plataformas,

entre las que se mencionan iOS, Android, Windows Mobile y HTMLS5.

IApp se ha ganado la confianza de algunas de las empresas méas grandes del mundo,
gracias a su capacidad de desarrollo de soluciones en las distintas areas:

e Gestion de inventarios y almacenes.
e Cadena de frio y productos farmacéuticos.
e Seguimiento de activos en interiores/exteriores.

e Energia.

3.1.1.2.3 Gestiodn de dispositivos: DeviceCloud

DeviceCloud permite gestionar distintas redes y dispositivos por medio de una sola
interfaz, llevando la conectividad y mensajeria especifica de cada dispositivo hacia una
Unica interfaz y AP1%® de mensajeria comdn para todos los dispositivos con que se cuenta.
DeviceCloud incluye funciones de configuracion, actualizaciones de firmware,

normalizacion de datos e importantes funciones de mensajeria, como ser alertas y analisis.

Al contar con una Unica interfaz para la gestion de dispositivos, el usuario podra

agregar, cambiar y actualizar dispositivos (sean estos de ORBCOMM o de terceros) sin

14 GPS (Global Positioning System — Sistema de Posicionamiento Global)

15 API (Application Programming Interface): Interfaz de Programacion de Aplicaciones. Se trata de un
conjunto de subrutinas, procedimientos y funciones que ofrece cierta biblioteca para poder ser utilizada por
otra aplicacion o software como una capa de abstraccion.
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tener la necesidad de actualizar la aplicacion. Con esto, el usuario puede hablar un solo
idioma con sus dispositivos 10T 0 M2M.

3.1.1.2.4 Hardware

Las soluciones que brinda ORBCOMM en cuanto al hardware M2M de modo dual,
celulares y satelital son robustas, confiables, flexibles y disefiadas para la industria que se
tiene en mente. El hardware de seguimiento de ORBCOMM incluye dispositivos M2M,
sensores, modems, chipsets, antenas y mucho mas. Para mayor detalle acerca del

hardware que comercializa ORBCOMM, visite [89].

3.1.1.3 Costos de implementacion

En el sitio web, cuando se ingresa a investigar y revisar las distintas soluciones y
equipamientos disponibles, se puede visualizar una burbuja de chat que se activa para

poder resolver la inquietud y, en todo caso, derivar con un asesor de ventas.

El responsable de ventas de América del Sur, el sefior Mauro Micheletti, se puso en
contacto para brindar el soporte y apoyo de acuerdo a lo que se solicitaba como solucién
propuesta. Indaga acerca de la conectividad que se tendra disponible en la cdmara
hidroponica, si se necesitan enviar los datos por satélite o si se tiene cobertura celular en

la zona donde esta la cAmara de germinacion.

Al comentarle acerca de la ubicacion geografica donde se encuentra la camara, el
sefior Micheletti comenta que el fuerte de ORBCOMM es la conectividad satelital, con
lo cual queda bastante alejado de la implementacion que aqui se desea realizar. No
obstante, ofrece contactar a una empresa especializada en 10T, la cual desarrolla
equipamientos con conectividad celular que puede servir para este trabajo, no brindando

mayores detalles acerca de los costos de implementacién de los servicios de ORBCOMM.

3.1.2 Amazon Web Services (AWS)

En la actualidad existen millones de dispositivos alrededor del mundo que son
utilizados en los hogares, hospitales, automaviles, entre otros lugares. Con el crecimiento

masivo de estos dispositivos, se necesitan cada vez méas soluciones que nos permitan
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conectarlos y poder obtener, almacenar y procesar los datos que brindan estos

dispositivos.

Amazon Web Services (en adelante AWS) posee, dentro de su gama de servicios
disponibles, soluciones comerciales, industriales y para consumidores que utilicen I0T.
AWS 10T [90] ofrece amplia y profunda funcionalidad en la nube, de modo que se pueden
crear soluciones 10T para cualquier fin en una gran variedad de dispositivos. Dado que
AWS loT también se integra con los servicios de inteligencia artificial, los dispositivos
pueden hacerse més inteligentes, incluso sin tener conexion a Internet. Debido que el
servicio se encuentra disponible en la nube de Amazon, AWS loT puede escalarse con
facilidad a medida que los dispositivos aumentan y los requisitos empresariales
evolucionan. Ademas, también ofrece funciones de seguridad completas que permite la
creacion de politicas preventivas de seguridad y responder con celeridad a potenciales

problemas.
Entre los porqués utilizar AWS IoT se pueden mencionar:

e Servicios amplios y sdlidos: AWS ostenta servicios amplios y solidos, en
las ubicaciones de borde como en la nube. El software de dispositivo
permite recolectar y analizar datos locales. AWS loT es el Gnico proveedor,
en la nube, que combina la administracidn y andlisis de datos completos en
servicios disefiado especificamente para datos sin filtrar.

e Seguridad de multiples capas: AWS IloT brinda servicios para todas las
capas de seguridad. Incluyen, también, mecanismos preventivos como el
cifrado y control de acceso a los datos del equipo. Ademas, ofrece un
servicio para monitorizar constantemente y auditar las configuraciones de
seguridad.

e Integracion de inteligencia artificial (IA) superior: AWS se encuentra
combinando 1A e IoT para hacer que los dispositivos sean mas inteligentes.
Se pueden crear modelos en la nube y replicarlos en dispositivos que
funcionan al doble de velocidad con respecto a otros servicios disponibles
en el mercado.

e Escalabilidad garantizada: AWS 10T estd disefiado y montado en una
infraestructura escalable y segura, y puede llegar a escalar a millones de

dispositivos y mensajes diferentes. Ademés, AWS IoT se integra con
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distintos servicios como AWS Lambda!®, Amazon S3! y Amazon
SageMaker'® para poder crear soluciones completas.

3.1.2.1 Soluciones de AWS loT

Dentro de las distintas soluciones que ofrece el utilizar AWS IoT, a continuacién
se verén algunos &mbitos en donde se encuentran, en la actualidad, implementadas y

expandiéndose continuamente.

3.1.2.1.1 10T Industrial

Los clientes que utilizan AWS 10T estan planteando aplicaciones de uso industrial
basadas en loT para realizar un mantenimiento predictivo y asi poder garantizar el nivel

de calidad, como también vigilar de manera remota las operaciones.

loT Industrial [91] trata de acortar la brecha entre el equipamiento industrial
heredado y la infraestructura y nuevas tecnologias, como ser el aprendizaje automatico,
la nube y dispositivos moviles, entre otros. Los servicios de AWS loT permiten a las
empresas industriales poder razonar sobre sus datos operativos y mejorar el rendimiento,

productividad y eficiencia de los procesos industriales.
Dentro de los distintos casos de uso de loT Industrial, podemos mencionar:

e Calidad predictiva: el andlisis de calidad predictiva extrae informacion de
fuentes de datos industriales (por ej. equipos de fabricacién, condiciones
ambientales, observaciones de los idéneos) con el fin de optimizar la calidad
de la produccion de la fabrica. Con esto, los fabricantes industriales pueden
generar modelos de calidad predictiva que faciliten la creacion de mejores
productos. A mayor calidad de los productos, mejora la satisfaccion del
cliente y se reduce el retiro de los productos del mercado.

e Monitoreo de activos: el monitoreo de los activos captura el estado de las

magquinarias y equipos para determinar su rendimiento. Con AWS IoT, se

16 AWS Lambda: https://aws.amazon.com/es/lambda/
17 Amazon S3: https://aws.amazon.com/es/s3/
18 Amazon SageMaker: https://aws.amazon.com/es/sagemaker/
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pueden obtener todos los datos como ser temperatura, vibracion y los
cddigos de error que indican si el equipo funciona correctamente.

Mantenimiento predictivo: el anélisis del mantenimiento predictivo toma el
estado de los equipos para poder identificar posibles fallas antes de que se
produzcan y afecten la produccion; esto aumenta la vida util del equipo, la

seguridad de los trabajadores y optimiza la cadena de suministros.

Entre los porqués utilizar AWS loT para aplicaciones industriales, podemos

mencionar:

Tomar decisiones inteligentes: AWS loT ayuda a recopilar datos de la planta
a través de una puerta de enlace local, permite estructurar y etiquetar esos
datos, y generar indicadores de rendimiento y métricas en tiempo real para
tomar mejores decisiones basadas en datos. También permite agregar
aprendizaje automatico a los entornos industriales.

Control de todos sus dispositivos: AWS loT brinda la capacidad de poder
conectar rapidamente grandes y diversas cantidades de dispositivos;
también lo ayuda a poder incorporar nuevos tipos de dispositivos. Con esto
se puede mantener un inventario completo de dispositivos con informacion
de estado, como namero de serie, fecha de fabricacién o temperatura actual,
entre otros.

Minimizar el tiempo de inactividad de produccion: Cuando se caen las
lineas de produccion, se pierden los acuerdos de nivel de servicio e ingresos.
Con AWS loT, los dispositivos pueden recabar datos, comunicarse entre si
y adoptar medidas locales, incluso con conectividad intermitente en la nube.
Mantener seguros los datos y dispositivos: AWS 10T ayuda a tener seguro
los dispositivos y los datos del dispositivo mediante autenticacion vy
autorizacion de dispositivo, cifrado de datos y control de acceso a los datos

del dispositivo.

3.1.2.1.2 Hogares conectados

Un hogar conectado reune servicios y dispositivos para una experiencia integra y

autonoma que permite mejorar la vida del consumidor. Hogar conectado incluye todo,

desde luces controladas por voz, robot para los quehaceres domésticos, cdmaras de
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seguridad habilitadas para realizar aprendizaje automatico, entre otros. Debido al bajo
costo y a las distintas opciones de conectividad, estos dispositivos domésticos
inteligentes, sensores Yy herramientas se pueden interconectar para poder crear

experiencias inteligentes, en tiempo real para los consumidores [92].

loT potencia el hogar conectado brindando nuevas caracteristicas y capacidades a
los distintos dispositivos inteligentes, como la interconectividad, seguridad,
comunicacion fuera de linea, mantenimiento predictivo, analisis de la informacion para
el consumidor y aprendizaje automatico. Cada una de estas capacidades juega un papel
fundamental en diferentes tipos de usos, como la automatizacién del hogar, la seguridad

y monitoreo del hogar o las redes domeésticas.

Dentro de los distintos casos de uso de Hogares Conectados mediante 10T, podemos

mencionar:

e Automatizacion del hogar: la automatizacion del hogar incluye una gran
variedad de dispositivos 10T conectados que se pueden encontrar en el
hogar, como ser lavarropas, horno, heladera, televisor, entre otros. AWS loT
ayuda a mejorar la experiencia del cliente permitiendo que un dispositivo se
conecte y realice una accion rapida, facil y confiable.

e Seguridad y Monitoreo del hogar: los productos disponibles en el segmento
de seguridad y monitoreo del hogar incluyen cerraduras de puertas
conectadas, timbres de video, camaras de seguridad y sistemas de monitoreo
como detectores de fugas de agua, administracion de energia y termostatos
conectados. Los dispositivos pueden, con AWS 1oT, utilizar el aprendizaje
automatico para detectar amenazas de forma automatica, tomar medidas y
enviar alertas a los duefios de casa.

e Gestion de la red doméstica: los proveedores de internet buscan
constantemente nuevas formas de poder ayudar a los clientes a descubrir,
solucionar problemas con su servicio de conectividad, incluyendo la
conectividad Wi-Fi. Los decodificadores que operan con AWS loT pueden
registrar los diagnosticos de red de forma automatica y reportarlos al centro
de servicio al cliente o darle la posibilidad al cliente de monitorear y

solucionar los inconvenientes de la red por medio de una aplicacion movil.

Entre los porqués utilizar AWS 1oT para las soluciones de hogares conectados, se

pueden mencionar:
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e Incorpora conectividad para microcontroladores: Amazon FreeRTOS [93],
sistema operativo 10T para microcontroladores, extiende el kernel
FreeRTOS con librerias para seguridad, conectividad y capacidad de
actualizacién. Funciona con dispositivos de baja potencia que pueden
encontrarse en todos los hogares, como llave de luz, cerradura de puerta o
sensores.

e Aprendizaje automatico en el borde: AWS Greengrass ML Inference le
proporciona la capacidad de entrenar modelos ML (en inglés Machine
Learning) en la nube y poder implementarlos en el dispositivo para
inferencia, donde el modelo puede ejecutarse sin tener conexion directa a la
nube, sin asumir costos ni retardos de envio de datos ida y vuelta hasta la
nube.

e Comunicacién confiable receptiva: AWS loT Core permite conectar con
facilidad dispositivos a la nube comunicandose a través de MQTT?® [94],
un protocolo liviano disefiado para tolerar conexiones intermitentes y
reducir los requisitos de ancho de banda de la red.

e Administracion y obtencién de informacion: Con AWS loT Device
Management se pueden agregar, organizar y monitorear los dispositivos,
creando un indice de flota en tiempo real de todos los dispositivos
conectados. Con AWS loT Analytics se pueden obtener informacion sobre la
utilizacion del dispositivo, rendimiento o predecir el mantenimiento por
medio de aprendizaje automatico.

e Conectividad y comunicacion segura: AWS loT brinda seguridad de
dispositivo de extremo a extremo mediante administracién de claves,
autenticacion de certificados y cifrado de datos. AWS IoT Device Defender
ayuda a proteger los dispositivos auditando las politicas de seguridad que se

encuentran asociadas a dichos dispositivos.

3.1.2.1.3 10T de borde

La creacion y desarrollo de una solucion 10T, que sea exitosa depende, en gran

medida, de los millones de dispositivos que se encuentran en el borde, en nuestros hogares

19 MQTT (Message Queue Telemetry Transport — Transporte de Telemetria de Cola de Mensajes)
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y oficinas, fabricas, campos agricolas, aviones , automdviles o barcos, entre otros [95].
Con los servicios que brinda AWS IoT se pueden aprovechar los datos generados por
estos dispositivos periféricos de loT permitiendo actuar y tomar decisiones de manera

inteligente.

AWS posee una gran variedad de servicios para estos dispositivos de borde. AWS
IoT Greengrass extiende AWS a los dispositivos de borde para que actien de manera
local sobre los datos que generan, mientras utilizan la nube para la administracion, analisis
y almacenamiento. Amazon FreeRTOS [93] hace que los dispositivos de borde pequefios
y de baja potencia sean faciles de programar, implementar, proteger, conectar y
administrar. AWS loT Device Tester es una herramienta disponible de automatizacion de
pruebas para los dispositivos 10T y puede determinar si el dispositivo de borde ejecutara
Amazon FreeRTOS o loT Greengrass y asi, poder interactuar con los servicios
disponibles de AWS IloT.

Dentro de los distintos casos de uso loT de borde, podemos mencionar:

e Administracién de flotas: con AWS loT se pueden administrar millones de
dispositivos y billones de mensajes. AWS IoT asegura la conexion de
microcontroladores y dispositivos basados en microprocesadores, captura el
estado del dispositivo y brinda actualizaciones por via aérea.

e Computacion de borde: la informética perimetral acerca a la computacion
hasta el punto en que se generan los datos. Con los servicios disponibles de
AWS |oT, es posible habilitar dispositivos para tomar acciones, agregar
datos y poder filtrarlos localmente.

e Aprendizaje automatico: los dispositivos que corren el software AWS loT
estan capacitados para realizar inferencias de aprendizaje automatico de
modo local, con el objeto de poder identificar anomalias, enviar alertas y

responder en tiempo real, entre otras cosas.

Entre los porqués utilizar AWS loT para las soluciones de borde, se pueden

mencionar:

o Acelera el desarrollo: los servicios de AWS loT reducen,
considerablemente, la carga de desarrollo al brindar hardware calificado,
una amplia biblioteca de seguridad y conectividad pre integradas y
conectores de software, habilitando la seguridad de borde en la nube.
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e Ejecuta inferencias de ML de manera mas rapida: desarrolle modelos de
aprendizaje automatico en la nube y luego, puede implementarlos de modo
local en los dispositivos de borde. Puede utilizarse Amazon SageMaker para
la implementacion de modelos de ML que se ejecutan dos veces mas rapido
que con ajuste manual.

e Opera de modo local: se pueden habilitar dispositivos para responder a
eventos casi en tiempo real a través de la implementacion de funciones de
AWS Lambda para utilizar los recursos locales como camara, GPU o puertos
serie.

e Desarrollar de modo rentable: reduzca considerablemente los costos de
desarrollo con microcontroladores de bajo costo, software sin licencia y
aplicaciones desarrolladas con infraestructura sin servicio o arquitectura de
micro servicios. Para poder reducir el almacenamiento en la nube y costos
de conectividad celular, los datos se filtran en el borde y se transmiten solo

cuando es necesario o via Bluetooth LE.

3.1.2.2 Servicios de AWS loT

AWS 10T brinda servicios de software de dispositivos, servicios de control y
servicios de datos, tal como se muestra en la Figura 34. El software del dispositivo permite
conectar dispositivos, recopilar datos y tomar medidas inteligentes a nivel local de forma
segura, incluso sin contar conexion a internet. Los servicios de control permiten controlar,
administrar y asegurar flotas de dispositivos. Los servicios de datos ayudan a extraer valor

de los datos de IoT.
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Servicios de
Datos

Inteligencia y
Resultados

Servicios de Software de

dispositivos

Control

Figura 34 - Servicios de AWS loT [90].

3.1.2.2.1 Servicios de Software

Para poder conectar los dispositivos y utilizarlos en las ubicaciones de borde, dentro
de los servicios de software de los dispositivos se pueden mencionar a los siguientes
softwares:

e Amazon FreeRTOS: como se ha mencionado, es un sistema operativo para
microcontroladores. Facilita la programacion, conexion, implementacion y
administracion de los distintos dispositivos de borde pequefios de poca
potencia. Para mayor informacion, remitirse a [93].

e AWS IoT Greengrass: amplia AWS a los dispositivos de borde de forma
simple, actuando a nivel local en funcion de los datos generados, y
utilizando la nube para tareas de administracion, analisis y almacenamiento

prolongado. Para indagar mas acerca del software, puede consultar en [96].

3.1.2.2.2 Servicios de Control

Los servicios de control ofrecidos por AWS sirven para proteger, controlar y
administrar todos los dispositivos en la nube. Entre los distintos servicios de control

disponibles, podemos encontrar:
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AWS loT Core: servicio en la nube, el cual permite a los dispositivos
conectados poder interactuar de un modo facil y seguro con aplicaciones en
la nube y otros dispositivos. Para mayor informacion, remitirse a [97].
AWS loT Device Defender: servicio administrado que ayuda a proteger la
flota de dispositivos que se posea; ademds, monitoriza y audita
constantemente las configuraciones de 10T, con el objeto de garantizar el
cumplimiento de las practicas de seguridad recomendadas. Mas
informacion la encontraré en [98].

AWS loT Device Management: servicio que facilita la incorporacion,
organizacién, monitorizacion y administracion de forma remota de los
dispositivos IoT de una manera segura. Con AWS loT Device Management,
se registran los dispositivos conectados y se administran facilmente los
permisos para que permanezcan seguros. Informacién detallada sobre esto,
la encontrard en [99].

AWS loT Things Graph: servicio que facilita la conexién visual entre
distintos dispositivos y servicios en la nube para crear aplicaciones I0T. Para
un mayor detalle, dirigirse a [100].

3.1.2.2.3 Servicios de Datos

Los servicios de datos ofrecidos por AWS ofrecen trabajar de una manera mas

rapida con los datos 10T para poder extraer valor a partir de ellos. Entre los distintos

servicios de datos disponibles, se pueden mencionar:

AWS 10T Analytics: servicio administrado totalmente que facilita la
instrumentacion y ejecucion de analisis de grandes volimenes de datos 10T,
sin tener la necesidad de preocuparse por el costo y complejidad en la
creacion de una plataforma de analisis l1oT. Para mayor informacion,
dirigirse a [101].

AWS 10T Events: servicio administrado que facilita las tareas de deteccion
y respuesta en funcion con eventos que provienen de aplicaciones y sensores
compatibles con loT. Para obtener més precisiones sobre este servicio,
remitase a [102].

AWS 10T SiteWise: servicio que facilita la recopilacion y organizacion a

escala de los datos que provienen de los equipamientos industriales, para
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luego utilizar estos datos para analizar el rendimiento de los equipos y
procesos. Para mayor detalle sobre el servicio, dirigirse a [103].

e AWS IoT 1-Click: servicio que permite a los dispositivos poder activar
funciones de AWS Lambda que pueden ejecutar una accion. Para mayor

informacidn sobre este servicio, puede consultarse en [104].

3.1.2.3 Costos

AWS ofrece un sistema de pago por uso, en el precio de los més de 150 servicios
disponibles en la nube. Con AWS solamente se paga por los servicios individuales que se
necesita, por el tiempo que se utiliza sin tener la necesidad de contratos a largo plazo ni

complejas licencias.

Con AWS solamente se paga por lo que se utiliza, ayudando a la organizacién y/o
empresa a conservar su agilidad y capacidad de respuesta. Esto permite adaptarse con
facilidad a las cambiantes necesidades de la empresa y mercado, sin comprometerse a
dedicar grandes presupuestos y mejorando la capacidad de respuesta ante los cambios.

Para determinados servicios, como Amazon EC2 y Amazon RDS, es posible invertir
con capacidades reservadas. Con estas instancias reservadas, es posible ahorrarse hasta
un 75% si se compara con la capacidad bajo demanda equivalente. Ademas, con AWS es
posible obtener descuentos por volumen de informacién, datos y mensajes. En [105] se

encuentra informacién detallada del costo de cada uno de los servicios disponibles.

Si bien, en AWS hay una opcion de uso gratis, dependiendo de la utilizacion que se
haga de los servicios, es factible poder utilizar esta opcion para la realizacion del trabajo.
Al hablar de varios de miles de mensajes que se pueden intercambiar por mes, es posible
que no se llegue a esa cantidad en el presente trabajo. Por lo que seria una opcion a evaluar
a futuro la contratacion de los servicios; pero descartdndola para la realizacion del

presente.

3.1.3 Google Cloud IoT

El “gigante” Google pone a disposicién una plataforma para servicios inteligentes
de Internet de las Cosas, denominada Google Cloud IoT [106], formando parte de la

Google Cloud Platform (GCP — Plataforma de Google Cloud). Es un amplio conjunto de
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herramientas disponibles que se utilizan para conectar, procesar, almacenar y analizar los
datos, tanto en el borde como en la nube. La plataforma estd compuesta por servicios en
la nube totalmente escalables y gestionados, software integrado con funciones de

aprendizaje automatico.

Con la utilizacion de la plataforma, se consigue informacion en tiempo real sobre
los dispositivos que se encuentran esparcidos por todo el mundo, ya sea que se encuentren
en el borde o en la nube. Los datos de los dispositivos son capturados por Cloud loT
Core? y luego publicados en Cloud Pub/Sub? para un analisis en tiempo real. También
es posible realizar un analisis ad hoc utilizando Google BigQuery?? de manera sencilla o
ejecutar analiticas avanzadas y aplicar aprendizaje automatico utilizando Cloud Machine

Learning Engine?.

Debido a la arquitectura de la plataforma, es posible tener acceso a todos los
servicios disponibles y también, poder utilizar otros servicios que sean necesarios para el
funcionamiento de la organizacion. En la Figura 35 se muestra la arquitectura de Google
Cloud IoT.

Sens‘?r?sr o Plataforma de Google Cloud
Cloud Cloud
Dataflow Pub/Sub
Control Para streaming y Para ingerir

andlisis por lotes | [conexiones y gestion

b4 Clatc BigQuery

loT Core

Para almacenamiento

Para gestionar y de datos y consultas
conectar dispositivos rapidas
Cloud
ML Engine Other Cloud
Para entrenar, Services

implementar y
ejecutar modelos ML

Figura 35 - Arquitectura de referencia de Google Cloud [106].

20 Cloud IoT Core: https://cloud.google.com/iot-core/

21 Cloud Pub/Sub: https://cloud.google.com/pubsub/

22 Google BigQuery: https://cloud.google.com/bigquery/

23 Cloud Machine Learning: https://cloud.google.com/ml-engine/
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Con Google Cloud IoT, se puede mejorar la eficiencia operativa teniendo
informacion acerca de la eficiencia con la que funcionan los dispositivos, gestionar los

recursos mundiales y actualizar el firmware de los mismos a traves de la plataforma.

Google Cloud IoT admite una gran variedad de sistemas operativos integrados,
aunque funciona mejor con sistemas operativos basados en Debian Linux, teniendo éste
compatibilidad inmediata con dispositivos de los principales fabricantes, como ser Intel

0 Microchip.

Ademas, en [107], se dispone de una amplia documentacién para poder comenzar
a desarrollar soluciones o ver las distintas herramientas y tecnologias disponibles dentro
de la GCP.

3.1.3.1 Aplicaciones

Dentro de las aplicaciones en los cuales se puede utilizar esta plataforma,

encontramos las siguientes:

e Mantenimiento predictivo: es posible predecir de manera automatica
cuando se deben realizar los mantenimientos a los equipos, optimizar su
rendimiento en tiempo real, detectar anomalias y supervisar el estado y
ubicacion de los dispositivos.

e Seguimiento de recursos en forma instantanea: Monitorea los valiosos
recursos en tiempo real, ejecutando analiticas complejas y procesos de ML
en los datos almacenados. Ademas, muestra el estado general del negocio
para aportar métricas Utiles.

e Ciudades y edificios inteligentes: genera una completa solucion que
involucre miles de millones de sensores y dispositivos perimetrales para
dotar de inteligencia y automatizacién a los hogares, edificios o ciudades.

e Gestion y logistica de la cadena de suministro: Es posible gestionar la flota,

supervisar y controlar el inventario e integridad de las cargas.

El director ejecutivo y cofundador de Oden Technologies, Willem Sundblad indica
lo siguiente, acerca de la utilizacion de los servicios de Google en su empresa y la
evolucion de la misma al ver los resultados [108]: “...Hemos podido conectar nuestra

gran flota de maquinaria industrial a Google Cloud. Eso nos ha permitido desarrollar
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con rapidez una plataforma inteligente en la que podemos consultar la informacion sobre

el uso y la produccion de las maquinas en tiempo real y de forma eficiente.”

3.1.3.2 Costos

GCP posee un sistema de precios similar al que tiene la plataforma AWS, que
incluye ajustes segtn el volumen de datos y mensajes, y descuentos por el uso continuo
de la plataforma, que puede rondar los 35% de acuerdo a la carga de trabajo informatico.
En [109] se indica que la carga de trabajo de almacenamiento es, aproximadamente, un

21% mas econdmico en comparacion con AWS.
Algunas caracteristicas que tiene GCP en cuanto a las politicas de precios, son:

¢ No se paga nada por adelantado.
e Se paga Unicamente lo que se utiliza.

e No se paga para cancelar el servicio.

En GCP, al igual que AWS, se paga por los servicios individuales que sean
necesarios, por el tiempo que se utilizara sin tener contratos a largo plazo ni licencias
complejas. Esto permite a la organizacion y/o empresa a adaptarse con mayor facilidad y
celeridad a las cambiantes necesidades de la misma y del mercado, sin destinar grandes

presupuestos para ello.

Al igual que AWS, GCP posee una opcion de uso gratuito, dependiendo de la
utilizacion que se haga de cada uno de los servicios disponibles, es factible utilizar esta
opcion para la realizacién del trabajo. Sin embargo, al hablar de miles de millones de
mensajes a intercambiar por mes y de miles de gigabytes de almacenamiento al mes, es
probable que no se llegue a utilizar esa cantidad en el presente trabajo. Por lo que se
considera una opcién a evaluar a futuro la contratacion de los servicios de GCP; pero

descartandola para el presente trabajo.

3.1.4 Otras plataformas

Ademas de las mencionadas anteriormente, se disponen de otras plataformas con

un claro enfoque hacia la conectividad de objetos y dispositivos. Totalmente
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configurables y poseen licencias gratuitas de uso bajo ciertas restricciones. A

continuacion, se mencionaran las mismas.

3.1.4.1 aREST Framework

aRest Framework [110] se encuentra centrado en brindar soporte a distintas placas
como Arduino, ESP8266 (modulo Wi-Fi para Arduino) y Raspberry Pi. Es considerada
una solucién completa para la creacion de aplicaciones con servicios RESTful. Posee
soporte para comunicaciones Wi-Fi, Ethernet, Bluetooth y Serial. Ademas, incluye
librerias para Arduino (cliente) y también para el lado del servidor, para poder controlar

las comunicaciones.

El framework es de cddigo abierto y de uso gratuito. Se puede descargar desde el
repositorio de codigos GitHub?*, por lo cual puede montarse en un servidor local. El pago
que se realiza es por la utilizacién de los servidores. En la tabla 9 se muestran los precios

que posee la utilizacién de los servidores aREST.

La gran ventaja que posee es que es una plataforma muy facil de utilizar. Dentro
del sitio oficial de Arduino, se pueden descargar las librerias de su repositorio y comenzar

a utilizarlo.

Como desventaja se puede mencionar que la documentacion disponible es escasa y
solo admite el protocolo REST (REpresentational State Transfer — Transferencia de
Estado Representacional), por lo que cualquier usuario que quiere desarrollar se encuentra

restringido a utilizar la APl REST que se ofrece.

24 Codigo aREST: https://github.com/marcoschwartz/aREST (Consultado el 23-09-2018)
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Gratis | Developer | Growth | Enterprise

Méaximo 1000 1000000 | 5000000 | 20000000
ndmero de | por mes | por mes por mes | por mes
mensajes

Numero de |5 por|100 por | 1000 por | 10000 por
dispositivos dia dia dia dia

activos por dia
Precio por mes | Gratis | $19/mes | $99/mes | $ 399 /
(expresado en mes

ddlares)

Tabla 9 - Precios de aREST Framework [110].

3.1.4.2 Thinger.io

Es una plataforma de origen espafiola de codigo abierto. La podremos obtener desde
su sitio oficial [111] o desde GitHub? para poder instalarla en una PC local. Una de las
opciones que mas atrae (ademas de ser una empresa de habla hispana) es que la
programacion es muy sencilla. Se disponen de librerias en el repositorio oficial de
Arduino, ademas de encontrar distintas librerias y ejemplos en el sitio oficial y en el
repositorio de GitHub. Para poder realizar proyectos IoT con esta plataforma, ademas de
Arduino, se puede utilizar hardware compatible como lo son ESP8266, Raspberry Pi o

Intel Edison?(aunque en la actualidad, esta placa se encuentra descontinuada).

Otro punto a favor, es que ofrece cuentas gratuitas a Makers para poder construir y
desarrollar sus proyectos 10T en pocos minutos, utilizando la infraestructura en la nube.
Esta cuenta es de por vida en la cual es posible desarrollar y crear prototipos. Cuando
estén listos para escalar, se puede implementar un servidor Premium con grandes

capacidades en pocos minutos.

Thinger.io posee una consola de administracion muy robusta donde se pueden
gestionar y geo localizar los dispositivos conectados. También posee una documentacion

bastante extensa y de libre acceso.
Entre otras caracteristicas que posee Thinger.io podemos mencionar:

e Independiente del hardware: es posible integrar cualquier tipo de

dispositivo, sin tener en cuenta el procesador, la red o fabricante; desde

25 Thinger.io: https://github.com/thinger-io (Consultado el 23-09-2018)
%6 |ntel Edison: https://software.intel.com/es-es/get-started-edison-windows (Consultado el 23-09-2018)
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placas Arduino, Raspberry Pi, dispositivos SigFox?’, soluciones LoRa?®
sobre puertas de enlace, por mencionar algunos.

e Comunicaciones bidireccionales mas eficientes: permite recuperar datos en
tiempo real desde miles de dispositivos, asi como también enviar datos con
una baja latencia. Ideal para proyectos autdbnomos inteligentes o sistemas de
control remoto.

e Almacenamiento de datos en el dispositivo: con solamente un par de clics
se pueden almacenar datos 10T de manera escalable, eficiente y accesible,
lo que también permite la agregacién de los mismos en tiempo real.

e Muestreo de datos en tiempo real: utilizando los paneles que posee
Thinger.io, es posible crear interfaces de visualizacion de los datos faciles
de utilizar y poder compartirlas con los clientes en pocos minutos.

e Integrable con terceros: por medio de la API abierta, permite recuperar datos
y compartirlo con distintas plataformas de Internet de terceros o software

personalizados.

En cuanto a los costos de implementacion, a la ya mencionada cuenta gratuita para
Makers, Thinger.io pone a disposicién de los clientes que elijan entre 4 opciones para los
proveedores del servicio en la nube. Ellos son DigitalOcean, Amazon Web Services,
Google Cloud y Microsoft Azure. De ellos, el tnico que posee informacion de los costos

mensuales es DigitalOcean, cuyos costos son los siguientes [112]:

e Maker: € 29 / mensual. (Aplicable cuando se desea escalar el prototipo
creado)

e Grow: € 99 / mensual.

e Startup: € 249 / mensual.

e Business: € 499 / mensual.

3.1.4.3 Eclipse loT

Es una plataforma de codigo abierto que permite el desarrollo de aplicaciones para
Internet de las Cosas utilizando lenguaje Java [113]. Brinda un conjunto de tecnologias

open source que permite conectar y gestionar distintos dispositivos en un entorno 1oT.

27 SigFox: https://www.sigfox.com/en (Consultado el 25-09-2018)
28 | oRa: https://lorawan.es/ (Consultado el 25-09-2018)
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Brinda soporte a varios estandares fundamentales para cualquier solucién de loT,
entre los que podemos mencionar a MQTT (protocolo de conexion machine-to-machine),
CoAP?® (protocolo para conexion a Internet de distintos dispositivos), Lightweight M2M
o LWM2M?® (protocolo de comunicacion entre cliente y servidor para la transmision de

datos o administracion de sensores), entre otros.

Eclipse 10T brinda servicios de gateway o puerta de enlace al 10T para facilitar a
los desarrolladores a manejar dispositivos y aplicaciones basadas en 10T. Dentro de la
plataforma, los programadores cuentan con el framework Kura®! que, basado en Java y

OSGI*2, implementan distintos servicios como ser:

e Administracion de conectividad en la nube.
e Configuracion de redes Wi-Fi.

e Configuracion, administracion y aplicaciéon remota de dispositivos.

Kura no es el Gnico framework que permite el desarrollo utilizando Eclipse loT.

También existen otras alternativas interesantes, entre las cuales se encuentran:

e Eclipse OM2M?*3: La implementacion del proyecto Eclipse OM2M es de
cédigo abierto de los estandares oneM2M y SmartM2M. Se considera como
una plataforma de servicios M2M para el desarrollo de servicios
independientes de la red, con el objetivo de agilizar y facilitar el despliegue
de aplicaciones verticales y dispositivos heterogéneos.

e Eclipse neoSCADA®**: No es una solucidn lista para utilizar. Mas bien es un
conjunto de herramientas que se combinan de muchas maneras. Proporciona
bibliotecas de desarrollo, tanto front-end como back-end; aplicaciones de
interfaz, herramientas de configuracion masiva. Es una solucion escalable,

compatible y personalizable a las necesidades del desarrollador.

29 CoAP (Constrained Application Protocol — Protocolo de Aplicacion Restringida):
https://coap.technology/ (Consultado el 28-04-2019)

30 LwM2M (Lightweight M2M — M2M Ligero): https://www.omaspecworks.org/what-is-oma-
specworks/iot/lightweight-m2m-lwm2m/ (Consultado el 30-04-2019)

31 Framework Kura: https://www.eclipse.org/kura/ (Consultado el 30-04-2019)

32 OSGI (Open Services Gateway Initiative — Iniciativa de Puerta de Enlace de Servicios Abiertos):
https://www.osgi.org/ (Consultado el 30-04-2019)

33 Eclipse OM2M: https://www.eclipse.org/om2m/ (Consultado el 01-05-2018)

3 Eclipse neoSCADA: https://www.eclipse.org/eclipsescada/ (Consultado el 01-05-2018)
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Los mencionados anteriormente, son algunos de los proyectos que se pueden
utilizar para el desarrollo con Eclipse 10T. Para mayor informacion y verificar otros

proyectos puede visitar [114].

3.1.4.4 Particle

Es una plataforma orientada a proyectos 10T [115]. Ofrece gateways fiables y
seguras, permite gestionar dispositivos en tiempo real e integrar con otros servicios en la
web. Ademas, cuenta con hardware propio, los cuales se pueden adquirir desde su tienda

oficial.

Como punto negativo, se menciona que solamente permite su uso con los
dispositivos fabricados por ellos mismos. Hay distintos kit de desarrollo que ofrecen que

van desde los U$S89.- en adelante.

El hardware para conectividad 10T integrado de Particle con Device Cloud permite
pasar del prototipo a la produccion de una manera mas rapida. En cuanto al costo de la

utilizacion de la plataforma, se dividen en tres tipos de desarrollos que se pueden realizar:

e Desarrollo Wi-Fi: Hardware a partir de los U$S27 por dispositivo + Device
Cloud gratuito hasta 100 dispositivos.

e Desarrollo para mdviles: Hardware a partir de los U$S 53 por dispositivo +
Device Cloud a U$S 2.99 por dispositivo por mes (los primeros 100
dispositivos).

e Desarrollo en malla: Hardware a partir de los U$S 15 por dispositivo y

actualmente, Device Cloud Unicamente disponible para prototipos.

3.2 Herramientas

En este apartado, se mencionaran cuales son las herramientas software disponibles
en el mercado para el desarrollo de aplicaciones 10T. El foco se centrard en las que
permiten desarrollar aplicaciones 10T y que puedan instalarse en el hardware que se posee
para el presente trabajo, mencionando caracteristicas mas destacadas, ventajas y

desventajas de cada una de ellas.
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3.2.1 1oTIFY

La primera herramienta que evaluaremos es IoTIFY [116]. Una solucion que
permite realizar prototipos de una manera rapida para el desarrollo posterior de
aplicaciones loT. Basado en la virtualizacion de médulos disponibles para 10T, como
también los sensores y actuadores, permitiendo a los usuarios la puesta en marcha de
aplicaciones de una manera mas directa mediante SaaS*®. Todos los modulos disponibles
poseen conexion a Internet, por lo que pueden ser conectados a través del proveedor de

cloud o dashboard IoT elegido por el cliente.

Cada proyecto lIoT posee un simulador de dispositivo inteligente. A medida que
avanza el proyecto, se vuelve complejo de mantener el simulador y asi, se quita valiosos
recursos y se sigue enfocado en el desarrollo central de la aplicacion. I0TIFY hace mas
facil la vida a los desarrolladores y testeadores al proporcionar simulacién como servicio.
Es posible utilizar esta plataforma para la definicién de un dispositivo de manera virtual
y definir el punto final de conexidn, mientras de fondo se ejecuta y escala la simulacion,

en caso de ser necesario.

Los sistemas 10T se encuentran disefiados para el rendimiento, incluso un cambio
infimo de arquitectura podria afectar el rendimiento de todo el sistema. Con IoTIFY se
redefinen las pruebas de rendimiento midiendo el retardo de extremo a extremo entre los
corredores MQTT, API y otros parametros del sistema, mientras se valida su

funcionamiento.

3.2.1.1 Simulador loT

Lo interesante de I0TIFY es poder simular cualquier hardware libre sin tenerlo
fisicamente, es decir, generar proyectos y poder elegir libremente si se utilizara Arduino,
Raspberry Pi o cualquier otra alternativa (siempre que sea libre) y luego, tras varias
corridas y ver cuél se adapta mejor, poder adquirir recién la placa que se necesite. Se
puede simular miles de puntos finales de 10T en la nube y medir el rendimiento del
sistema bajo carga. Por ejemplo, es posible simular una flota de vehiculos conectados de

una manera sencilla.

35 SaaS: Software as a Service — Software como un Servicio.
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Utilizando lenguaje JavaScript, se pueden desarrollar modelos de dispositivos 10T
junto con las potentes plantillas que se encuentran disponibles en 10TIFY. Puede generar
graficos en tiempo real a través de los protocolos MQTT, HTTP o CoAP por medio de

cualquier proveedor de nube.

Puede simular condiciones de red subyacentes y ver el efecto en el retardo de la red
en el rendimiento global del sistema. Ademas, puede desarrollar la aplicacion IoT en la

nube sin tener que aguardar que llegue el hardware.

Como se ha mencionado, I0TIFY brinda simulacion inteligente del sistema IoT en
la nube, lo que hace que se facilite el desarrollo de una aplicacion 10T basada en la nube
a gran escala. Su entorno de desarrollo ayuda a crear prototipos rapidamente, escalar y
administrar aplicaciones loT con mayor facilidad y flexibilidad. En la Figura 36 se
muestra el lugar de 10TIFY en el ecosistema del desarrollo I0T. Con I0TIFY, convierta
rapidamente una idea en prototipo, para luego escalar a un Unico punto final de loT a

cientos de miles, utilizando la herramienta de simulacion de red.

Inteligencia de Negocios

Datos Analiticos

11
8

Plataforma loT en la nube

Objetos a Simular

Figura 36 - I0TIFY en el desarrollo loT [118].
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3.2.1.2 Laboratorio virtual

El laboratorio virtual [117] es un producto integral en si mismo, compuesto por una
gran audiencia de aficionados, profesores y estudiantes de 10T. Se ha dispuesto que el
laboratorio virtual se encuentre alojado en un sitio separado, con un equipo técnico
dedicado y costos accesibles para los estudiantes. Dicho laboratorio puede encontrarse en

https://vlab.iotify.io/, en el cual es necesario tener un usuario y contrasefia para poder

comenzar a utilizar y realizar pruebas.
Se pueden mencionar algunas ventajas del uso del laboratorio virtual, como ser:

e Reduccién de costos: se pueden reducir costos, disminuyendo
considerablemente los gastos en equipamiento de hardware mediante el uso
de la virtualizacion de los mismos para el disefio y pruebas IoT.

e Escalabilidad: Parta de la idea de cero a uno y, a continuacion, escale
facilmente de uno a un millén, aprovechando el poder de la nube impulsada
por Docker3® para elementos virtuales de hardware.

e Automatizacion de las pruebas: se pueden automatizar los tediosos flujos de
trabajo, como ser las pruebas de regresion, escalabilidad vy
actualizacion/degradacién de software, mejorando asi la calidad del
producto aplicando principios de desarrollo basados en pruebas.

e Comercializacion inmediata: Aplicando principios agiles a su desarrollo,
puede desacoplar las dependencias de hardware del desarrollo del software

y mejorar asi, las canalizaciones de los proyectos.

Ademas, en la web del laboratorio, se pueden encontrar varios proyectos destacados
que pueden utilizarse de ejemplo y adaptarlo a las necesidades reales del cliente. También,
en la seccion de ayuda de la herramienta [118], se encuentran disponibles los paso a paso
de estos proyectos destacados, como asi también una pequefia introduccién de lo que es

el laboratorio virtual.

Como se ha mencionado anteriormente, para utilizar ambos servicios que provee
I0TIFY (simulador de red y laboratorio virtual) hay que registrarse en la plataforma para
poder comenzar a trabajar. No se menciona en la pagina, al momento de querer

registrarse, los costos que se manejan para la utilizacion de la plataforma, ya sea para el

36 Docker: https://www.docker.com/
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simulador o el laboratorio. Tampoco se hace mencion si es que hay alguna promocion al

respecto de utilizar ambos servicios para el desarrollo.

3.2.2 WebIOPi

WebIOPi [119] es una interfaz web basada en Python, que permite que todos los
puertos GPIO de las Raspberry Pi sean controlados por medio de un navegador. Con esto
es posible controlar o monitorizar dispositivos 0 componentes electronicos que sean
conectados a nuestra placa Raspberry, por ejemplo sensores de temperatura y humedad,
motor, relé, etc. cQué se quiere decir con esto? Unicamente hay que ingresar a una pagina
web realizada a medida y controlar los dispositivos que se tengan conectados, lo cual
puede realizarse por medio de un teléfono celular, Tablet, computadora o cualquier otro

dispositivo donde se pueda abrir una pagina web.

En su lanzamiento oficial (agosto 2012), el desarrollador Eric Ptak anunciaba que
WeblIOPi traeria consigo funciones como el control de los puertos GPIO directamente
desde el navegador, personalizaciones a través de elementos HTML, JavaScripty CSS, y
la integracion con servidores de Python y PHP. Es por ello que WebIOPi posee la
capacidad de poder controlar directamente los GP10 de la Raspberry Pi por medio de una
interfaz web, como también es compatible con una gran variedad de sensores y otros

dispositivos utilizando 12C%, bus SPI%® o interfaces seriales [120].

A principios del afio 2015, Weaved®® incorporé WebIOPi a su paquete de servicios.
Brindaba servicios de conexion para distintos proveedores de dispositivos l0T. También
habia lanzado distintos kit de dispositivos inteligentes en sociedad con Gemtek*®, empresa
de origen China. En noviembre del mismo afio [121], la empresa myDevices* anuncia la
incorporacion del creador de WebIOPI, Eric Ptak, como experto residente en 10T. Desde
entonces, algunas soluciones implementadas por dicha empresa, utilizan WebIOPi para

su desarrollo y posterior puesta en funcionamiento.

37 12C: Inter Integrated Circuit — Circuito Inter Integrado.

38 SPI: Serial Peripheral Interface — Interfaz de periférico en serie.

39 Weaved Inc. es una startup que funcionaba en Silicon Valley. En el afio 2018, ha cancelado todos los
soportes y para poder seguir operando con los servicios de Weaved, hay que remitirse a https://remote.it/.
40 Gemtek Technologies Co., Ltd.: https://www.gemteks.com/en

41 myDevices: https://mydevices.com/
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Entre las distintas caracteristicas distintivas que posee WebIOPi, podemos

mencionar las siguientes:

e Esta escrito en Python, con la facilidad de cargar y ejecutar cualquier script
personalizado.

e Soporte unificado para interfaces seriales, SPI e 1°C con un amplio conjunto
de funciones que permite controlar mas de 30 dispositivos, incluyendo
conversores analogicos, sensores y expansores 1/0.

e Librerias JavaScript/HTML cliente para la realizacion de la interfaz web del
usuario.

e Clientes Python/Java, para realizar aplicaciones Android o sistemas Pi-to-
Pi.

e Compatible con CoAP, ofreciendo el considerado mejor protocolo de loT
en Raspberry Pi.

¢ Incluye aplicaciones web simples que pueden servir de ejemplo, como para
depurar GPIO, dispositivos e interfaces seriales.

e Facil instalacion, siguiendo unos breves pasos ya podremos comenzar a
realizar proyectos l0T o conectar distintos dispositivos. En [119] y [122] se

muestran distintas maneras de instalar WeblOPi.

Como se ha mencionado anteriormente, WeblOPi ha sido disefiado, desarrollado y
probado bajo el sistema operativo Raspbian, por lo tanto solamente se ejecuta en placas
Raspberry Pi [123]. Necesita tener instalado Python en su version 2.7 o 3.2, como
requisito previo, para poder instalarlo y configurar el script. Ademas, con la instruccion
apt-get se descargaran todas las dependencias que le sean requeridas. En caso que no se
utilice Raspbian como sistema operativo, el compilador GCC*? y el entorno de desarrollo

Python deben ser instalados de manera manual.

3.2.3 Node-RED

Node-RED [124] es una herramienta de programacion basada en flujos que sirve
para conectar distintos dispositivos de hardware, APl y servicios en linea de una manera

mas simple. También puede considerarse como un editor basado en tecnologia web para

42 GCC: GNU Compiler Collection — Coleccion de compiladores GNU
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la generacion de aplicaciones 10T, de cddigo abierto creado por el equipo de desarrollo
de IBM Emerging Technology*® y ahora forma parte de la Fundacion JS*,

Su interfaz es muy amigable y, mediante la funcién “drag & drop” (arrastrar y
soltar), permite agregar en el area de trabajo nodos que representan las APIs web,
servicios en linea o dispositivos de hardware [125]. Los nodos pueden ser de dos tipos:

e Nodos de inyeccion: son los que producen un mensaje sin tener la necesidad
de una entrada y envian el mensaje al siguiente nodo conectado a él.
e Nodos de funcion: estos poseen una entrada y se realiza algun trabajo o

procesamiento en él, para luego enviarlo al siguiente nodo conectado.

Con una gran variedad de nodos disponibles en el repositorio [126] para disefiar
aplicaciones 10T, Node-RED hace que la conexion de hardware, API y servicios sea mas
facil que nunca. La union entre los nodos, representados por medio de una linea continua,
muestra el flujo de datos que son transferidos de un nodo al otro [127]. En la Figura 37
se muestra un ejemplo de nodos conectados. También se pueden desarrollar funciones en
JavaScript, incorporando de esta manera, nodos que tengan funcionalidades especificas,

necesarias para la resolucion de problemas concretos, a la paleta de nodos.

msg.payload |

Fuzzi controller -J\/\- _/- cooler
msgadapt \ .
msg.payload
true s  —— rpi-dht22 msg. humidity
1 MSG = msg twit —_— Tweet
L weeling

msg.payload

delay 1h e —_— mail

Figura 37 - Nodos conectados utilizando Node-RED [36].

El motor en tiempo real esta basado en Node.js, el cual es un entorno en tiempo de
ejecucion multiplataforma de codigo abierto para poder ejecutar codigo JavaScript,
realizado con el motor V8 de Chrome. Dado que dicho entorno trabaja con arquitecturas

gue se basan en eventos no bloqueantes que son ejecutados del lado del servidor, hace

43 IBM Emerging Technologies: https://emerging-technology.co.uk/
44 OpenJS Foundation: https://openjsf.org/
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gue se consuma pocos recursos de hardware, haciéndolo ideal para poder ejecutarse en
placas Arduino o Raspberry Pi [128].

Algunas de las caracteristicas distintivas que posee Node-RED, se pueden

mencionar las siguientes:

e Edicion de flujos basada en un navegador: proporciona un editor de flujo
que se basa en un navegador web, lo que facilita la conexion de los flujos
utilizando una amplia gama de nodos disponibles. Estos flujos pueden
implementarse en tiempo de ejecucion con tan solo un clic. Ademaés, como
se menciond anteriormente, las funciones de JavaScript se pueden generan
dentro del mismo editor, utilizando un editor enriquecido. Una gran
biblioteca incorporada permite generar y guardar funciones, plantillas y
flujos para poder reutilizarlos posteriormente.

e Construido sobre Node.js: el tiempo de ejecucion liviano que posee, esta
basado en Node.js, el cual aprovecha su modelo sin bloqueos. Esto lo hace
ideal para poder ejecutarse en el borde de la red en hardware de bajo costo.
Con mas de 200000 modulos en el repositorio de paquetes de Node-RED,
se facilita extender el rango de nodos para agregar nuevas capacidades y
funcionalidades.

e Desarrollo social: los flujos que se crean en Node-RED son almacenados
utilizando JSON*®, que puede importarse y exportarse con facilidad para
compartirlo con otros. Una biblioteca de flujos en linea le permite poder

compartir sus flujos y nodos con el mundo.

Como se ha indicado anteriormente, Node-RED es una herramienta de
programacion basada en flujos. Esta forma de programacion, creada por J. Paul Morrison
en los afios ’70, es una manera de poder describir el comportamiento de una aplicacion
como una red de “caja negra” o nodos, tal y como se lo conoce en Node-RED. Cada nodo
posee un proposito bien claro; reciben datos, realiza alguna accion con esos datos y luego

los pasa. La red es la responsable del flujo de datos entre los distintos nodos.

Esta nueva manera de programar se presta mucho mejor a una representacion visual

y lo hace accesible a una gran variedad de usuarios. Si se puede dividir el problema en

45 JSON (JavaScript Object Notation): formato de texto sencillo para el intercambio de datos.
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pasos discretos, se observa el flujo y se tiene una idea de lo que se esta haciendo, sin tener
la necesidad de entender lineas de codigo dentro de cada nodo.

Dicho de otra manera, Node-RED podria considerarse como un motor de flujos con
un gran enfoque hacia lo que es 10T, el cual permite definir y representar graficamente
flujos de servicios, por medio de distintos protocolos estdndares como REST, MQTT,
WebSocket, AMQP?, entre otros; ademas de ofrecer integracion completa con distintas

APIls de terceros como ser Facebook, Twitter, Gmail, Yahoo!, etc.

Node-RED vio la luz a principio del afio 2013 de la mano de Nick O’Leary y Dave
Conway-Jones, quienes formaban parte del IBM Emerging Technology. Lo que empezé
como una simple prueba de concepto para poder visualizar y manipular mapeos entre
topicos MQTT, se ha convertido en una herramienta mas general que podia extenderse
en cualquier direccion. En septiembre del 2013, han decidido hacerlo de cddigo abierto y
es abierto desde entonces, convirtiéndose en uno de los proyectos fundadores de la
Fundacion JS en octubre del 2016.

Ahora bien, ¢por qué el nombre de Node-RED? Segun los desarrolladores, se
trataba de un juego de palabras que sonaba como “Cddigo Rojo”, y asi fue nombrado los
primeros dias. La parte de ‘Node’ refleja tanto el modelo de programacion por flujos o
nodos como el tiempo de ejecucion de Node.js. Nunca se llegd a una conclusion
especifica del significado de la parte ‘RED’. “Desarrollador de Eventos Rapido (Rapid
Event Developer)” fue una sugerencia, pero no se han sentido en la obligacion de aclararlo

ni de formalizarlo. Simplemente, Node-RED.

3.2.3.1 Instalacién

Node-RED es multiplataforma, es decir que puede instalarse en software libre como
propietario. Puede sentirse a gusto de elegir donde desea ejecutar Node-RED, ya sea una
computadora local, un dispositivo como Raspberry Pi o en la nube, y seguir los pasos en
la guia disponible en su web [129].

En cualquiera de las plataformas que se desee instalar y ejecutar, primeramente se
debe contar con npm*’, el cual es el sistema gestor de paquetes por defecto para Node.js.

Hay un apartado mencionando en detalle la instalacion bajo entornos de Windows,

46 AMQP: Advanced Message Queuing Protocol — Protocolo de Cola de Mensajes Avanzados.
4 NPM: Node Package Manager — Administrador de Paquetes de Node.
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aunque los mayores ejemplos y pasos se encuentran sobre entornos libre, tipo Linux. De
hecho para la placa Raspberry Pi, si se utilizara el sistema operativo Raspbian, se necesita
como minimo que sea la version Jessie. Actualmente la version Buster es la soportada.
Puede instalarse todo de cero o actualizar una instalacion existente, ya que Node-RED ya
viene preinstalado de fabrica dentro del sistema Raspbian, solo que posee el inicio

automatico junto con el sistema operativo desactivado.

Una vez instalado (o corrido el script de instalacion), puede configurarse para su
gjecucion como servicio, esto quiere decir que puede ejecutarse en segundo plano y
habilitarse para iniciar automaticamente al arrancar. Los siguientes comandos se ejecutan

para trabajador con el servicio:

e node-red-start: este comando inicia el servicio Node-RED y muestra su
salida de registro. Al presionar Ctrl-C o cerrar la ventana de la terminal, el
servicio no se detiene; sigue ejecutandose en segundo plano.

e node-red-stop: detiene el servicio Node-RED.

e node-red-restart: Detiene y vuelve a iniciar el servicio Node-RED.

e node-red-log: muestra la salida del registro del servicio.

También es posible iniciar el servicio de Node-RED por medio del escritorio de

Raspbian, siguiendo la secuencia “Ment”-> “Programacion”->"Node-RED”.

Si quiere que Node-RED se ejecute cuando se inicia o reinicia la placa Raspberry
Pi, se debe habilitar el servicio. Para ello, debe ejecutar el siguiente comando:

sudo systemctl enable nodered.service

En cambio, si no desea que se ejecute al inicio, simplemente debe ejecutar el

siguiente comando en la terminal:
sudo systemctl disable nodered.service

Cuando Node-RED se encuentra en ejecucion, ahora se puede acceder al editor a

través de un navegador. Si se utiliza un navegador dentro de la Raspberry Pi, en la barra

de direcciones hay que colocar http://localhost:1880, aunque se recomienda que se utilice
un navegador por fuera de la placa Raspberry y apuntar a Node-RED que se ejecuta en la
misma placa. Para poder acceder desde otra maquina, debe conocerse el nombre de host

o la direccién IP de la Raspberry. En la Figura 38, se muestra en ejecucion Node-RED
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accedido desde otra PC. Se pueden distinguir claramente que el editor se divide en tres

secciones.

Flow 1 Flow 2 Flow_MTI_IOT Flow 3 + info debug

— timestamp U

= rpi-dhiz2 - msg
o 1774283 0810ed
catch » Properties
extracthyt [ — hitp request

s
Ve i
" timestamp &1 | — pidhtz2  — parse Json
matt msg.payload
hitp
timestamp &y ——— pi-dhi22 -
websock \ (E
top
udp f msg payload
o extract hy t \

[re—— http request

Figura 38 - Editor de Node-RED [Fuente propia].

A la izquierda, se tiene el panel de nodos. Ahi figuran los nodos por defecto que
trae preinstalado el Node-RED. Si no se encuentra algun nodo, en [126] se puede buscar
al que sea necesario y se instala por medio del gestor npm. Al centro, se encuentra el area
de trabajo. El lugar donde se arrastran los nodos y se van interconectando entre ellos.
Haciendo doble clic en algun nodo, es posible configurarlo o escribir alguna
funcionalidad especifica. Del lado derecho del editor teniendo algin nodo seleccionado,
nos brinda informacion acerca de las variables involucradas para poder trabajar con ese
nodo, en la pestafia “Info”. En la pestana “Debug” se muestra la informacioén de la
depuracidn de la hoja de trabajo, incluyendo a todos los nodos que forman parte de él.
También se tiene un boton rojo en la parte superior derecha, “Deploy” el cual se encarga

de verificar el estado de todos los nodos y hojas de trabajo y procede a ejecutarlas.

3.2.4 Windows 10 loT Core

A mediados del afio 2015, finalmente ve la luz Windows 10 IoT Core para las placas
Raspberry Pi, en lo que es el plan que poseia Microsoft para poder conquistar otros
dispositivos y ser utilizado. Esta edicion de Windows 10 [130] para pequefios dispositivos
de 10T comenzaba su andadura y muchos usuarios creian que sus placas iban a convertirse

en pequefias PC de escritorio. Pero esto no sera posible, ya que no se tendra el escritorio
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de Windows 10 que se conoce, sino que es una plataforma de desarrollo para distintos
tipos de proyectos como ser robética, domotica e loT.

Windows 10 10T Core es una version mas limitada que el Windows 10 tradicional,
ya que no cuenta con muchas de las opciones porque, simplemente, no las necesita. Es
una edicion para arquitecturas de 32 y 64 bits, concretamente las placas tipo ARMv7.
Como se mencion0 anteriormente, no se cuenta con un entorno de escritorio: no tiene

menu de inicio, Cortana® y no se pueden ejecutar aplicaciones o juegos de Windows 10.

En [131] se encuentran las distintas placas sobre las cuales puede instalarse
Windows 10 loT Core. Los usuarios de estas placas tienen que tener claro que, Windows
10 10T Core no es una plataforma que permitira abrir un navegador, escuchar musica o
abrir y editar documentos. Es una plataforma creada por y para desarrolladores. La idea
es invitar a los distintos desarrolladores a crear e inventar distintas soluciones que se

adapten a 0T y no solamente se centren en el segmento de las PCs tradicionales.

3.2.4.1 Instalacion

La instalacion es sencilla, pero no tiene nada que ver con una instalacion tradicional
de Windows 10 en una PC o notebook. Para llevar a cabo la instalacion sera necesario
tener a mano la placa con la cual se trabajara (en este caso, la placa Raspberry Pi) con su
fuente de alimentacién, una tarjeta de memoria MicroSD de, como minimo, 8GB, un
cable HDMI para el monitor y una PC con Windows 10 instalado que posea lector de

tarjetas MicroSD, ademas de tener instalado el Panel de Windows loT Core [132].
Con todos estos elementos listos, lo que resta por hacer es lo siguiente:

e Una vez descargado e instalado el Panel; abrirlo y hacer clic en “Configurar
un nuevo dispositivo” y luego insertar la tarjeta SD en el equipo.

e Completar todos los campos, como se indica en la Figura 39.

e Aceptar los términos de licencia y luego, hacer clic en “Descargar e
instalar”. Se comienza a descargar e instalar una imagen de Windows 10

IoT Core en la memoria MicroSD.

48 Cortana es un asistente virtual creado por Microsoft para Windows 10, Windows 10 Mobile, Windows
Phone 8.1, entre otros.
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Lontigurar un nuevo aisposiuvo

B3 Mis dispositivos

I o e . : Primero, instalemos Windows 10 loT Core en tu dispositivo.
Tipo de dispositivo ! Conexién a red Wi-Fi
> Conectarse a Azure

Broadcomm [Raspberry Pi 2 & 3) % ol WiFi Chino

IS Prueba algunos ejemplos Compilacién del sistema operativo En esta lista solo apareceran las redes Wifi

Windows 10 loT Core (17763) v de 24 GHz a las que ya te hayas conectado.

En automévil

Inserta una tarjeta SD en el equipo.
Nombre del dispositivo

minwinpc

Nueva contraseia de administrador

Confirmar contrasefia de administrador

O e sesio

£33 Configuracion

Acepto los términos de licencia del software

Descargar e instalar

Figura 39 - Panel de Windows 10 10T Core [Fuente propia].

Se recomienda, una vez finalizada la instalacion de la imagen en la memoria
MicroSD, colocarla en la placa Raspberry Pi y conectarla a un monitor externo via HDMI

para visualizar el arranque de la aplicacion de manera predeterminada.

3.2.5 OpenHAB

OpenHAB [133] es una herramienta de cdodigo abierto que permite integrar con
facilidad distintos sistemas y tecnologias 10T en una solucion Unica. Permite crear reglas
automaticas y ofrece una interfaz unificada respecto a los distintos dispositivos; ademas
proporciona un protocolo de comunicacién para estos dispositivos y sus tecnologias
[134].

Esté escrita en lenguaje Java, por lo que se considera multiplataforma, es decir
puede ejecutarse en Windows, Linux, OSX, entre otros. Brinda distintas interfaces de
usuarios que se basan en HTML capaz de ejecutarse en cualquier dispositivo, asi como
también aplicaciones para Android e i0S. Posee un disefio responsive, es decir que adapta
la disposicion de los elementos al tamafio de la pantalla. Ademas, es posible interactuar
con distintos sistemas mediante el servicio REST API, el cual permite el acceso en lectura
a los distintos elementos, como asi también a las actualizaciones de estado o envio de

comando hacia los dispositivos [135].

OpenHAB posee dos canales distintos para la comunicacién interna: un bus de
eventos asincronos y un repositorio de estados, que puede consultarse en cualquier

momento. El bus de eventos es el servicio base que posee OpenHAB y todos los paquetes
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que no requieran un comportamiento que se base en eventos deben utilizarlo para
informar a otros sobre los eventos y para ser actualizado por eventos externos. Todos los
bindings de protocolo, que proporcionan el vinculo con los dispositivos reales, deben
poder comunicarse a través del bus de eventos. Esto permite la conexion de dispositivos
que utilicen diferentes tecnologias. En la Figura 40 se muestra un ejemplo de cémo serian

estos canales de comunicacion.

En resumen, OpenHAB podria considerarse una aplicacion que integra los
dispositivos existentes, actuando como mediador entre los distintos protocolos para lograr

una correcta comunicacion entre los dispositivos.

Servicios con Estado
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I I
| . . 4 1
Légica de Automatizacion o 1 .
I Repaositorio de . Registro de Consola de
: openHAB . openHAB openHAB
| [ Interfaz de Usuario < .\ 1
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Figura 40 - Canales de comunicacién de OpenHAB [135].

3.3 Conclusiones

La plataforma o herramienta IoT sera la que se encargue de la gestion de la
informacién. Su funcidn principal sera la de recibir datos de los distintos dispositivos 10T,
almacenarlos en algun motor de base de datos seleccionado (si la solucion asi lo requiera),
compartir esos datos con la aplicacion que verdn los usuarios y enviar las precisas

instrucciones a los distintos actuadores, segun los datos que reciba.

Las plataformas loT que se mencionan al principio, no seran tenidas en cuenta en

lo inmediato, debido a que estan disefiadas y desarrolladas para grandes volimenes de
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datos e informacion; incluso, hay una que su fuerte es la conexidn satelital, para poder

utilizarse en lugares donde el acceso a la red de celulares o banda ancha se escaso o nulo.

De todas las herramientas vistas a lo largo del presente capitulo, todas tienen
potencial para poder desarrollar el sistema que aqui se propone. Sin embargo, se ha
seleccionado la herramienta Node-RED. Esta eleccion se debe, principalmente, a que
viene preinstalado en la distribucion de Raspbian para la Raspberry Pi y que, ademas, ya

se tiene un poco de experiencia con respecto a las otras herramientas [36] [125].

Como se ha mencionado anteriormente, su entorno grafico es amigable, facilita la
comprension visual de los distintos flujos que se desarrollaran durante el proyecto. Basta
solamente con arrastrar y soltar los nodos e interconectarlos. Para finalizar, es una
herramienta ligera y puede accederse desde cualquier navegador, por lo que la eleccion

del equipo donde se instale no adquiere importancia.
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Capitulo 4

Desarrollo e implementacion
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Capitulo 4: Desarrollo e implementacion

Luego de realizar una introduccion a los temas que se abordan en este trabajo
(Capitulo 2) y de hacer un relevamiento de las herramientas disponibles en el mercado
para la realizacion del mismo (Capitulo 3), en este capitulo se describe el desarrollo de la

solucion propuesta.

Para la magnitud que tiene el presente desarrollo y los costos que se tienen a la hora
de adquirir algunas de las herramientas antes vistas, se optd por realizar el modelo
utilizando Node-RED [124], ya que se trata de una herramienta multiplataforma que viene
por defecto preinstalado en el sistema operativo Raspbian, con la salvedad ya hecha de
que posee el inicio automatico junto con el sistema operativo, desactivado. Para ver como

se activa el inicio automaético, dirigirse a la Seccion 3.2.3.1.

Como lo que se pretende realizar es el monitoreo de una camara hidropdnica
mediante el uso del correo electrénico y de una cuenta de Twitter, primeramente se
realizara la creacion de dichas cuentas. Se utilizard una cuenta de Gmail para el correo

electrénico y con la misma cuenta, se creara la de Twitter.

4.1 Preparaciéon del Entorno de Desarrollo

4.1.1 Creacion de las cuentas de correo electronico y Twitter

Para crear la cuenta de correo electrénico, hay que dirigirse a la pagina principal de
Gmail*® y hacer click a la opcién de “Crear una cuenta” (si ya se posee una, debemos
seleccionar “Iniciar sesion”). Una vez seleccionado para crear la cuenta, aparece un
formulario donde se tendra que indicar el nombre y apellido que identificara al correo, la
direccidn escogida y la clave, repitiéndola como confirmacidn, segin puede verse en la

Figura 41.

49 Pagina Principal de Gmail: https://www.google.com/intl/es/gmail/about/#
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Google
Crea una cuenta de Google
Ir a Gmail
Nombre Apellidos
MTI loT Hidroponia
Nombre de usuario
mti.iot.hidroponia @gmail.com
Puedes utilizar letras, nimeros y puntos e '
Disponibles: hidroponiam hidroponiamtiiot mtiioth rg.
Contrasefia Confirmacion Una cuenta. Todo Google a tu
................ disposicion

Utiliza ocho caracteres como minimo con una combinacién de
letras, nimeros y simbolos

|:| Mostrar contrasena

Prefiero iniciar sesion W

Figura 41 - Creacién de la cuenta de correo [Fuente Propia].

Cabe mencionar que, al crear una cuenta de correo en Gmail, se tiene acceso a todas

las herramientas que Google tiene disponible para una cuenta bésica.

Para crear la cuenta de Twitter™, hay que dirigirse hacia su pagina principal donde
se tiene el formulario de inicio de sesion. En la misma pantalla, se encuentra un boton

que permite poder crear una cuenta nueva, como se muestra en la Figura 42.

< O & httpsy//twitter.com ® % = @ & -

Inicio de Sesién

- Mira lo que esta pasando
(1 sigue lo que te interesa.
en el mundo en este
22 Entérate de qué esta hablando la momento
gente. Registro - Nueva Cuenta
fiete a Twitter hoy mismo.
- s e
I Iniciar sesién .

Figura 42 - Pantalla principal de Twitter [Fuente Propia].

50 pagina Principal de Twitter: https://twitter.com/
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Al seleccionar el boton de “Registrarse”, se abre una ventana tipo “modal” en el
cual se puede escoger entre crear la cuenta con un numero telefénico o crear la cuenta
utilizando un correo electronico. Se procedera a la creacion de la cuenta utilizando el

correo electrénico creado previamente.

En el formulario de creacion de la cuenta, los datos solicitados son el nombre, el
correo electrénico y una fecha de nacimiento, para corroborar que sea mayor de edad;

como se indica en la Figura 43.

v
Crea tu cuenta

Nombre

MTI loT Hidroponia

Correo electrénico

mti.iot.hidroponia@gmail.com

Usar teléfono

Fecha de nacimiento
Esta informacion no sera publica. Confirma tu propia edad, incluso si esta cuenta
es para una empresa, una mascota u otra cosa.

Mes Dia Afio

abril vo8 ~ 2000

'

Figura 43 - Formulario de creacion de cuenta en Twitter [Fuente Propia].

En la siguiente pantalla, nos pide confirmar los datos previamente cargados y con
el boton de “Registrarse” activo. Luego de dar click en dicho botdn, la siguiente pantalla
es para confirmar la direccion de correo electronico ingresada previamente (Figura 44),

donde se envia un codigo de verificacion que tiene que ser ingresado (Figura 45).
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4
<  J

Te enviamos un cédigo
Introddcelo abajo para verificar mti.iot.hidroponia@gmail.com.

Cédigo de verificacién

:No recibiste el correo electrénico?

[ > |

Figura 44 - Pantalla de confirmacion de e-mail en Twitter [Fuente Propia].

= M Gmail Q. Buscar correo - @ @ &
Fore « oo @ ¢ ¢ B = E
adac
O Rechido 008853 es tu codigo de verificacion de Twitter feciisos x L e
K Destacad v Twvitter cverifytniteer corms 1738 (hace 3minutos) Py 4w}
©  rospuest ora mi =
> Enviodos o T com>
@gmal.
B Boraden '
v s nde
Meat
- tandar (TLS) Mas informacin
&l erteric de Goagle.
8 aso ar by
ta de Twitter. Vamos a a s
Hangouts tu direccién de comeo electrnica corecta. Confirma que:
° N ta o5 la dir ecta

Intraduce este codigo de veri
usar Twitter.

008853

Los ¢otigus Ue verificacion caducan dsspuss ds dos horas.

Gracias,
Twitter

Figura 45 - E-mail enviado desde Twitter para comprobacion [Fuente Propia].

Luego de confirmada la cuenta de correo, se solicita una contrasefia para poder
establecer la conexion en la cuenta de Twitter. La misma debe ser de 8 caracteres o mas.
A continuacién, se solicita una foto de perfil y una pequefia biografia (esta es opcional)
para asi concluir con la creacién de la cuenta de Twitter, como puede verse en la Figura
46.
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4.1.2 Instalacién de Raspbian vy configuracion de Node-RED

Luego de creada la cuenta de correo electronico y la de Twitter, se procedera a la
instalacion del sistema operativo para la placa SBC Raspberry Pi 3 Modelo B (Capitulo

2, Seccidn 2.3.3) y configurar el entorno de desarrollo elegido, Node-RED.

O G https://twitter.com/home Q © & = @
L 4 Inicio Q  Buscar en Twitte
T Inicio :;'i B $Qué estd pasando? Qué est pasando
H#  Explorar BEE O 8 19 - Hace 4 horas
= @ Argentina aprueba con caracter ﬁ
de emergencia el uso de la bl
L Notificaciones vacuna sputnik v -
endencias sobre .
. iBienvenido a Twitter!
& Mensajes
Este es el mejor lugar para ver (o que esté pasando en fu mundo. Busca personas
E Entretenimiznto - T
temas para seguir ahora
[ Guardados Auron
[ Listas
g Perfil 2.838 Twests
. ) Futbol - Fsta matiana
& Mas opciones Tigres se corona campedn de la
Concacaf "
“ ® Mar Gomez & - 4y
Encuentran un cachorro de lobo

de 57.000 afios en perfecto
estado congelado en el
permafrost

t MTI loT Hidroponia Mostrar r
%E? @hidroponia M

Figura 46 - Pantalla principal de Twitter [Fuente Propia].

Primeramente, hay que dirigirse hacia el sitio oficial de la placa Raspberry Pi [34],
en la seccion “Software” y seleccionar la imagen que se desea descargar del sistema
operativo. Entre las opciones disponibles, existen tres imagenes para poder descargar. En
la Figura 47 se aprecian las distintas imagenes y una breve resefia de su contenido. La
opcion a) es la version mas completa y la de mayor tamafio, ya que posee, ademas de los
archivos del sistema operativo y el escritorio, programas instalados en la misma; es la
version gue se descargara para este trabajo. La opcidn b) posee Unicamente los archivos
del sistema operativo y el escritorio; y la opcion ¢) es la version mas “liviana” ya que

solamente son los archivos del sistema operativo lo que se instalara.
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& https://www.raspberrypi.org/software/operating-systems/#raspberry-pi-desktop 2% 3
Raspberry Pi 0S
Compatible with: Raspberry Pi 0S with d andr wded software

All Raspberry Pi models

Release date: December 2nd 2020
a) Kernel version: 5.4

Size: 2,949MB

Show SHA256 file integrity hash: Download torrent

Release notes

Download

Raspberry Pi 0S with desktop

Release date: December 2nd 2020
b) Kernel version: 5.4 Download

Size: 1777M8

Show SHA256 file integrity hash: Download torrent

Release notes

Raspberry Pi0S Lite

Release date: December 2nd 2020
Kernel version: 5.4

Size: 438MB.

Show SHA256 file integrity hash: Download torrent
Release notes

<)

Download

Figura 47 - Imagenes para descargar el SO para Raspberry Pi [Fuente Propia].

Una vez descargada la imagen (un archivo comprimido con extension .ZIP),
procedemos a descomprimir la misma, lo que resulta en un archivo con extension .IMG
con un tamafio de 8GB como minimo. Para poder instalar el SO, se debe tener una tarjeta
MicroSD de 8GB de tamario, la cual se inserta en el lector de memoria de una PC de
escritorio y por medio del programa Win32DiskImager®?, se selecciona la unidad de disco
que identifica a la tarjeta MicroSD y luego se elige la imagen a instalar en dicha tarjeta;
a continuacion se presiona el boton “Write” para proceder a la instalacion, como puede

apreciarse en la Figura 48.

%2 Win32 Disk Imager - 1.0

Image File Device
2020-12-02-raspios-buster-armhf-full.img|[E3| [[D:\]

Hash

[ ] Read Only Allocated Partitions

Progress

Verify Only Exit

Figura 48 - Instalacion del SO mediante el uso de Win32Diskimager [Fuente Propia].

1 Win32 Disk Imager: Software que permite crear imagenes 1SO de arranque || Win32 Disk Imager:
https://win32diskimager.download/
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La instalacién de la imagen se realiz6 utilizando una notebook Acer Spin SP513-51
con Windows 10 Home x64, por lo que se siguieron las instrucciones y recomendaciones
brindadas en [136]. Una vez completada la instalacion, se retira la tarjeta MicroSD de la
notebook y se coloca en la ranura que posee la Raspberry Pi para su primer inicio. Se
conecta la placa Raspberry Pi a la energia eléctrica mediante el cable micro-USB al
adaptador de energia y la placa se enciende.

4.1.3 Configuracion Inicial del Sistema Operativo

Luego de encendida la placa Raspberry Pi, se procede a conectar la misma con un
teclado, mouse USB y un monitor HDMI para poder visualizar el menu, el escritorio y
las distintas opciones para poder configurarla y dejar listo para su uso. Al ser la primera

vez que se inicia, no posee clave para el ingreso.

Lo primero que se visualiza es una barra de tareas en la parte superior, con un acceso
rapido a las aplicaciones, navegador web y terminal en el lado derecho; del lado izquierdo
se visualiza la hora, el volumen, la conexion a la red Wi-Fi y Bluetooth; y permite abrir
las configuraciones de administracion de una de las aplicaciones que posee por defecto
instalado el sistema operativo, VNC®? (Virtual Network Computing); ademas de un icono
de la Papelera en el escritorio. Esta primera visualizacion del entorno grafico se puede

ver en la Figura 49.

Presionando en la fresa que se encuentra en la esquina superior izquierda, se
despliega el mend con el acceso a todos los programas y herramientas que ya vienen
instalado en el sistema, el cual se encuentra dividido por tipo de programa. Luego esta la
ayuda del sistema operativo, el cual nos redirige al sitio web con la ayuda en inglés
(aunque es posible cambiar el idioma visible, Espafiol ain no disponible); un meni de
preferencias, el cual nos permitira configurar diversos parametros de la placa y del
sistema operativo; una opcion para ejecutar comandos y la opcion para apagar o reiniciar

el sistema. Esto puede apreciarse en la Figura 50.

52 RealVNC: Software de acceso remoto para equipos de escritorio y dispositivos moviles | RealVNC:
https://www.realvnc.com/es/
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s ® RE EE @8 X - 3 = 1045

Figura 49 - Escritorio del SO Raspbian [Fuente Propia].
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. Shutdown @ Teclado y raton

Figura 50 - Men0 desplegado del SO Raspbian [Fuente Propia].

De la lista de opciones que aparece al desplegar el menu “Preferencias”, el que
interesa es el que dice “Configuracion de Raspberry Pi”, lo seleccionamos y se despliegue
en pantalla una ventana con cinco pestafias: Sistema, Display, Interfaces, Rendimiento y
Localizacién. A continuacion se mencionard brevemente que pardmetros se pueden

modificar en cada pestafia, haciendo mayor hincapié en “Sistema” e “Interfaces”.

En la pestafia “Sistema” se tiene para configurar el nombre del equipo (por defecto,

raspberrypi) para ser detectado en la red, establecer la clave del usuario “pi”, si se quiere
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que inicie en modo grafico (mediante el escritorio) o0 en modo consola, si se desea iniciar
por defecto con el usuario “pi”, si se desea esperar a la conexion de la red para poder
terminar de arrancar el sistema operativo. Prestar atencion a si se cambia la clave, ya que
la misma también sirve para conectarse con el software de escritorio remoto VNC. En la

Figura 51 se muestran estas opciones.

En la pestafia “Display” se configura la resolucion de la pantalla, si la pantalla se

mostrara con borde y si se habilita la pantalla blanca ante cierta inactividad.

Configuracion de Raspberry Pi

Sistema Display Interfaces Rendimiento | Localizacion
Clave: Cambiar Clave...
Hostname raspberryp
Iniciar en @) Escritorio Consola
Ingreso automatico: +/ Ingresar como usuario p
Red al inicial Esperar red
Splash Screen: e Activo Desactivago

Cancelar Aceptar

Figura 51 - Pestafia “Sistema” de la configuracion de Raspberry Pi [Fuente Propia].

En la pestafia “Interfaces” tenemos los distintos medios que pueden ser conectados
a la placa Raspberry Pi y el acceso a la misma. Como se van incorporando accesorios por
medio de los conectores y, también, se tiene aplicaciones que permiten el acceso al SO,
por medio de esto se brinda el acceso. En la Figura 52 se muestran las opciones de
protocolos y aplicaciones que se tienen para habilitar en la placa. En nuestro caso, por
defecto viene deshabilitado el acceso a los puertos GPIO de manera remota por lo que se
debe habilitarlo. Lo mismo pasa con la conexién SSH y VNC, para poder tener acceso

via remota a nuestra placa Raspberry Pi.

En la pestana “Rendimiento” se puede establecer cuanta memoria se le otorga a la
GPU vy qué configuracion se le dara al dispositivo de almacenamiento, es decir de solo

lectura o lectura y escritura.
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Y por altimo, en la pestafia “Localizacion” esta la configuracion regional del
teclado, zona horaria y pais de la conexion Wi-Fi. Una vez finalizada las configuraciones,
se debe dejar listo Node-RED para que se inicie el servicio con el inicio del SO.

Simplemente se debe ejecutar en la Terminal el siguiente comando:
sudo systemctl enable nodered.service

Una vez hecho esto, ya tenemos configurada la placa Raspberry Pi y garantizada la

ejecucion del servicio del Node-RED para poder comenzar con el desarrollo propuesto.

4.2 Configuracion del entorno para desarrollar el modelo propuesto

Como se habia mencionado en la Seccién 3.2.3, Node-RED es una potente
herramienta de programacion basada en flujos para la interconexion de distintos
dispositivos de hardware; ademas, posee una interfaz amigable e intuitiva, cuenta con la
funcionalidad de arrastrar y soltar (drag & drop) y es la herramienta que se escogié para

poder realizar el armado del diagrama de flujos propuesto para el presente trabajo.

Configuracion de Raspberry Pi
1 Sistema Display Interfaces Rendimiento | Localizacion

Camara Activo L] Cesa:tnac:\
SSH ® Activo Desactivado
VNC ® Activo Desactivado
SPI ® Activo Desactivado
2C ® Activo Desactivado
Serial Port ® Activo Desactivado
Serial Console ® Activo Desactivado
1-Wire ® Activo Desactivado
Remote GPIO ® Activo Desactivado

Cancelar Aceptar

Figura 52 - Pestafia “Interfaces” de la configuracion de Raspberry Pi [Fuente Propia].

4.2.1 Prueba de conexién del modelo utilizando el correo electrénico

Como primera medida, lo que se hace es interconectar la cuenta de correo

electrénico con la aplicacion desarrollada con Node-RED. Para ello, primeramente se
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accede a la aplicacion a través del navegador web y desde el panel de nodos en la parte
izquierda de la aplicacion, hay que ubicar los nodos correspondientes al ingreso y salida
de correos electronicos, en el apartado “Social”. En caso de no encontrarse los nodos
solicitados, como se indicO anteriormente, en [126] se puede buscar el nodo

correspondiente y proceder a instalarlo mediante el uso del gestor npm.

Una vez colocado los nodos de entrada y salida, se procede a la configuracién de
cada uno de ellos. En el nodo de entrada, como se aprecia en la Figura 53a, es posible
configurar cada cuanto tiempo el nodo accederd a la cuenta de mail para verificar si se
recibio alguna nueva peticion, por defecto viene configurado para revisar la casilla cada
30 segundos; el protocolo se puede escoger entre IMAP®® y POP3%*, esto es configurable
si vamos a acceder a otro servidor de correos propio, pero como se utilizaran los propios
servidores de Google usaremos el protocolo IMAP cuya direccion del servidor por
defecto viene establecida con la direccion IMAP del mismo; podemos marcar si vamos a
utilizar SSL®° o no en los correos, si se deja marcada la opcion de utilizar SSL, el puerto
es el 993 sino el puerto sugerido es el 143; luego se configuran el nombre de usuario o
UserID vy la contrasefia del correo electronico para poder acceder al mismo; luego
especificamos de qué bandeja se van a obtener los correos, el valor por defecto es de la
bandeja de entradas o INBOX; luego se puede configurar qué hacer con los correos que
se reciben, para ello hay 3 posibilidades: a) No hacer nada, b) Marcar como leido y c)
Eliminar el correo; por defecto esta seleccionada la opcion “Marcar como leido”; luego
es posible especificar cudl es el criterio que deben tener los mensajes para poder ser
recuperados Yy leidos por la aplicacion. Entre las distintas opciones que ofrece el nodo de
entrada, se deja el indicado por defecto que es “no visto” (Unseen). Por ultimo, se puede

colocar un nombre identificatorio al nodo.

3 IMAP (Internet Message Access Protocol — Protocolo de Acceso a Mensajes de Internet)
5 POP3 (Post Office Protocol — Protocolo de Oficina de Correo o “Protocolo de Oficina Postal”)
%5 SSL (Secure Sockets Layers — Capa de Puertos Seguros)

Pagina 139 Rubén Ricardo Urquijo



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidropdnica.

Edit email node ¢ Edit email node

o -
& Properties o [ % Properties & [ =5
= Get mail automatically — ~ every | 30 seconds = To
= Protocol IMAP ~ @ Server smtp.gmail.com
& Use 8517 3% Port 465 Use secure connection
@ Server imap.gmail.com & Userid mti iot hidroponia
3 Port 093 & Passw o
& Userid mti.iot.hidroponia
auv S
& Password
% Name OUT_MAIL
& Folder INBOX
W Disposition Mark Read v
Q Criteria Unseen v
¥ Name IN_MAIL -
O Enabled ) Enabled
a. Nodo de Entrada b. Nodo de Salida

Figura 53 - Configuracion de nodos de correos electrénicos [Fuente Propia]. a) Nodo de entrada; b) Nodo
de Salida.

Del mismo modo, se configura el nodo de salida de los correos electrénicos, tal
como se muestra en la Figura 53b. Ahi se puede observar como la cantidad de parametros
a configurar son menores que en el nodo de entrada. Primeramente, es posible configurar
a quien enviar el correo de salida, en el caso que se coloque una direccion de correo
solamente a esa direccion se enviard la salida; si se deja en blanco es posible enviar una
respuesta a distintos destinatarios (que saldran de un correo de entrada o de una lista de
posibles destinatarios). Podemos indicar un servidor de correo para realizar la
transferencia del mismo (en caso que se tenga uno configurado), en este trabajo se
utilizara el de Google que figura por defecto en el nodo; es posible configurar el puerto
de conexion con el servidor SMTP®® si se tiene un servidor de correo configurado, de lo
contrario se utilizara el puerto 465 que viene por defecto en el nodo; podemos marcar
también si queremos utilizar una conexion segura; luego se configuran el nombre de
usuario o UserID vy la contrasefia del correo electronico para poder acceder al mismo y
realizar el envio de un correo; luego, podemos marcar si se desea utilizar TLS® para el
envio de la salida, por defecto se deja marcado y para finalizar, se puede colocar un

nombre identificatorio al nodo.

%6 SMTP (Simple Mail Transfer Protocol — Protocolo para Transferencia Simple de Correo)
STTLS (Transport Layer Security — Seguridad en la Capa de Transporte)
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Una vez realizada esta configuracion, se pueden recibir y enviar correos. Pero,
¢seguro que con esto ya podremos recibir y responder correos? La respuesta a esto es que
con la configuracion vista, sobre todo en el nodo de salida, es posible realizar la respuesta
de los correos; pero no sabremos cOMo ni qué responder sin tener acceso a la bandeja de
entrada. Esto se debe a que estamos intentando acceder a la bandeja y al contenido de los
correos enviados a la direccion configurada, en este caso Gmail. Por defecto y por
cuestiones de seguridad, Google mantiene todos los accesos bloqueados a sus servicios
por aplicaciones poco seguras y, como se esta intentando acceder al correo a través del
nodo de entrada del Node-RED, lo bloquea por méas que las credenciales sean validas.
Esto se puede apreciar en la Figura 54.

msg Google

email o
o Se ha bloqueado un intento de inicio
a. Error de conexion de sesion
en el Nodo de Entrada ) ot iavpociegmalote

b. Alerta de Seguridad critica
recibida al correo.

Figura 54 - Intento de acceso a través de la aplicacion [Fuente Propia].

Para poder desbloquear y permitir el acceso a las aplicaciones poco seguras,
debemos iniciar sesion con la cuenta de Google y acceder a la opcion de “Gestionar tu
cuenta de Google”. En la pantalla, se puede ver las distintas opciones de configuracion
que se puede realizar a la cuenta de Google. En la parte central, se tiene un resumen de
las distintas opciones a configurar o, de otra manera, es accediendo a dichas opciones
desde el menu lateral que se encuentra a la izquierda de la pantalla. Esto lo vemos en la

Figura 55.
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Google Cuenta Y @z @

(M

Bienvenido, MTI loT Hidroponia

@
£ m
=y
&

la seguridad para mejorar tu experiencia en Google. Més informaciér

Alerta critica de seguridad

Privacidad y Se han detectado pro-

personalizacién blemas de seguridad
s entu ‘q' importantes
" T cusnta st on poligra: protégela

Figura 55 - Pantalla principal de la configuracion de la cuenta de Google [Fuente Propia].

A continuacién, se accede en el mend de la izquierda se accede a la opcién de
“Seguridad” (Figura 55). En dicha pantalla, se muestran las distintas opciones de
seguridad a tener en cuenta para mantener la cuenta de Google protegida ante ataques
maliciosos. Una vez ingresada a dicha pantalla, nos dirigiremos hacia la seccion de
“Acceso de aplicaciones poco seguras” en la cual se verifica a simple vista que estd

bloqueado el acceso. Esto lo podemos visualizar en la Figura 56.

Google Cuenta Q @ = @

Tus dispositives

>0 R e

e

e recomienda)

Iniciar sesion en otros sitios web

-~

Figura 56 - Pantalla de la opcion “Seguridad” de la cuenta de Google [Fuente Propia].

Luego, ingresando en la opcién de “Acceso de aplicaciones poco seguras”
tendremos que permitir el acceso para la aplicacion que se desarrolla en Node-RED. Esto
se puede apreciar en la Figura 57. Una vez habilitado el acceso, se podra tener acceso
desde la aplicacion a los correos que lleguen a la cuenta de Google. Cabe mencionar que,
si en un lapso de 2 meses no hay actividad de la aplicacion o de la cuenta de correo, esta
opcién vuelve a su estado por defecto, es decir que queda deshabilitado el acceso de

aplicaciones poco seguras y hay que volver a activarlo.
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Google Cuenta @ = @

< Acceso de aplicaciones paco seguras

Figura 57 - Permitir el acceso para aplicaciones poco seguras a la cuenta de Google [Fuente Propia].

Para completar la conexion y verificar su funcionamiento, al modelo se agregan 2
nodos de depuracién; uno de ellos, devolvera el contenido, en formato JSON del correo
entrante y el otro, devolvera el contenido en JSON del correo que se enviara como
respuesta, y un nodo de funcién, donde se armara la respuesta de prueba al correo
recibido. En la Figura 58 se muestra el modelo de conexidn con el correo electronico
completo y en la Figura 59, el intercambio de correos y la respuesta por parte de la

aplicacion Node-RED.

msg

emai

msg

Figura 58 - Modelo de prueba para conectar la aplicacién de Node-RED con el correo electronico [Fuente
Propia].
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' Ruben Urquijo 2:53 (hace 3 minut % -

Figura 59 - Intercambio de correos entre un usuario y la aplicacion en Node-RED [Fuente Propia].

4.2.2 Prueba de conexién del modelo utilizando la cuenta de Twitter

De la misma manera que se realizé una prueba de conexion con la cuenta de correo
electronico, ahora haremos lo mismo conectando la cuenta de Twitter creada para tal fin
con la aplicacion en Node-RED. Para ello, desde el panel de nodos en la parte izquierda
de la aplicacion, hay que ubicar los nodos que se corresponder con el ingreso y salida de
Twitter, en el apartado “Social”. Como se ha mencionado con anterioridad, en caso de no
encontrarse los nodos, dirigirse a [126] para realizar la basqueda en instalacion de los

mismos mediante el uso del gestor npm.

Realizando los mismos pasos que en la Seccion 4.2.1, una vez colocados los nodos
de entrada y de salida se procede con la configuracion de cada uno de ellos. En el nodo
de entrada, como se aprecia en la Figura 60a, se puede configurar primeramente el ID de
la cuenta de Twitter a utilizar; luego se tiene una lista de opciones para realizar la lectura
de los tweets, para ello existen 4 alternativas: a) todos los tweets publicos, b) todos los
tweets de las cuentas que se siguen, c¢) tweets de un usuario especifico y d) los mensajes
directos; para este trabajo se escoge la opcién c); luego se configura los criterios de
busqueda, se pueden agregar términos separados por coma, tendencias o etiquetas
utilizando el caracter # (hashtag) y nombres de usuarios con el caracter @ (arroba) por
delante, es decir se pueden combinar las 3 opciones. Un dato a tener en cuenta es que Si
se van a leer los tweets de una cuenta particular, esta cuenta deberia tener configurado su
visibilidad y los tweets en pablico. Por ultimo, se puede colocar un nombre identificatorio
al nodo. Como se puede apreciar en la Figura 60a, los desarrolladores de la API de Twitter

indican que no esta garantizada la entrega del 100% de los tweets utilizandola.

De la misma manera, se configura el nodo de salida tal como se muestra en la Figura

60b. Ahi se puede observar como los parametros a configurar son menos que en el nodo
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de entrada. Unicamente hay que configurar el 1D de la cuenta de Twitter a utilizar v,

opcionalmente, colocar un nombre identificatorio al nodo.

Con la configuracion hecha, sobre todo en el nodo de entrada, sabremos de qué
cuenta se leeran los tweets, qué términos serén los que se busquen y cual es la cuenta que
los va a recuperar, en este caso la creada para el presente trabajo. Pero para poder tener
funcional a los nodos, al lado del campo “Twitter ID” hay un icono indicativo que hay
que realizar la configuracion de las credenciales de la cuenta de Twitter. Esta

configuracion se muestra en la Figura 61.

Para poder recuperar los tweets y utilizar los servicios de la API de Twitter es
necesario registrarse en el portal de aplicaciones para desarrolladores que posee esta red
social. Para registrarse hay que acceder con la cuenta de Twitter a la direccion web del

portal®®, la cual se muestra en la Figura 61 en el paso 1.

Edit twitter in node Edit twitter out node

- -

{* Properties - = & Properties -3 |
& Twitter ID @hidroponia_MT! v & & Twitter 1D @hidroponia_MT| v
Q Search all public tweets v ¥ Name Tweet
W for
% Name

Tip: Use com 2tween multiple search terms.

Comma = O

The Twitter Al )T deliver 1 ts

Tweets of who you follow will include their retweets and favourites

Leave for blank to set using msg.payload
O Enabled D Enabled

a. Nodo de Entrada b. Nodo de Salida

Figura 60 - Configuracion de nodos de Twitter [Fuente Propia]. a) Nodo de entrada; b) Nodo de Salida.

Como primer paso, hay que brindar unos datos basicos para cargar la peticion de la
aplicacion a utilizar. Estos datos son la cuenta de Twitter y el correo electronico asociado
a ella, luego pregunta en qué pais se encuentra, sobre qué tipo de actividades hara uso y

si los datos obtenidos seran divulgados a alguna entidad gubernamental. Luego de

%8 Portal de Desarrolladores de Twitter: https://developer.twitter.com/en/apps
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completar estos datos, se genera una peticion hacia Twitter indicando como seré utilizada
la API; dicha peticion debe ser aprobada para continuar con la configuracién. Una vez
aprobada la peticion, se procede a ingresar al portal para poder generar las claves que se
solicitan en la Figura 61. En la Figura 62 se ve el panel donde se autogeneran dichas
claves. Al generarlas por primera vez, luego se puede revocar o regenerar las mismas, no
es posible ver las que estan generadas por lo que es recomendable generarlas y guardarlas
en un lugar seguro.

Edit twitter-credentials node

## Properties -4

¥ Twitter ID @ hidroponia_MT
1. Create your own application at developer.twitter.com/en/apps

2. From the 'Keys and tokens' section, copy the Consumer AP| keys

APl key | sssssses

access token secret’ and copy them

Enabled 2 nodes use this config twitter hl

Figura 61 - Configuracion de las credenciales de Twitter en Node-RED [Fuente Propia].

Developer s v Gommonity v Updates v Support ‘B
Portal

Consumer Keys
[E]  Hetpru docs
Authentication Tokens
tauthent
Access Tok t

Figura 62 - Panel del Portal de Desarrolladores con las claves generadas [Fuente Propia].
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Con las claves generadas colocadas en los nodos de entrada y salida, ya es posible
leer y enviar tweets desde la aplicacion Node-RED. Para ello se realiza una prueba por
separado de como realizar el envio de un tweet y luego, se realiza la lectura de un tweet

enviado desde una cuenta.

Para el envio de un tweet, vamos a colocar en el flujo de Node-RED un nodo de
inyeccidn junto con el nodo de salida de Twitter. En el nodo de inyeccion, vamos a colocar
una frase que es la que vamos a enviar a Twitter. En la Figura 63a, se muestra la
configuracién del nodo inyeccion junto con la frase que se enviara a la cuenta de Twitter.
En la Figura 63b, se muestra la portada de la cuenta de Twitter con la frase que fuera
enviada desde la aplicacion. Para que se haga efectivo el envio, una vez depurado el flujo
de trabajo de Node-RED, se debe hacer click en el recuadro al lado del nodo de inyeccién,
que se encuentra remarcado en la Figura 63a, con el color rojo. Luego de hecho click y
enviada la frase a Twitter, si se vuelve a dar click Node-RED emite un alerta y no envia
nuevamente la frase. Esto se debe a un control contra las cuentas que se dedican a realizar
publicaciones basura 0 SPAM, por lo tanto no se puede publicar el mismo mensaje poco
tiempo después de haberlo realizado. Para poder volver a publicar un mensaje ya
publicado, previamente se tuvo que haber cambiado la frase que contenia el nodo de

. .,
G A hitps/itwitiercem/t
; © Properties o y Inicio
[ S P
- = H Explorar BEE
Crtspan - . L Notificaciones r MITI T Hidroporia @rickogeria_WTI - 165
gl iwitesnda Mode-RED
> B4 Mensajes © = v] ul
a. Configuracion del Nodo de Inyeccién con la frase a publicar. b. Pantalla de Twitter con la frase en linea.

Figura 63 - Prueba de Envio de Tweet [Fuente Propia]. a) Configuracién del Nodo de Inyeccion; b) Tweet
publicado.

Para realizar la lectura de los tweets publicos, vamos a colocar el nodo de entrada
de Twitter junto con un nodo de depuracion, el cual nos mostrara el contenido del tweet.
Primeramente se tiene que indicar de qué cuenta se va a realizar la lectura de los tweets y
si se tendra en cuenta algun término especificamente o no para ello. Para realizar la
prueba, se utiliza la cuenta del autor de este trabajo (@chino_urquijo) la cual posee
configurado que sus tweets sean publicos y se verifica que la aplicacion pueda leerlo. Esto

se puede ver en la Figura 64.
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Q0 @ # 0. €

b. Tweet leido por la aplicacion en Node-RED.

) e

a. Tweet enviado desde una cuenta con
los tweets publicos.

Figura 64 - Lectura de tweet por parte de la aplicacion [Fuente propia]. a) Tweet enviado desde una cuenta
publica; b) Tweet leido por la aplicacion.

Con esto se tiene acceso a todos los tweets pubicos que se publiquen desde la cuenta
configurada en el nodo de entrada Twitter. Esto quiere decir que cualquier tweet que se
publique desde esa cuenta, siempre y cuando la aplicacion este en ejecucion, el nodo de
Twitter lo va a leer y serd procesado por la aplicacién. Para la personalizacion de las

lecturas de los tweets, lo veremos méas adelante en este capitulo.

4.2.3 Términos de bdsqueda

A continuacion resta por definir cuéles serén los términos que se utilizaran en la
aplicacion para proceder a la lectura de los datos de los sensores internos y externos que
posee la camara hidropdnica. Con las configuraciones vistas en las Secciones 4.2.1y 4.2.2
respectivamente, a medida que ingresa un correo electronico a la cuenta creada para este
trabajo (mti.iot.hidroponia@gmail.com) o la cuenta de Twitter @chino_urquijo realiza
una publicacion, la aplicacion desarrollada en Node-RED entrara en funcionamiento y

realizara el tratamiento correspondiente segun sea el canal de ingreso.

Es por ello que se definiran unas palabras claves, las cuales deberan encontrarse en
el asunto del correo electrénico entrante o en el cuerpo del tweet que se realice. Esto
indicara a la aplicacion de cudl de los sensores debera tomar los datos e informarla como

respuesta.

A continuacién, se detallan cuéles seran las palabras claves que se utilizaran para
la realizacion de la lectura de los valores de cada uno de los sensores que componen la

camara hidroponica:

Rubén Ricardo Urquijo Pagina 148



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidroponica.

e ES_IN: con este téermino, la lectura que se hara es del sensor DHT22 interno
que posee la cadmara hidropdnica. Nos brindara la informacion de la
humedad y temperatura interna de la misma.

e ES OUT: con este término, la lectura que se hara es del sensor DHT22
externo que posee la cdmara hidropdnica. Nos brindara la informacion de la
humedad y temperatura ambiente, es decir de afuera de la camara.

e ES NUTRI: con este término, se hara la lectura del sensor de nutrientes que
se encuentra en la cubeta al lado de la cdmara hidroponica. Esto nos indicara
si el pH es balanceado o si es necesario agregar algunos de los nutrientes
que se van agregando a la solucién para humedecer las raices en la cdmara.

e ES ALL: con este término, le pediremos a la aplicacion que nos devuelva el
estado y valores de todos los sensores de la cdmara, es decir los DHT22

interno y externo y del sensor de nutrientes.

Con la definicion de estas palabras claves que servirdn para conocer el estado de la
camara hidroponica en el momento que se consulte, ahora queda por comenzar a trabajar

en el modelo de la aplicacion que nos brindara la informacion solicitada.

4.3 Desarrollo de la aplicacion

Luego de haber preparado el entorno para realizar el desarrollo (Seccién 4.1) y de
haber configurado y conectado las cuentas de correo electrénico y de Twitter con la
aplicacion en Node-RED (Seccion 4.2), en este apartado se comenzara a desarrollar la
solucion propuesta para poder realizar el monitoreo del estado de la camara hidropénica

a través del envio de un correo electrénico o por medio de la red social Twitter.

Como primera accion a realizar es comenzar un flujo de trabajo nuevo y en el
mismo, colocar el nodo de entrada de un correo electronico y otro de Twitter, los cuales
deberan tener la misma configuracion que se ha visto en las Secciones 4.2.1 y 4.2.2
respectivamente. Es posible copiar y pegar los nodos utilizados en otro flujo de trabajo,
pero al pegarlo en el flujo de trabajo destino, solamente los nodos son agregados
perdiendo toda configuracion previa que se haya hecho. Es decir, hay que volver a colocar
usuario y clave para cada nodo y, en el caso del nodo de entrada de Twitter, colocar

nuevamente las credenciales de la API, como se mostro en la Figura 61.
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En la salida del nodo de entrada del correo, se coloca un nodo de funcion en donde
se almacenard los datos necesarios para poder responder al correo, indicando el nombre
del titular de la cuenta del correo entrante, el asunto y a qué direccion se debe responder.
Para ello, definiremos unas variables dentro del nodo funcién que nos permitira almacenar

estos datos.

Cabe mencionar que en Node-RED se pueden utilizar variables en tres niveles de

contexto [137] [138], los cuales son:

e Variables de Contexto Globales: Son variables que se declaran y que pueden
ser accedidas desde cualquier flujo de trabajo que se encuentre activo.

e Variables de Contexto de Flujo o Flow: Son variables que se declaran y se
pueden utilizar en cualquier momento dentro del mismo flujo de trabajo. No
son accesibles desde otro flujo de trabajo.

e Variables de Contexto de Nodo: Son las variables que se declaran y se
utilizan dentro de los nodos de funcion. No es posible utilizarlas en otro

nodo dentro del mismo flujo.

Las variables que se utilizaran en este modelo son las variables de Contexto Nodo
y las de Contexto de Flujo. Como la placa Raspberry Pi no posee baterias y solamente
funciona conectado a la corriente eléctrica a través de su conector micro-USB (Seccion
2.3.1), cuando se pierde el suministro eléctrico la misma se apaga y, en caso de tener los
flujos del Node-RED ejecutandose, los valores de las variables se perderian. Es por ello,
que se dentro del flujo de trabajo, se coloca un nodo de inyeccidn el cual se ejecutara ni
bien se inicialice la placa y el Node-RED, el cual establecera los valores de las variables
de contexto flujo para su posterior uso. En la Figura 65 se muestra el nodo de funcion que
posee la inicializacion de las variables de Contexto de Flujo. Para poder inicializar una
variable de Contexto de Flujo se debe colocar flow.set(“nombre variable”, “valor”).
Para obtener el valor en otro nodo, solamente se debe declarar una variable de contexto

nodo y asignarle el valor por medio de flow.get(“nombre_variable”).
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Debug Vbles

Figura 65 - Inicializacién de variables de Contexto de Flujo [Fuente Propia].

Una vez inicializadas las variables, volviendo a la salida del nodo de entrada del
correo electronico, ahora definimos algunas variables de contexto flujo que tendran
almacenados textos, que seran utilizados para la respuesta del correo. El correo
electrénico llega y se envia al siguiente nodo en formato JSON, por medio de la variable
estandar msg. En la Figura 66 se muestra como se guardan los datos de la cuenta a la cual
debe responderse el correo, el asunto del correo y el nombre del duefio de la cuenta. A su
vez, se marca en true el valor de la variable de contexto de flujo es_mail. Como
aclaracion, cuando en un nodo se ejecuta la instruccion “return msg; ” esté indicando que
se termind la ejecucion de ese nodo funcién y se sigue hacia los siguientes nodos

conectados.

En la salida del nodo de Twitter, se coloca un nodo de funcion “switch” en el cual
se evalla si el tweet recibido posee la mencion a la cuenta creada para este trabajo. Esto
se debe a que, como la API se encarga de leer todos los tweets pablicos de la cuenta
especificada, el modelo debe responder ante los tweets que mencionan a la cuenta
“@hidroponia_MTI”. Esto se puede apreciar en la Figura 67. A la salida de este nodo se
conecta, también, un nodo funcién en el cual se almacenara el usuario al cual debe

mencionarse en la respuesta del tweet.
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flow.set("desti_mail”,msg.from);

flow.set("asunto"”, msg.topic);

flow.set("nombre mail",msg.header.from.value[@].name);
flow.set("es_mail”, );
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return msg;

Figura 66 - Inicializacidn de variables para la respuesta del correo [Fuente Propia].

4 Edit switch node
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Figura 67 - Configuracion del nodo “Switch” conectado a la salida del nodo de Twitter [Fuente Propial.

A continuacion, se colocan dos nodos “Switch”; uno de ellos conectado a la salida
del nodo de funcion en el cual se establecen las variables para la respuesta del correo
(Figura 66) y el otro, a la salida del nodo “Switch” en el cual se verifica que se menciona
a la cuenta “@hidroponia_MTI” (Figura 67). La diferencia entre ambos nodos, radica en
que el que se encuentra conectado a la salida del nodo que prepara los datos para la
respuesta del correo electronico, comprueba que el asunto del correo sea igual a los
términos de bdsqueda definidos en la Seccién 4.2.3; en cambio, en el nodo que se
encuentra conectado a la salida de la comprobacidn del usuario de Twitter, busca de los
términos definidos en la Seccion 4.2.3 se encuentren dentro del cuerpo del tweet y que, a
la primera coincidencia, se detenga y continte la ejecucién. Esto se debe a la limitante de
Twitter de realizar posteos de hasta 280 caracteres. La configuracion de ambos nodos

“Switch” se puede ver en la Figura 68.
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Edit switch node Edit switch node

% Properties -
& Properties o
% Name switch Mail
f W Name switch Tweet
- Property ~ msg. topic
=+ Property = msg. payload
[ == | % ES N =1 (=
[ . - contains v « % ESIN -1 x
== + | =& ES_OUT -2 [x
= ol -2 Es TR 3y contains v | = % ES_OUT 22 [x
== +| v & ES_ALL —4 x contains v = % ES_NUTRI -3 x
isnotempty =35 x contains v - % ES ALl —4 x
is notempty v +5  x
+
+ acc
stopping after first match ~ stopping after first match
\ [ recreate message sequences L recreate message sequences
O Enabled O Enabled
a. Opciones para el correo electrénico b. Opciones para Twitter

Figura 68 - Configuracion de las opciones para correo y Twitter [Fuente Propia]. a) Opciones de
basqueda para el correo; b) Opciones de blsqueda para Twitter.

En la Figura 68ay 68D, se aprecia una salida extra para el caso en que el asunto del
correo o tweet no coincida con algunas de las palabras claves definidas previamente. En
ese caso, se conecta a un nodo de funcion que realiza una respuesta para cada caso y dicho
nodo de funcién se conecta con el nodo de salida de un correo o Twitter para el envio de

la respuesta. Esto se ve en la Figura 69a y 69b.

Pagina 153 Rubén Ricardo Urquijo



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidropdnica.

Edit function node Edit function node

+ Properties hd 4 Properties hd

% Name o_critero_mail a8~ % Name no_criterio_tweet a-

# Function ' # Function

desti = msg.topic;
ser = desti.split( )

RN T QYW

% Outputs

a. Armado de respuesta b. Armado de respuesta
para el correo electrénico para Twitter

Figura 69 - Configuracion de respuesta cuando no coincide el término de busqueda [Fuente Propia]. a)
Armado de respuesta para el correo; b) Armado de respuesta para Twitter.

En caso de que contengan algunos de los términos definidos, la salida se conectara
con un nodo de funcioén en el cual se definiran algunas variables de contexto de flujo que,
dependiendo del término que llegue, ya sea en el asunto del correo o en el cuerpo del
tweet, generara unas variables de tipo booleanas, las cuales serviran para luego armar la
respuesta que debe enviarse. Como se aprecia en la Figura 70, si el término es “ES_IN”
se conecta con el nodo que se corresponde con el sensor DHT22 que se encuentra dentro
de la cadmara; si es “ES_OUT” se conectara con el nodo correspondiente al sensor DHT22
que se encuentra en el exterior de la camara; si el término es “ES_NUTRI” se leera el
valor del nivel de nutrientes anexo a la cdmara y, si el término es “ES_ALL” se conectaran
con los nodos correspondientes a los sensores interno y externo ademas de leer el valor
del sensor de nutrientes. Cabe mencionar que el nodo que representa al sensor de
nutrientes no posee entrada, por lo que solamente se realiza la lectura del nivel de
nutrientes en un momento determinado. Este sensor recolecta valores 0 y 1, donde O

indica que el nivel de nutrientes es bajo y 1 que el nivel de nutrientes es bueno.
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Flujo Prueba Flujo_MTI_loT Example - Flow +=

Sensor Interno DHT22

ES_IN
ES_OUuT
Sensor Externo DHT22
ES_NUTRI
ES_ALL Sensor Nutrientes Pin16

Figura 70 - Conexion entre los términos de busqueda y los sensores [Fuente Propia].

En la salida de cada uno de los sensores, se ubican nodos de funcion los cuales
obtienen los valores a representar en cada uno de ellos y se definen las variables que se
utilizaran para poder armar la respuesta a enviar, ya sea por medio de un correo
electronico o de un tweet. Como se ha mencionado anteriormente, cuando se obtienen los
valores de un nodo anterior, en este caso del nodo que se corresponde con el sensor
DHT22 interno al nodo de funcidn, se obtiene un objeto JSON, por el cual hay que utilizar
el método JSON.parse()®® para poder utilizar los valores obtenidos de los sensores
DHT22. En la Figura 71 se muestra la obtencion de los datos y posterior armado de las
variables para la respuesta, correspondiente al sensor DHT22 interno aunque se utiliza el

mismo criterio para la obtencién de los datos para el sensor externo.

Luego de haber obtenido los datos de los sensores y definidas las variables para las
respuestas, en la salida del nodo se conecta dos nodos de funcién los cuales seran los
encargados de preparar todo para realizar el envio de la respuesta, ya sea por medio de un
correo electronico o via Twitter. En dichos nodos, se verificara por qué medio de
comunicacion ha llegado la consulta y preparard, de acuerdo a los valores de las variables
fijados previamente a lo largo de todo el camino, la respuesta que sera enviada. En la

Figura 72 se muestra la configuracion y preparacion de la respuesta que se enviara.

Como salida de los nodos de respuesta, se conectaran 2 nodos en cada uno de ellos:
uno es el nodo de salida del correo electronico y el otro es un nodo de debug o depuracion

para visualizar lo que contiene la variable de salida. De la misma manera, se conecta el

%9 El método JSON.parse() analiza una cadena de texto como JSON transformando, de manera opcional,
el valor producido por el analisis,
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nodo de salida de Twitter junto con el nodo de debug para visualizar el contenido de la

variable. EI modelo completo se puede visualizar en la Figura 73.

Edit function node

Deleto cacer [

1 Properties L-AME =
¥ Name fx_sens_interno A4
# Function

parse(msg.humidity);
N.parse(msg.payload);
10 var interno = "";

11 var tuit interno = "";

13 //si llega un m

{
nsor DHT22 Interno:

16 interno += Humedad:" + hum +

17 interno 4= "\n Temperatura:" + temp

18 Flow. set("dato_interno_mail®,interno);

19+

20

21 4/si 11 tweet, se arma el texto

22~ if(tuit N

23 tuit_internc = "Hum "+hum+"%, Temp "+temp+"°C

2 Flow.set("dato_interno_tuit",tuit_interno);

25-}

2% -

27 )
3¢ Outputs 1 -

Figura 71 - Obtencion de datos provenientes del sensor DHT22 interno y definicion de variables para el
armado de la respuesta [Fuente Propia].

Edit function node

Delete Cancel m

# Properties L ARNE N =

9 Name fx_Armado_Rta_Mail a-

# Function
11 //Obtengo las vbles de inicio para saber si es
] 2 /un correo
var correo = flow.get("es_mail");

+ if(correo == "
Aca obtengo los da

var interno = flou.get(

var externo = flow.get("dato_out_mail

dato_int_mail

1 9 var nutri = flow.get("dato_nutri_mail

10 var todos = flow.get("dato_todos_mail”);
11
12 D ariable para el cuerpo
13 d
14 var texto =
15
16 if(todos === )
17+ {
18 texto = flow.get("dato_interno_mail")+"
19 texto += flow.get("dato_externo_mail”)+"
20 texto += flow.get("dato_nutri_mail");
21~ } else if(interno
22 texto = flow.get("dato_interno mail");
23+ } else if(externo === {
24 texto = flow.get("dato_externo_mail");
25+ } else if(nutri === )
26 texto = flow.get("dato_nutri_mail"); -
27+ >
28 D

= Outputs 1 :

OEnabled

Figura 72 - Preparacién de la respuesta a enviar mediante el correo electronico [Fuente Propia].
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Figura 73 - Modelo completo de la solucién propuesta para monitorear el estado de la camara hidropénica
[Fuente Propia].
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4.4 Implementacion y pruebas

Luego de finalizado el modelo completo, el cual se encargard de monitorear el
estado de la camara hidroponica a demanda, ya sea mediante la recepcion de un correo
electronico o por medio de la publicacion de un tweet, ahora llega el momento de poner
en funcionamiento el modelo y realizar las consultas, con el fin de evaluar los datos

recibidos y corroborar las lecturas realizadas de los sensores.

Para poner en funcionamiento el modelo completo visto en la Seccién 4.3, se

configuraron los sensores en la placa Raspberry Pi en los siguientes puertos GP10O:

e DHT22 Interno:
o Numeracion de pines: BCM GPIO
o Ndmero de pin: 4

e DHT22 Externo:
o Numeracién de pines: BCM GPIO
o Ndmero de pin: 17

e Nutrientes:

o Nuumero de Pin: 5

Se realizan pruebas sobre las lecturas de los sensores en un flujo de ejemplo, con el
que se estuvo trabajando también, en la configuracién de los nodos de correo electrénico
y de Twitter, para verificar que los nodos que se corresponden con los sensores DHT22
devuelven valores distintos de 0. En cambio el sensor de nutrientes, como se menciono
en la Seccion anterior, solamente devuelve valores 0 y 1. De esta manera, y configurado

los sensores, se comienza con las pruebas del modelo desarrollado.

4.4.1 Pruebas realizadas con términos de blsgueda incorrectos

Las primeras pruebas que se realizan sobre el modelo son con términos que no se
encuentran dentro de los definidos en la Seccidn 3.2.3, es decir que la aplicacion debera
devolver instrucciones de como realizar la consulta, dependiendo del medio por el cual

se recibe la misma.

En primera medida, se ingresa a la cuenta de Twitter que habia indicado en el nodo
de Twitter de la cual leeremos los tweets enviados, y se envia un mensaje de prueba. En

la Figura 74a se muestra el mensaje enviado.
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El modelo automaticamente va intentando conectarse con la cuenta receptora del
tweet y verificando que se vayan cumpliendo las condiciones. La primera de ella, es que
en el tweet se mencione a la cuenta “@hidroponia_MTI” y en caso de ser verdadera esa
condicion, se pasara a verificar los términos de busqueda. Como se ve en la Figura 74a,
no posee ninguno de los términos definidos previamente, por lo que la salida deberia ser
un indicativo de lo que debe contener el mensaje para que la aplicacion le devuelva los

datos. En la Figura 74b se muestra la respuesta enviada a la cuenta “@chino_urquijo”™.

Notese que en la respuesta que se muestra en la Figura 74b, hay una aclaracion que
marca la fecha y hora en el cuerpo de la respuesta. Esto se debe a que, en Twitter no se
puede enviar 2 0 mas veces el mismo cuerpo de mensaje ya que seria considerado spam
y puede ser motivo de blogueo de la cuenta. Por lo que la bandera insertada en el cuerpo
del mensaje, hace que cada respuesta sea distinta, por lo tanto serd publicada. También es
posible identificar lo que tarda la aplicacion en realizar el procesamiento del mensaje y
su posterior respuesta. El tiempo promedio en realizar toda la secuencia es de

aproximadamente un minuto.

é Tweet «  Tweet

4 MTI IoT Hidroponia
W k¥ @hidraponia MTI

,.ll Chino Urquijo
@chino urauiio @chino urquijo en su tuit debe especificar una de las
© -urqul opciones:ES IN,ES OUT,ES NUTRI o ES_ALL.Sino, no

podré ayudarlo.[12-03-2022 17:24:20]

5:24 p.m. - 12 mar. 2022 - MT|_hidroponia

@hidroponia_MTI Prueba de
conexion
17:23 - 12 mar. 22 - Twitter Web App

Ver actividad del Tweet

o ) v}

S

Il Ver actividad del Tweet p
. B Twittea tu respuesta

Q 11 O 0(3 b. Tweet publicado por la aplicacién

a. Tweet enviado para consulta

Figura 74 - Prueba de Twitter con términos erréneos [Fuente Propia]. a) Tweet enviado; b) Tweet de
respuesta.

Con esto, se puede afirmar que en caso de recibir un tweet que no contenga algunos
de los términos definidos previamente, la aplicacion va a devolver un mensaje similar al

visto en la Figura 74b.

Del mismo modo, se realizara la prueba con el envio de un correo electronico cuyo
asunto sea distinto de los términos de basqueda definidos. Eso se debe a que se ha puesto
para evaluar el asunto del correo electrénico, sin importar el contenido que traiga el
cuerpo. En la Figura 75a se muestra el correo electronico enviado en el cual se especifica

cualquier término en el asunto.
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En la Figura 75b se aprecia como llega la respuesta a un celular, como una
notificacion de un nuevo correo. Se puede visualizar que el tiempo entre que se envia la
consulta y se recibe la respuesta es similar al experimentado con el mensaje via Twitter.
En la Figura 75c se puede ver el cuerpo completo del mensaje, con la ayuda brindada para

futuras consultas.

12:01 i @B 1208 QOB DO® 4N

< < 8 U 2

Prueba de conexion »

Prueba de conexion

(3

Ruben Urquijo 12
para

Esta es una prueba de conexién y no se tienen en
cuenta los términos de biisqueda ES_IN, ES_OUT,
ES_NUTRI 0 ES_ALL

onerte en contacto.
estoy entendiend

b. Notificacion de correo Recibido e, no esf
a saber; por o tanto dejo a conti

co
- En el asunto del correo debe ingresar ES..O
er los datos del Sensor DHT22 Externo

« “« (a4
Responder a

R Reenviar

Responder
Espero tenga una buena jornada

a. Envio de correo electronico c. Cuerpo del correo Recibido

Figura 75 - Prueba de correo electronico con términos erréneos [Fuente Propia]. a) Correo enviado; b)
Notificacion de correo recibido; ¢) Cuerpo del correo recibido.

4.4.2 Pruebas realizadas para obtener los datos del sensor interno (ES IN)

A continuacion, se realiza la prueba del modelo ingresando el término de busqueda
para la lectura del estado del sensor DHT22 que se encuentra internamente en la camara
y la aplicacién debera informar el estado del mismo, de acuerdo al medio por el cual se

realiza la consulta.

Como en la Seccién 4.4.1, se comienza por enviar un tweet a la aplicacion para
conocer el estado de dicho sensor. Como en la configuracion del nodo vista en la Figura
68, tiene que figurar especificamente el término “ES_IN” sin importar si incluye otro
término. De acuerdo a dicha configuracion, si el mensaje posee otro de los terminos de
busqueda que han sido definidos, la ejecucion del modelo se detiene ante la primera
coincidencia y prosigue con el siguiente nodo. En la Figura 76a se puede apreciar que
posee el término de busqueda “ES_IN” y que, ademas, incluye la mencién a la cuenta

“@hidroponia_MTI” para que el modelo comience a procesar dicho mensaje. En la

Rubén Ricardo Urquijo Pagina 160



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidroponica.

Figura 76b se observa la respuesta obtenida por parte de la aplicacion desarrollada con

Node-RED.

& Tweet € Tweet
.J Chino Urquijo «+ 7™ MTlloT Hidroponia

,  @chino_urquijo % |y @hidroponia_MTI
@hidroponia_MTI Prueba de @chino_urquijo Hum 99%, Temp
ES_IN 25.8°C (Int) [16-03-2022
7:56 - 16 mar. 22 desde Posadas, Argentina - 07:57:21]
Twitter for Android e S

il Ver actividad del Tweet 7:57 - 16 mar. 22 - MTI_hidroponia

Q 2 Q S @ g QO <

a. Tweet enviado para consulta b. Tweet publicado por la aplicacion

Figura 76 - Prueba de Twitter con término de bisqueda “ES_IN” [Fuente Propia]. a) Tweet enviado; b)
Tweet de respuesta.

De la misma manera, se realiza la consulta a través del envio de un correo
electronico en el cual se consigna en el asunto el término “ES_IN” para conocer el estado

del sensor DHT22 interno. En la Figura 77a se muestra el correo enviado para consulta 'y

en la Figura 77b se muestra la respuesta recibida.

e

é
ES_IN B rec

ES IN Agregar una etiqueta
@ W Ruben Urquij

‘” ~ ! Esteesur a ra conocer el
“ estado del sensor dht22 interno.

"W Ruben Urquijo 11:02
"’ - i <_1
A

para mti.iot.hidroponia v

mti.iot.hidroponia@... 11:03
\ P “

Este es un mensaje para conocer el estado del sensor para mi v

dht22 interno.

Hola Ruben Urquijo ( ).
Bienvenido! A continuacion le brindo la informacion
solicitada:
Sensor DHT22 Interno:
- Humedad: 96.7 %

Temperatura: 27.1 °C

a. Envio de correo electronico

Espero tenga una buena jornada.

b. Cuerpo del correo Recibido

Figura 77 - Prueba de correo electronico con término de busqueda “ES_IN” [Fuente Propia]. a) Correo
enviado; b) Cuerpo del correo recibido.

Notese que, al igual que en las pruebas realizadas en la Seccion 4.4.1, el tiempo de

demora en obtener la respuesta, ya sea via correo electronico o Twitter, es de

aproximadamente 1 minuto.
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4.4.3 Pruebas realizadas para obtener los datos del sensor externo (ES OUT)

A continuacion, se realiza la prueba del modelo ingresando el término de bisqueda
para la lectura del estado del sensor DHT22 que se encuentra en el exterior de la cdmara
y la aplicacion debera informar el estado del mismo, de acuerdo al medio por el cual se

realiza la consulta.

Como se ha hecho anteriormente, se comienza con la prueba enviando un tweet a la
aplicacion con la finalidad de conocer el estado de dicho sensor. En la configuracion vista
en la Figura 68, tiene que figurar el término “ES_OUT” en el cuerpo del mensaje. Tal
como se menciond con anterioridad, en caso de que el mensaje contenga mas de un
término de busqueda, la ejecucion se detiene a la primera coincidencia y luego se continta
con el siguiente nodo conectado. En la Figura 78a se muestra que el mensaje tiene el

término de basqueda. En la Figura 78b se aprecia la respuesta obtenida por parte de la

aplicacion.
¢ Tweet & Tweet
«.’d Chino Urquijo 22 |2 WMTIIoT Hidroponia
‘, @chino_urquijo ‘.! 1 @hidroponia_MTI
@hidroponia_MTI Datos ES_OUT @chino_urquijo Hum 58.1%, Temp
de camara 27.8°C (Ext) [16-03-2022

12:20 - 16 mar. 22 - Twitter Web App 12:21:33]
Traducir Tweet

Il Ver actividad del Tweet
12:21 - 16 mar. 22 - MTI_hidroponia

Q & ®© . o n o <

a. Tweet enviado para consulta b. Tweet publicado por la aplicacién

Figura 78 - Prueba de Twitter con término de busqueda “ES_OUT” [Fuente Propia]. a) Tweet enviado; b)
Tweet de respuesta.

De igual manera, se realiza la consulta a través del envio de un correo electronico
en el cual se consigna en el asunto el término “ES_OUT” para conocer el estado del sensor
DHT22 externo. En la Figura 79a se muestra el correo enviado para consulta y en la

Figura 79b se muestra la respuesta recibida.
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12:24 @ @ 27
&«

ES_QUT [ Agregar una etiqueta ES_ OUT [ reci

@ W Ruben Urquijo 12:2 ‘; "W Ruben Urquijo 12:2
B

< ,‘ para mti.iot.hid

Esto es una prueba de envio de correo para saber el
estado del sensor externo. mti.iot.hidroponia@... 12:24

para mi v

I

Hola Ruben Urquijo (;
Bienvenido! A continuacion le brindo la informacién
solicitada:
a. Envio de correo electronico SenscuDLTe? Fxiee
- Humedad: 58.2 %
- Temperatura: 28.3 °C

Espero tenga una buena jornada.

b. Cuerpo del correo Recibido

Figura 79 - Prueba de correo electronico con término de basqueda “ES_OUT” [Fuente Propia]. a) Correo
enviado; b) Cuerpo del correo recibido.

4.4 .4 Pruebas realizadas para obtener los datos del sensor de nutrientes (ES NUTRI)

A continuacion, se realiza la prueba del modelo ingresando el término de busqueda
para la lectura del nivel del sensor de nutrientes y la aplicacion debera informar el estado

del mismo, de acuerdo al medio por el cual se realiza la consulta.

Como primera medida, se realiza el envio de un tweet especificando en el cuerpo
del mensaje el término que se corresponde para este sensor “ES_NUTRI” y mencionando
a la cuenta “@hidroponia_MTI”. En la Figura 80a se muestra que el mensaje tiene el
término de basqueda. En la Figura 80b se aprecia la respuesta obtenida por parte de la

aplicacion.

€ Tweet ¢ Tweet

.,.JI ._ Chino Urquijo '{:.
, @chino_urquijo '

@hidroponia MTI Prueba de @chino_urquijo Nivel Nutrientes:
ES NUTRI - Bueno [16-03-2022 09:06:45]

" 9:06 - 16 mar. 22 - MTI_hidroponia
8:56 - 16 mar. 22 - Twitter Web App

\ MTI loT Hidroponia
1‘ @hidroponia_MTI

) [ v o5

b. Tweet publicado por la aplicacion

I Ver actividad del Tweet

Q 0 Q =5

a. Tweet enviado para consulta

Figura 80 - Prueba de Twitter con término de busqueda “ES_NUTRI” [Fuente Propia]. a) Tweet enviado;
b) Tweet de respuesta.
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A continuacion, se realiza la consulta del nivel de nutrientes por medio de un correo
electrénico. En la Figura 81a se muestra el correo enviado para consulta y en la Figura

81b se muestra la respuesta recibida.

ES_NUTRI B Reciido

" ™ Ruben Urq

' para mti.iot.k
A

ES_NUTRI B/ ecivd

Esto es una prueba de envio de correo para saber el
Ruben Urquijo estado del sensor de nutrientes.
- i

S ' para mti.iot.hidro

Esto es una prueba de envio de correo para saber el
estado del sensor de nutrientes.

y mti.iot.hidroponia... 08:31
P P

A parami v

Hola Ruben Urquijo ( b
Bienvenido! A continuacién le brindo la informacién
solicitada:

El nivel del Sensor de Nutrientes es: Bueno

a. Envio de correo electronico

Espero tenga una buena jornada.

b. Cuerpo del correo Recibido

Figura 81 - Prueba de correo electrénico con término de biisqueda “ES_NUTRI” [Fuente Propia]. a)
Correo enviado; b) Cuerpo del correo recibido.

4.4.5 Pruebas realizadas para obtener los datos de todos los sensores (ES ALL)

Luego de haber realizado las consultas y las lecturas de manera individual a cada
uno de los sensores que componen la camara, ahora se hara la prueba de consultar el
estado completo de los mismos; es decir, por medio del término de busqueda “ES_ALL”

se consultara a la aplicacion el estado completo de los sensores.

Como en las pruebas realizadas, primeramente se enviara un tweet que contenga el
término solicitado y mencionando a la cuenta creada en la Seccién 4.1.1. En la Figura 82a
se muestra que el mensaje tiene el término de busqueda. En la Figura 82b se aprecia la

respuesta obtenida por parte de la aplicacion.
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&< Tweet

o : Chino Urquijo
, @chino_urquijo

@hidroponia_MTI Prueba de
todos, ES ALL

21:46 - 16 mar. 22 - Twitter Web App
il Ver actividad del Tweet

S T Q <5

a. Tweet enviado para consulta

< Tweet

MTI loT Hidroponia
@hidroponia_MTI

@chino_urquijo Hum 98.6%, Temp
28.8°C (Int)

Hum 58.1%, Temp 27.8°C (Ext)
Nivel Nutrientes: Bueno
[16-03-2022 21:47:14]

Traducir Tweet

21:47 - 16 mar. 22 - MTI_hidroponia

&) T Q <3

b. Tweet publicado por la aplicacién

Figura 82 - Prueba de Twitter con término de busqueda “ES_ALL” [Fuente Propia]. a) Tweet enviado; b)
Tweet de respuesta.

De igual manera, también se realiza la consulta por medio del envio de un correo

electronico. En la Figura 83a se muestra el correo enviado para consulta y en la Figura

83b se muestra la respuesta recibida.

ES_ALL Agregarunaetiquetn e

Ruben Urquijo 2150 «
para mti.iot.hidropenia v

Esla es la prueba del monitoreo de todos los
sensores de la cémara

a. Envio de correo electrénico

ES ALL B recividos &%

Ruben Urquijo 2150 «
para mti.iot.hidroponia ~

Esta es la prueba del monitoreo de todos los
sensores de la cdmara.

Lic. Rubén R. Urquijo

d: chinourquijo

mti.iot.hidroponia@... 2151
@ i "
para mi ~

Hola Ruben Urquijo {chinourguijo@gmall.com)
Bienvenido! A continuacién le brinda la informacién
solici

El nivel del Sensor de Nutrientes es: Bueno

Espero tenga una buena jornada.

b. Cuerpo del correo Recibido

Figura 83 - Prueba de correo electronico con término de busqueda “ES_ALL” [Fuente Propia]. a) Correo
enviado; b) Cuerpo del correo recibido.

4.5 Resultados

Luego de haber realizado distintas pruebas de consultas a la aplicacion desarrollada

con Node-RED, los resultados fueron satisfactorios. En cada una de las mediciones

hechas, se obtuvieron distintos datos de acuerdo a lo que se requeria en cada consulta.

Pagina 165

Rubén Ricardo Urquijo



Internet de las Cosas (10T) aplicada a un sistema de monitoreo de una camara de germinacion
hidropdnica.

El comportamiento de la aplicacion para realizar las respuestas ha sido buena,
siempre brindando la informacion requerida en cada momento. Pocas veces la misma, ha
mostrado un comportamiento inexacto como por ejemplo, en la Figura 84 se muestra una
lectura de todos los sensores, siendo el valor para el sensor DHT22 interno “undefined”
0 no definido. Esto se debe a que no se encontraba correctamente conectado uno de los
pines a la placa Raspberry Pi, por ende, al intentar realizar la lectura de los valores y

posterior armado de la consulta, no supo cémo obtener los datos.

MTI loT Hidroponia @hidroponia_MTI - 18min
@chino_urquijo undefined

Hum 58.1%, Temp 27.8°C (Ext)

Nivel Nutrientes: Bueno [16-03-2022 21:39:14]

o 1 Q i

Figura 84 - Lectura errénea de los datos del sensor interno [Fuente Propia].

También, dado que siempre los valores del sensor de nutrientes indicaba que el
nivel del mismo era bueno, se ha simulado el caso de que diera un valor bajo quitando el
sensor de la solucion de nutrientes y haciendo una lectura de los mismos, cuyo resultado

se muestra en la Figura 85.

B, MTI loT Hidroponia @hidroponia_MTI - 1h
7 @chino_urquijo Nivel Nutrientes: Bajo. ATENCION [16-03-2022 22:20:17]

O n Q O Il

a5

Figura 85 - Nivel bajo del sensor de nutrientes [Fuente Propia].

Para cerrar las demas pruebas realizadas a traves del uso de Twitter, se ha intentado
obtener los datos del sensor de nutrientes utilizando el término de busqueda “es in”.
Como se ha definido en la Seccion 4.2.3, los términos que deberian utilizarse estan
escritos en mayusculas, por lo que la respuesta de la aplicacion fue similar a la obtenida

en la Figura 74 de la Seccidn 4.4.1. Esto se puede ver en la Figura 86.
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@hidroponia_MTI es_nutri

‘(g Chino Urquijo @chino_urquijo - 1h

o) 7 v

=

a. Tweet enviado para consulta

MTI loT Hidroponia @hidroponia_MTI - 1h

@chino_urquijo en su tuit debe especificar una de las

opciones:ES_IN,ES_ OUT,ES_NUTRI o ES_ALL.Sino, no podré ayudarlo.[16-
03-2022 22:18:17]

Q n Q 0 il

b. Tweet publicado por la aplicacion

Figura 86 - Prueba de lectura con término de blasqueda en minuscula [Fuente Propia]. a) Tweet enviado;
b) Tweet de respuesta.

En cuanto a las pruebas realizadas por medio del correo electrénico, se enviaron
mails desde distintos servidores para corroborar el funcionamiento del mismo. Todos
obtuvieron la respuesta, practicamente un minuto después de haber realizado la consulta.
Es decir, que es posible poder consultar el estado de los sensores desde distintos

servidores de correos. En la Figura 87 se muestran los distintos servidores que fueron

probados.
Ruben, yo 2 ES_ALL - Hola Ruben Urquijo (chinourguijo@gmail.com). Bienvenido! A continuacion le brindo la informacién solicitada: Sensor ...
Rubén, yo 2 ES_IN - Hola Rubén Urquijo (rubenurguijo@fceqyn.unam.edu.ar). Bienvenido! A continuacion le brindo la informacion solicitada:...
Rubén, yo 2 ES_OUT - Hola Rubén Ricardo Urquijo (chinourquijo@live.com.ar). Bienvenido! A continuacién le brindo la informacion solicitad
Rubén, yo 2 ES_IN - Hola Rubén Ricardo Urquijo (chinok_1985@hotmail.com). Bienvenido! A centinuacion le brindo la informacién solicitad...

Figura 87 - Lista de los distintos servidores de correo que fueron utilizados [Fuente Propia].
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Capitulo 5: Conclusiones

En esta seccion, se presentaran las conclusiones alcanzadas por el presente trabajo
que permitieron alcanzar los objetivos planteados al inicio del proyecto. Luego se
mencionaran algunas limitaciones que fueron detectadas durante el desarrollo para, por

ultimo, indicar cuales podrian ser las futuras lineas de investigacion.

5.1 Conclusiones

Con el trabajo realizado, se demuestra que es posible realizar el monitoreo de una
camara de germinacion de cultivos hidropdnicos estando fisicamente distante de la
misma, contando con conectividad a Internet y desde cualquier dispositivo que se tenga
a mano, contando con una cuenta de Twitter y una de correo electrénico. Se ha mostrado
una implementacion efectiva de loT para monitorear el estado de los diferentes sensores
que conforman la cdmara de germinacion y permitiendo conocer el estado de cada uno de

ellos, de manera conjunta o individualmente.

Con este trabajo se pudo dar continuidad a lo visto en [125], donde Gnicamente se
realizaban publicaciones de tweets de manera automatica cada diez minutos y auto envios
de correos electronicos cada 60 minutos. Con esto, se logré realizar la consulta en
cualquier momento del dia, obteniendo la respuesta con una demora de 1 minuto luego
de hecha la consulta a la aplicacion, independientemente de la plataforma por el cual se

consulta.

Con la constante evolucion de la tecnologia que se encuentra al alcance de las
personas, sumado a la cantidad de soluciones disponibles para realizar distintos tipos de
monitoreo utilizando lo que se conoce como WSN (Wireless Sensor Networks — Redes
de Sensores Inalambricas), hacen pensar que en un futuro no muy lejano, todos los
artefactos estaran interconectados y se podran tomar distintas acciones de acuerdo a los

valores que se vayan visualizando.

Se ha visto la potencialidad que posee una herramienta como Node-RED, facil de
utilizar, intuitiva y que no necesita mayores recursos para poder ejecutarse. Con una gran

cantidad de nodos en su libreria disponible para descargar y realizar las actividades que
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cualquier persona pueda imaginar, lo convierten en una potente herramienta destinada
para el desarrollo de aplicacion de 10T o de monitoreo. Ademas, cuenta con una gran
cantidad de video tutoriales, manuales y ejemplos disponibles en la red, por lo que

aprender a desarrollar con esta herramienta no serd complicado.

Node-RED, ademas, cuenta con un conjunto de nodos particulares, los cuales
permitiran representar de manera grafica la lectura de los valores de los distintos sensores
que se tengan conectados a la placa. Este conjunto de nodos, denominado “dashboard”,
el cual permitira realizar la representacion de los valores de manera grafica. Se investigara

mas sobre la implementacion de este conjunto de nodos en futuros trabajos.

5.2 Limitaciones detectadas

Entre las limitaciones encontradas durante el desarrollo del presente trabajo se
puede mencionar que, para el uso de una red social como Twitter sea necesario registrarse
en la plataforma para desarrolladores de dicha red y esperar que la aplicacion que uno

pretende realizar sea aprobada por los moderadores y asi, poder utilizar la API.

En este caso particular, se tuvo que cargar 2 veces el formulario para utilizacion de
la API, ya que en el primer intento se ha colocado que el uso de dicha API seria destinado
para una investigacion académica, pero la misma fue rechazada al no poder corroborar
esto, ya que uno de los datos solicitados para el uso de la API es el correo electronico y

se ha suministrado uno con dominio “@gmail.com” el cual no es un dominio académico.

Al haber sido rechazado el pedido del uso de la API con fines académicos, se
procedi6 a la carga del mismo formulario indicando que seria una aplicacién regular la
que utilizaria los datos proporcionados por la API. Aproximadamente 2 meses después
de haber cargado la solicitud, llega la respuesta aceptando que la aplicacién que se iba a

desarrollar utilice la API de Twitter, por parte del equipo de desarrollo de Twitter.

Otra de las limitaciones que se ha encontrado en el desarrollo de este trabajo, es
poder acceder a la cuenta de correo electronico teniendo que habilitar el acceso de
aplicaciones poco seguras. Esto se hace la primera vez cuando se pone en funcionamiento
la aplicacion hecha en Node-RED. Esto es una cuestion de seguridad impuesta por el
servidor de correo de Google, con lo cual hecha una sola vez, ya se tiene acceso a la

lectura de los mismos.
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En caso de querer instalar la aplicacion en otro sitio, cuando se intenta acceder a la
cuenta, la misma no responde debido a que, como se esta intentando acceder a la cuenta
de correo desde un sitio desconocido, es decir que es la primera vez que se accedera al
correo desde esta nueva ubicacion o conexién a internet, llega el alerta de seguridad
indicando que se bloque6 un intento de inicio de sesion para la cuenta. Hay que realizar
distintos pasos para proceder a la conexion a través de la aplicacion con la cuenta de
correo, como son verificaciones de cuenta de respaldo, cddigo de acceso enviado a un

teléfono celular, entre otras comprobaciones de seguridad.

5.3 Futuras lineas y trabajos de investigacion

A lo largo del desarrollo del presente trabajo, han surgido distintas lineas para ser

abordadas en futuras investigaciones.
Entre algunas de ellas, podemos mencionar:

e Refinar la aplicacion, permitiendo la deteccion de las cuentas de correo
electronico las cuales suelen comenzar con el nombre “no-reply” o
“noreply” indicando que no se debe responder al correo recibido.
Actualmente el modelo realiza la respuesta a los correos cuya casilla
contengan esta distincion. También realizar el refinamiento de los términos
de busqueda, que permita realizar la consulta ya sea, con mayusculas o

minusculas.

e Agregar a la cdmara hidroponica una cdmara fotogréafica y desarrollar en la
aplicacion que se capture una imagen de los plantines cada,
aproximadamente, 12 horas, recopilando las imagenes y realizar una
muestra tipo video o imagen animada (gif) para ver como fue el crecimiento

del plantin en el tiempo.

e Incorporar el uso de una base de datos en la aplicacion, para poder
almacenar la fecha y hora en que se realizan las consultas del estado de los
sensores. Con esta informacion guardada, se puede realizar el desarrollo de
un aviso indicativo de cuanto tiempo paso sin ser consultado el estado de

los sensores.
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e Incorporar el aviso de los valores de los sensores, por medio de otras

aplicaciones de mensajeria como ser WhatsApp y Telegram.

e Realizar la lectura de los datos de los sensores de manera gréfica, utilizando
los nodos “dashboard”.

e Implementacion de la misma aplicacién en otras placas SBC.

e Probar el desempefio de Windows loT Core en la placa Raspberry y su

plataforma para el desarrollo de aplicaciones IoT.

e Trabajar en la seguridad de acceso a los flujos de trabajo de Node-RED.
Esto se debe a que en la gran mayoria de los casos, cuando se accede a Node-
RED se posee acceso, ademds, a todos los flujos de trabajo que se
encuentran activos en ese momento. La idea que se pretende realizar, es
poder realizar el acceso exclusivo a un flujo en particular sin la necesidad

de visualizar los otros flujos de trabajo activos.
e También se prevé agregar seguridad con clave de acceso para el usuario.

e Determinacion de los valores criticos a tener en cuenta y el intervalo de

tiempo para la generacion de alarmas automaticas.
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